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Direcdo Geral do Foro
Portaria

PORTARIA DA DIRECAO DO FORO
N©°56/2022

Institui a Norma de Utilizagdo dos Recursos de Tecnologia da I nformagdo no
ambito da Justica Federal em Pernambuco.

O MM. Juiz Diretor do Foro da Secao Judiciaria de Pernambuco, no uso de
suas atribuicdes legais e regimentais, e

CONSIDERANDO a Resolucdo CJF 6, de 07-4-2008, que dispde sobre a
implantac&o da Politica de Seguranca da Informacéo e a utilizacdo dos ativos de informéatica
no ambito do Conselho e da Justica Federal de primeiro e segundo graus, alterada pela
Resolucdo CJF 687, de 15-12-2020;

CONSIDERANDO as Normas Técnicas NBR ISO/IEC 27001:2013, que
trata de Sistemas de Gestao da Seguranca da Informacédo, e NBR | SO/IEC 27005:2019, que
trata da Gestéo de Riscos de Seguranca da I nformagéo;

CONSIDERANDO a Portaria da Direcdo do Foro n° 54/2022, que
estabeleceu a Comisséo Local de Seguranca da Informagéo da Justica Federal em
Pernambuco,

RESOLVE:

Art. 1° Instituir a Norma de Utilizacdo dos Recursos de Tecnologia da
Informagdo no &ambito da Justica Federal em Pernambuco.

8 1° A Norma de Utilizagdo dos Recursos de Tecnologia da Informacgéo
orientara a implementacdo de medidas para regular a utilizacdo dos recursos de tecnologia
da informacgao pelos usuarios da Justica Federal em Pernambuco, de forma a minimizar os
riscos a seguranca das informacoes.

8 2° Considerando a imprescindivel confidencialidade, integridade,
disponibilidade e autenticidade dos dados e informacdes institucionais, as orientacdes

deverdo ser assimiladas e aplicadas, com especial atencdo, por todos os 6rgaos e unidades,
em todos os niveis.

8 3° As definicbes e orientagcbes desta Norma encontram-se de acordo com
as exigidas pela Resolucdo CJF 6/2008, atualizada pela Resolucdo CJF 687/2020, que
definiu a Politica de Seguranca da Informacdo (PSl) no ambito do Conselho e da Justica
Federal de primeiro e segundo graus.

PUBLICO-ALVO

Art. 2° A Norma de Utilizagcdo dos Recursos de Tecnologia da Informagao
aplica-se aos magistrados, servidores, estagiarios, aprendizes, parceiros e empresas e/ou
pessoas contratadas pela Administracdo no ambito da Justica Federal em Pernambuco.

TERMOS E DEFINICOES
Art. 3° Para efeitos desta resol ucdo, consideram-se as seguintes definicoes:

I - Arquivo: agrupamento de registros que, geralmente, seguem uma regra
estrutural, e que contém dados e informagoes.
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Il - Autenticidade: garantia de que uma informacédo, produto ou documento é
do autor aquem se atribui.

11l - Confidencialidade: garantia de que apenas as pessoas a quem permitido
ter conhecimento de determinados dados e/ou informagdes poderao acessa-1os.

IV - Criptografia: técnica utilizada para codificar e decodificar dados para
impedir aleitura por receptores ndo desejados.

V - Disponibilidade: garantia de que ainformacéo possa ser acessada sempre
que necessario.

VI - Estacéo de trabalho: microcomputador ou notebook institucional.

VIl - Integridade: garantia de que a informacdo armazenada ou transferida
estgja correta, sem alteracdes, intencionais ou acidentais, em seu estado original.

VIl - Privilégio minimo: principio de que um usuario precisa acessar os
sistemas e recursos minimos necessarios pararealizar suas atividades.

IX - Programa: colecdo de instrucdes que descrevem uma tarefa a ser
realizada por um computador.

X - Recurso de armazenamento de dados corporativos: meio para
armazenamento em massa projetado para ambientes de grande escala e alta tecnologia.

X1 - Recursos de computagcdo e comunicagcdo moveis: recursos dotados de
grande capacidade computacional, com possibilidade de interconexdo com um computador
pessoal e/ou redes de computacéo.

X1l - Recursos de Tecnologia da Informacdo: todo equipamento ou
dispositivo que utilize tecnol ogia da informagdo, bem como qualquer recurso ou informacao
que segja acessivel por meio desses equipamentos ou dispositivos tecnoldgicos, tais como
impressoras, sistemas, programas, softwares, acessos a rede local, internet, VPN (rede
particular virtual), pendrives, smartcards, tokens, smartphones, modens sem fio, desktops,
pastas compartilhadas na rede.

XIll - Storages: rede de area de armazenamento projetada para agrupar
dispositivos de armazenamento de computador.

X1V - Area de Tecnologia da Informacdo (TI): Nucleo de Tecnologia da
Informagdo - NTI.

XV - TIC: Tecnologias da Informacédo e Comunicacdo que propiciam um
conjunto de recursos tecnol dgicos, utilizados de forma integrada, com um objetivo comum.

DOS RECURSOS DE TECNOL OGIA DA INFORMAGAO

Art. 4° Os recursos de tecnologia da informagcdo e comunicacao
disponibilizados pela Justica Federal em Pernambuco s&o de propriedade institucional .

Art. 5° S50 passiveis de auditoria quaisquer informacdes geradas, recebidas,
processadas ou armazenadas utilizando os recursos de tecnologia da informacéo e
comunicacdo da Justica Federal em Pernambuco.

Art. 6° Os agentes publicos, estagiarios, aprendizes, parceiros e contratados,
doravante denominados como usuarios, devem ter acesso unicamente aqueles recursos de
tecnologia da informacdo que forem indispensaveis a realizagdo de suas atividades,
obedecendo ao principio do privilégio minimo.

Art. 7° Os recursos de TIC, disponibilizados as diversas areas da Justica
Federal emm Pernambuco, destinam-se, exclusivamente, ao atendi mento das necessidades do
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servico publico, sendo vedada a utilizagcdo para fins particulares, a menos que autorizado
pelo Diretor do Foro, no ambito da respectiva Secdo Judiciaria, ou por servidor com
delegacéo para tanto.

Art. 8° Os usudrios sao responsaveis pelos recursos de tecnologia da
informacédo e comunicacdo de utilizagcdo propria, devendo contribuir para o adequado
funcionamento e seguranca.

Art. 9° As paralisacbes programadas de quaisquer servicos disponibilizados
pela Justica Federal em Pernambuco devem ser comunicadas com antecedéncia aos
usuarios, indicando os periodos de indisponibilidade dos servicos.

Art. 10. Os hardwares e softwares e parametros de configuracdo serdo
definidos pelo Nucleo de Tecnologia da Informagao da Justica Federal da Pernambuco com
anuéncia do Diretor do Forum, tendo em vista os requisitos de seguranca, estabilidade,
confiabilidade e padronizacdo do ambiente computacional, podendo ser consultada a
Comisséo Local de Seguranca da Informacdo.

Art. 11. A area de Tecnologia da Informacdo devera manter lista atualizada
de hardwares e softwares homologados que poderdo ser utilizados no ambiente da Justica
Federal em Pernambuco obedecendo ao principio do privilégio minimo.

Art. 12. E vedada a utilizagdo de hardwares e softwares que ndo estejam
previamente licenciados e homologados.

Art. 13. E vedada a gravagdo de arquivos (musica, fotos, videos e outros),
que ndo estgam estritamente relacionados as atividades funcionais, nos servidores e
sistemas de armazenamento centralizados/corporativos Justica Federal em Pernambuco.

Art. 14. A area de Tecnologia da Informacdo podera proceder a
desinstalacdo dos hardwares e softwares e a eliminacédo de arquivos que estggam em
desacordo com o presente ato normativo, autorizada pelo Diretor do Foro, ou por servidor
com del egacdo para tanto.

Art. 15. O deslocamento de qualquer recurso de Tecnologia da I nformagdo,
na unidade ou entre unidades, deve ser comunicado pelo detentor da carga a area
responsavel pelo controle de patrimonio, a fim de que sgja registrada a ocorréncia.

Art. 16. O usuario deve informar, imediatamente, a area de Tecnologia da
Informacdo a identificada violagdo da integridade fisica do equipamento utilizado, bem
como os casos de furto ou roubo.

Art. 17. O empréstimo de recursos de Tecnologia da Informacéo devera ser
solicitado pelo gestor da unidade e atendido pela unidade de tecnologia da informacao,
consoante disponibilidade e autorizacédo da autoridade competente, mediante registro e
controle (termo de responsabilidade, abertura de chamado técnico etc.).

Art. 18. A a&rea de Tecnologia da Informacéo ndo se responsabilizara por
arquivos gravados e manipulados no equipamento, durante o periodo de utilizacado dos
recursos emprestados.

Paragrafo unico. No caso de empréstimo para utilizacédo fora do ambiente de
trabalho, os equipamentos, em seu retorno, seréo obrigatoriamente verificados pela equipe
de atendimento da Tl antes de sua reconexdo a rede fisica e l6gica da Justica Federal em
Pernambuco.

Art. 19. E atribuicdo exclusiva da area de tecnologia da informagio o
gerenciamento e plangjamento dos recursos de tecnologia da informacéo da | nstituicdo.
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I - Os projetos nos quais sejam necessarios utilizar recursos de tecnologia da
informacao deverao ter aanadlise técnicada areade Tl, quanto a esses recursos.

Il - Projetos ja implantados e que envolvam expansao e ou atualizacao,
também deverdo ter aandlisetécnicada TI.

Il - Fica vedada a implementacéo de software, hardware ou solucédo de
informatica, sem autorizagdo formal da areade TI.

8 1° Os sistemas de informagdo atualmente existentes, que néo foram
construidos pelas areas técnicas, nem formal mente designados pela Administragcdo, deverdo
ser incorporados pela Tl ou descontinuados.

8 2° O Comité de Governanca de Tecnologia da Informagéo estabelecera
prazo para que 0s responsaveis dos atuais sistemas, previstos no pardgrafo anterior,
submetam relatdério técnico minucioso, indicando necessariamente o atendimento aos
requi sitos técnicos estabel ecidos pela area de Tl ou proposta de adequacgao.

8 3° Caso nao segja apresentado o relatdério técnico, ou sgja, considerada
inconveniente a adequacao, havera a descontinuidade do sistema de informacao.

DAS ESTACOES DE TRABALHO

Art. 20. As estacbes de trabalho fornecidas aos usuarios possuirao
configuragbes de hardware e software padronizadas, de acordo com as definicdes
estabelecidas pelo NTI.

Art. 21. E vedada a alteracédo do hardware e configuragcéo das estacdes de
trabalho pelos usuarios bem como a instalacdo de softwares ndo homologados pela area de
TIC, podendo a administragao adotar sistema de controle de inventario de hardware e
software.

RECURSOS DE COMPUTACAO E COMUNICACAO MOVEIS

Art. 22. Os recursos de computacdo e comunicacbes moveis devem ser
utilizados obedecendo ao principio do privilégio minimo.

Art. 23. Aplicam-se, quando pertinentes, aos dispositivos moveis as mesmas
regras de utilizacdo das estacdes de trabal ho.

Art. 24. A &rea de tecnologia da informacdo poderd instalar e ativar o
sistema de rastreamento quando da entrega do equi pamento.

Art. 25. Poderdo ser utilizados, pela area técnica, sistemas que efetuem o
bloqueio da utilizagcdo de dispositivos moveis, sem autorizagdo, para proteger dados
corporativos, ou quando houver risco de invasdo/violacdo, a fim de minimizar risco
corporativo.

Art. 26. O acesso aos equi pamentos e seus sistemas operacionai s deveréo ser
protegidos por credenciais.

ARMAZENAMENTO DE DADOS

Art. 27. As informacdes corporativas devem ser armazenadas em solucoes
de armazenamento Justica Federal em Pernambuco, respeitados os limites de espaco da
infraestrutura disponivel, asssim como as restrigbes quanto aos tipos de dados que serdo
armazenados.

Art. 28. A area de tecnologia da informagdo devera prover os mecanismos
necessarios para a protecado das informacdes gravadas nos recursos de armazenamento de
dados corporativos visando a garantir a integridade, disponibilidade e confidencialidade das
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informagbes, obedecendo ao principio do privilégio minimo, conforme politica da
i nstitui c&o.
Art. 29. Devera ser realizado o backup periédico dos sistemas e das

informagdes corporativas Nnos recursos de armazenamento de dados corporativos, pela area
de TI1, conforme a Politica de Cdpia de Seguranca da instituicao.

Art. 30. A &ea de Tecnologia da Informacdo ndo € responsavel pela
salvaguarda das informages armazenadas em local que ndo esteja em conformidade com a
Politica de Seguranca.

Art. 31. E vedado o compartilhamento de pastas de arquivos nas estacdes de
trabalho dos usuéarios.

Art. 32. A area de tecnologia da informacédo devera prover mecanismos de
descarte seguro de informacdo armazenada em meio digital, de forma a preservar a
confidencialidade dos dados.

Art. 33. Para proporcionar regular utilizagcdo dos recursos de tecnologia da
informacao, a area de tecnologia da informacao realizara as medidas necessarias, em
especial:

I - Utilizar sistemas de gerenciamento para implantar e manter perfis de
configuragcédo padronizados, adequados a utilizagcdo dos recursos de tecnologia da
informacdo no &mbito Justica Federal em Pernambuco sem a necessidade de autorizagdo
préviado usuério.

Il - Utilizar sistemas de auditoria dos recursos de tecnologia da informacéo
que registrem sua situagdo e/ou alteragcbes ocorridas, sem a necessidade de autorizacao
préviado usuério.

Il - Ligar e/ou desligar recursos de tecnologia da informacéo (desde que
haja condicbes técnicas) pararealizar manutencoes.

IV - Solicitar aos usuarios que mantenham recursos de tecnologia da
informacédo conectados na rede de energia elétrica para realizacédo de manutencdes que
possam ser feitas remotamente.

V - Retornar o estado de softwares e configuragcoes de recursos de tecnologia
dainformacdo ao padréo estabel ecido.

V1 - Realizar manutencoes e atualizacbes de seguranca automaticas, sem
aviso prévio.

VIl - Retirar privilégios de administrador do usuério, nos recursos de
tecnologia da informagdo, sem a necessidade de sua prévia autorizacao.

VIl - Limitar a instalagdo de programas aqueles previamente aprovados
para uso pela area de tecnol ogia da informacéo.

IX - Regular ou até mesmo impedir a conexdo de dispositivos de

armazenamento externos tais como pendrives, discos externos, unidades de leitura de midias
Opticas, caAmeras fotogréficas, smartphones ou outros dispositivos semelhantes, que nao
tenham sido autorizados.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.

Documento assinado eletronicamente por CLAUDIO KITNER, DIRETOR DO FORO, em
22/03/2022, as 17:22, conforme art. 1°, 111, "b", daLei 11.419/2006.
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JEI. 'j
assinatura %
eletrénica
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