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Direcdo Geral do Foro
Portaria

PORTARIA DA DIRECAO DO FORO
N©°67/2022

Institui a Norma de Controle de Acesso Logico € Fisico aos Ativos de
Informagdo da Justica Federal em Pernambuco e declara nula a
Portaria n°® 55/2022 .

O MM. Juiz Diretor do Foro da Secdo Judiciaria de Pernambuco, no uso de
suas atribuicoes legais e regimentais e

CONSIDERANDO a Resolucao CJF n°6, de 07de abril de 2008, que dispde
sobre a implantagdo da Politica de Seguranca da Informacdo e a utilizagdo dos ativos de informéatica no
ambito do Conselho e da Justica Federal de primeiro e segundo graus, alterada pela Resolucao CJF n°
687, de 15de dezembro 2020;

CONSIDERANDO as Normas Técnicas NBR ISO/IEC 27001:2013, que
trata de Sistemas de Gestao da Seguranca da Informacédo, e NBR |SO/IEC 27005:2019, que
trata da Gestao de Riscos de Seguranca da I nformagao;

CONSIDERANDO alLe 12.527/2011 - Lei de Acesso a lnformagao;

CONSIDERANDO alLei 12.965/2014 - Marco Civil da&€ Internet;

CONSIDERANDO a Lei 13.709/2018 - Lei Gera de Protecdo de Dados
Pessoais;

CONSIDERANDO a Portaria CNJ 242/2020, que institui o Comité de
Seguranca Cibernética do Poder Judiciario;

CONSIDERANDO a Portaria da Direcdo do Foro n° 54/2022, que
estabeleceu a Comissdo Local de Seguranca da Informacdo da Justica Federal em
Pernambuco,

RESOLVE:

Art. 1° Instituir a Norma de Controle de Acesso L 6gicoe Fisicoaos Ativos de
Informagado da Justica Federal em Pernambuco.

Paragrafo Unico. Esta norma norteara a implementagdo de medidas para regular a
seguranga no acesso loégico e fisico de pessoas aos recursos de processamento, armazenamento e
comutacao de dados corporativos de Tecnologia da Informacdo (T1) da Justica Federal em Pernambuco
e suas subsectes de forma a minimizarem os riscos a seguranca das informacdes corporativas, para
usuarios internos e externos.

TERMOS E DEFINICOES

Art. 2° Para efeitos desta resolucdo, aplicam-se as seguintes definicoes:

a) Agente publico: magistrados, servidores, estagiarios e prestadores de
servico que estejam exercendo atividades na Justica Federal em Pernambuco.

b) Area de Tecnologia da Informag&o: unidade responsavelpela Tecnologia da
Informagado, Nucleo de Tecnologia da Informacdo (NTI)

C) Acessologico: acesso por meio de tecnologia da informagdo - Tl aos
sistemas, &€ softwaresa€ e aplicativos da institui céo;

d) Acesso fisico: acesso de pessoas aos ativos de informacdo. O sistema de
controle de acesso fisico € composto de mecanismos de controle e procedimentos que
garantam a seguranca desses ativos.

€)&€ Backup: copia de seguranca dos dados.

f) Conta de acesso: identificagdo do usuario, com senha associada, para acesso aos
recursos dea€ TI

g)a&€ Firewall: sistema de rede que monitora e aplica regras de seguranca a fluxo de
dados.
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h) Gestor de Sistema: agente publico ou comissdo oficialmente designados para a
gestdo de determinado sistema de informagao.

i) LAN: siglaem inglés paraa€ Local Area Networka€E ou rede local.

j)&€ Linka€ de transito: nome dado a conexdo da rede privada com a rede publica.

k) Unidade Institucional: unidade de lotagdo do agente publico.

) Usuério: pessoa fisica ou juridica que opera algum sistema informatizado da Justica
Federal .

m) VPN: do inglés&€ Virtual Private Network, ferramenta que permite o acesso a
redes privadas por meio de rede publica.

Paragrafo uUnico. Aplicam-se a esta resolucédo os termos e definicdes
constantes da Politica de Seguranca da Justica Federal .

CADASTRAMENTO DE USUARIOS

Art. 3° A criagdo de contas de acesso a rede interna da Justica Federal em
Pernambucose vinculara a data de entrada em exercicio do usuario interno ou do colaborador.

8 1° A conta de acesso sera de uso pessoal e intransferivel e em nenhuma hipétese
podera ser compartilhada.

8 2° Para 0s sistemas que nao of erecem ogerenciamentocentralizado de usuério e
senha, o gestor da unidade devera encaminhar el etronicamente, no sistema apropriado, pedido formal ao
gestor do respectivo sistema, que mantera registro de todos os pedidos de inclusao, exclusdo e alteragcdo
de perfil de usuario.

8 3° A conta de acesso no perfil Administrador somente sera fornecida aos usuarios
cadastrados para execucao de tarefas especificas na administracdo de ativos de informacdo e ndo devera
ser compartilhada

Art.4° A contade acesso arede interna e aos servicos de Tl seré blogueada quando do
desligamento do usuario interno ou do colaborador.

8 1° Considera-se desligamento a exoneragdo, demissio, aposentadoria, falecimento
ou qualquer outro tipo de afastamento definitivo do usuéario.

8 2° E responsabilidade do&€ gestor&€ da unidade solicitar o bloqueio da conta de
acesso quando do desligamento. ;

POLITICA DE SENHAS

Art. 5° A identificacdo de usudrios que operam os sistemas deve ser feita mediante a
autenti cagdo usuario-senha, preferencial mente com duplo fator de autenticacdo ou certificado digital.

Paragrafo unico. Essa identificacdo esta dispensada para consulta a sistemas
publicos da Justica Federal em Pernambuco, como o portal eletrénico, contudo a area de Tecnologia
da Informagdo devera manter registros para auditoria de acesso.

Art. 6° A senha cadastrada é pessoal, intransferivel e confidencial.

Art. 7° Asregras de formagado e de duragdo das senhas seréo definidas pela Comissdo
Local de Seguranca da Informacéo e terdo ampla divulgagéo.

ACESSO A REDE

Art. 8° Apenas poderéo ser conectados as redes cabeadas da Justica Federal em
Pernambuco dispositivos previamente autorizados pela respectiva area de Tecnol ogia da | nformacao.

8 1° Excegbes devem ser comunicadas a Diregdo do Foro, justificandoa
necessidade e o prazo de utilizagdo.

8 2° As excecgOes autorizadas deverdo obrigatoriamente adotar os padrdes
definidos pela Politica de Seguranca da Justica Federal em Pernambuco, sendo o proprietario do
equipamento responsavel pelo licenciamento dos produtos nele instalados, além da manutencado e
suporte aos sistemas ndo homologados pela érea de Tecnologia da Informacdo, sendo que a Justica
Federal em Pernambuco nao fornecera licencas para funcionamento de microcomputadores particul ares.

Art. 9° Microcomputadores e/ou dispositivos portateis ndo pertencentes a Justica
Federal em Pernambuco s6 poderdo acessar a rede sem fio especifica para esse fim mediante prévio
cadastramento e autorizagdo.
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Paragrafo Uunico. O usuario, antes de acessar a "rede visitante", devera se
identificar e concordar com o termo de uso da rede sem fio.

Art. 10° A &rea de Tecnologia da Informagdo podera desconectar das redes cabeada e
sem fio qualquer dispositivo que constitua ameaca a seguranga da informacao.

Art. 11. A area de Tecnologia da Informagdo podera utilizar equi pamentos e servigos
de seguranca para inspecionar qual quer ambiente de rede, cabeada ou sem fio, para identificar invasdes,
ameagas e falhas.

Art. 12. A conexdo de outras instituicdes a rede corporativa devera ser executada
pelo&€ Tink&€ de transito da instituicdo, ficando vedada a conexdo do tipo ponto a ponto ou
&€od AN"&E€ to&€ "LAN".

Paragrafo Unico. Caso sgja necessario conexao privada, podera ser feita
conexdo do tipo VPN, sendo as configuracbes de protocolo definidas pela area de
Tecnologia da I nformagao.

Art. 13. A &rea de Tecnologia da Informagdo podera utilizar protocolos e servigos
para privilegiar trafego de rede, bem como restringir ou bloquear fluxos de rede, garantindo a banda
necessaria para execugado de sistemas considerados essenciai s pela Administracao.

Paragrafo uUnico. Instalagcdo e ou manutencdo de servigos, periféricos,
dispositivos e outros equipamentos, que utilizem banda de dados, necessitam a autorizacdo
da érea de Tecnologia da Informagéo para implementacao.

Art. 14. Todo o trafego da rede corporativa, cabeada ou sem fio, ser& inspecionado
por servicos dea€ firewall &€ e equipamentos de seguranca de redes, visando proteger a rede, combater
ameagcas cibernéticas ou fuga de dados sensiveis a instituicdo.

Paragrafo Unico. A a&rea de Tecnologia da Informacéo podera aplicar
politicas de bloqueio aos fluxos de dados para garantir a seguranca do ambiente.

Art.15. A &rea de Tecnologia da Informacdo podera aplicar bloqueios em portas
fisicas de equipamentos de rede, para garantir que apenas um equi pamento esteja conectado.

ACESSO A PORTAIS DA&E INTERNETAE

Art. 16. Todo acesso a&€ inter net&€ devera ser identificado por usuario.

8 1° Os rastros de acesso deverdo, no minimo, identificar usuarios, enderecos
IP (protocolo de&€ internet), URL (enderego virtual do local do arquivo, sitio etc.) acessada, data e
hora.

8§ 2° A drea de Tecnologia da Informagdo devera reter os rastros de acesso
pelo prazo minimo de 5 anos.

Art. 17. E proibido o acesso a sitios que contenham materiais (1) pornogréficos,
obscenos ou correlatos, (2) ofensivos, preconceituosos ou de discriminagao étnica, sexual ou religiosa;
ou que tratem de (3) ferramentas para invasdo e evasdo de sistemas, (4) anonimizacdo de acesso e (5)
apologia ou incitacdo a crimes.

Par&grafo unico. A area de Tecnologia da Informacéo podera bloquear o
acesso a esses sitios.

Art. 18. A politica de acesso a portais de&€ interneta€ deve ser a mesma em toda a
Justica Federal em Pernambuco.

Art. 19. Os pedidos de acesso a portais dea€ internetd€ vedados devem ser
formulados a Comissao L ocal de Seguranca da | nformagao.

8 1° Fica dispensada a solicitacao para magistrado ou pessoa por €le
designada para fins de instrucéo processual.

8 2° Dispensa-se, de igual forma, a solicitacéo para autoridade processante
com objetivo de instruir processos administrativos, bem como para as equipes de Tecnologia
da Informagao responsaveis por manter o acesso a&€ internet.

UTILIZAGCAO DE CORREIO ELETRONICO
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Art. 20. O correio eletronico constitui recurso corporativo para comunicacdo e deve
ser usadode modo compativel com o exercicio da atividade institucional, sem comprometer a imagem
da Justica Federal em Pernambuco nem o tr&fego de dados na rede de computadores da instituicao.

8 1° Todas as mensagens €l etronicas enviadas e recebidas nos dominios da
Justica Federal em Pernambuco terdo registrados os dados: data e hora do envio ou recebimento,
remetente e destinatario, pelo periodo minimo de 5 anos.

8 2° A area de Tecnologia da Informacdo devera implantar mecanismos que
evitem o envio e arecepcdo de mensagens que possam comprometer a seguranca do servico.

8§ 3° A area de Tecnologia da Informacao podera estabelecer cotas para
limitar o espaco de armazenamento das caixas postai s, por unidade e/ou usuario.

8 4° A &rea de Tecnologia da Informagdo ndo acessara mensagens
individuais de caixas de e-mail, salvo para atender aos seguintes objetivos:

I - Verificar a obtencdo, retencdo, uso e divulgacdo de informactes por meio
ou com fins ilicitos, ou em desacordo com as normas regulamentares sobre seguranca da
informagao, mediante autorizacdo do Presidente do Tribunal ou do Diretor do Foro da Secao
Judiciaria.

Il - Recuperar conteldo de interesse da Justica Federal, no caso de
afastamentos legais do usuario e de seu substituto, mediante autorizacdo do Presidente do
Tribunal ou do Diretor do Foro da Secdo Judiciaria.

Il - Atender a demanda formulada no ambito de processo administrativo
disciplinar, mediante autorizagdo do Diretor do Foro &é&x.

IV - Atender a determinacdo judicial.

V - Readlizar arecuperacao de mensagens do&€ backup, a pedido do usuario.

Art. 21. E vedada a prética das seguintes aces rel ativas ao correio el etronico:

I - Acesso ou tentativa de acesso a caixa postal em desacordo com o previsto
NO§ 4° do artigo 20desta Portaria.

Il - Envio ou armazenamento de mensagem de conteddo incompativel com
as atribuicdes dos usuarios, incluindo as que contém ofensas e comentarios discriminatorios.

11l - Adulteragao de dados referentes a origem da mensagem nos campos de
control e de cabecal ho.

Paragrafo uUnico. Para os fins deste artigo, considera-se armazenada a
mensagem aberta e mantida na caixa postal .

SISTEMA DE ARQUIVOS

Art. 22. O sistema de arquivos constitui recurso corporativo, e deve ser usadode modo
compativel com o exercicio do cargo para armazenamento de arquivos.

Art. 23. A area de Tecnologia da Informagao devera realizar copias de seguranca (
backup) do sistema de arquivos, conforme esti pulado na Politica de Copias de Seguranca.

Paragrafo Unico. O&€E backup&€ dos arquivos de pastas de usuario armazenadas
localmente no microcomputador ou na maquina virtual, bem como de configuragdes personalizadas, é
de responsabilidade do usuario.

Art. 24. A a&ea de Tecnologia da Informagdo podera estabelecer cotas para limitar o
espaco de armazenamento das pastas, por unidade e/ou usuério.

Art. 25. A area de Tecnologia da Informagdo ndo acessara os arquivos armazenados
nas pastas das unidades e dos usuarios, salvo para atender aos seguintes objetivos:

I - Verificar a obtencdo, retencdo, uso e divulgacdo de informactes por meio
ou com fins ilicitos, ou em desacordo com as normas regulamentares sobre seguranca da
informagdo, mediante autorizacdo do Diretor do Foro.

Il - Recuperar conteldo de interesse da Justica Federal em Pernambuco, no caso
de afastamentos legai s do usuario e de seu substituto, mediante autorizagdo do Diretor do.

Il - Atender a demanda formulada no ambito de processo administrativo
disciplinar, mediante autorizacdo do Diretor do Foro.
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IV - Atender adeterminacédo judicial.

V - Readlizar arecuperacao de arquivos do&€ backup, a pedido do usuério.

VI - Verificar, de forma automatizada, existéncia de virus el etrénicos.

MENSAGERIA INSTANTANEA

Art. 26. O sistema de mensageria instantanea constitui recurso corporativo para
comunicacdo, a ser usadode modo compativel com o exercicio do cargo, sem comprometer a imagem
da Justica Federal em Pernambuco nem o trafego de dados na rede de computadores da institui gao.

8 1° A &ea de Tecnologia da Informagéo n&o acessara mensagens
individuais, salvo para atender aos seguintes objetivos:

I - Verificar a obtencdo, retencdo, uso e divulgacdo de informacdes por meio
ou com fins ilicitos, ou em desacordo com as normas regulamentares sobre seguranca da
informagéo, mediante autorizagcdo do Diretor do Foro.

Il - Recuperar conteldo de interesse da Justica Federal, no caso de
afastamentos legais do usuario e de seu substituto, mediante autorizacdo do Presidente do
Diretor do Foro.

Il - Atender a demanda formulada no &mbito de processo administrativo
disciplinar, mediante autorizagdo do Diretor do Foro&€x.

IV - Atender a determinacdo judicial.

V - Readlizar arecuperacao de mensagens do&€ backup, a pedido do usuéario.

VI - Verificar, de forma automatizada, a existéncia de virus el etrénicos.

8§ 2° A area de Tecnologia da Informagdo podera manter registros dea€ Togin
&€ de usuario e de envio de mensagens pel o sistema de mensageria instantanea.

83° A ferramenta de mensageria instantanea adotada pela Secdo Judicidaria de
Pernambuco € o TEAMS. Autilizagcdo ou conexdo com sistemas de mensageria instantanea de uso
publico, como Windows Live Messenger, Y ahoo! Messenger, Google Talk, Skype, WhatsA pp, Pandion
(Psi), entre outros, poder&o ser restringidas a critério da Comisséo L ocal de Seguranca da Informagao.

VIDEOCONFERENCIA E WEBCONFERECIA

Art. 27. O sistema de conferéncia ou reuni o audiovisual a distancia constitui recurso
corporativo para comunicagdo, e deve ser usadode modo compativel com o exercicio do cargo, sem
comprometer a imagem da Justica Federal em Pernambuco nem o tr&fego de dados na rede de
computadores da i nstitui cdo.

Paragrafo unico. A utilizagdo ou conexdo com sistemas de conferéncias de
uso publico, como Zoom, Cisco Webex, Microsoft Teams, entre outros, podera ser restringida a
critério da Comissdo L ocal de Seguranca da I nformacéo.

CONTROLE DE ACESSO FISICO EAMBIENTAL

Art. 28. Devem ser utilizados perimetros fisicos de seguranca (barreiras tais como
paredes e portdes de entrada controlados) para proteger as areas que contenham instalacdes de
processamento, armazenamento e comutacdo de dados além de controles para minimizar o risco de
ameagcas fisicas potenciais, tais como furto, incéndio, explosivos, fumaga, &gua, poeira, vibragdo, efeitos
quimicos, interferéncias com o suprimento de energia el étrica, interferéncia nas comunicagoes, radiacdo
el etromagnética e vandalismo.

8 1° Os perimetros de seguranca devem ser claramente definidos e sua localizagéo e a
capacidade de resisténcia dos mesmos devem depender dos requisitos de seguranca dos ativos
existentes no interior do perimetro.

8§ 2° A &ea de tecnologia da informacdo devera avaliar e providenciar
constantemente, com o auxilio das areas competentes, a melhoria dos recursos de seguranca de seus
centros de processamento, armazenamento e comutacdo de dados corporativos.

8 3° As areas de processamento, armazenamento e comutagdo de dados devem ser
protegidas por controles apropriados de entrada, para assegurar que somente pessoas autorizadas
tenham acesso.

DISPOSICOES FINAIS
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Art. 27. Esta norma devera ser revisada periodicamente pelo Comité Local de
Seguranca da | nformagdo com vistas a adequar a mesma as necessidades atuais.

Art. 28. O acontecimento de fatos supervenientes, relevantes para a seguranca da
informagdo, autorizam o Comité Local de Seguranca da Informacdo a rever esta politica a qualquer
tempo.

Art. 29. Ficadeclarada nula a Portaria da Diregcdo do Foro n° 55/2022.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
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Documento assinado eletronicamente por CLAUDIO KITNER, DIRETOR DO FORO, em
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