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Prefacio Nacional

A Associago Brasileira de Normas Técnicas (ABNT) é o Foro Nacional de Normalizaco. As Normas
Brasileiras, cujo contetdo € de responsabilidade dos Comités Brasileiros (ABNT/CB), dos Organismos
de Normalizagao Setorial (ABNT/ONS) e das Comissdes de Estudo Especiais (ABNT/CEE), sao
elaboradas por Comissbes de Estudo (CE), formadas por representantes dos setores envolvidos,
delas fazendo parte: produtores, consumidores e neutros {universidades, laboratérios e outros).

Os Documentos Técnicos ABNT s&o elaborados conforme as regras da Diretiva ABNT, Parte 2.

A Associacao Brasileira de Normas Técnicas (ABNT) chama atengéo para a possibilidade de que
alguns dos elementos deste documento podem ser objeto de direito de patente. A ABNT nic deve ser
considerada responsavel pela identificagdo de quaisquer direitos de patentes.

A ABNT NBR ISO/IEC 27002 foi elaborada no Comité Brasileiro de Computadores e Processamento
de Dados (ABNT/CB-21), pela Comissdo de Estudo de Técnicas de Seguranca (CE-21:027.00).

O Projeto circulou em Consulta Nacional conforme Edital n2 09, de 26.09.2013 a 25.10.2013, com

0 nimero de Projeto ABNT NBR ISO/IEC 27002.

Esta Norma é uma adogao idéntica, em contetido técnico, estrutura e redacdo, a ISO/IEC 27002:2013,
que foi elaborada pelo Technical Committee Information Technoiogy (ISONEC JTC 1), Subcommittee
Security Techniques (SC 27), conforme ISO/IEC Guide 21-1:2005.

Esta segunda edigdo cancela e substitui a edicao anterior (ABNT NBR ISO/IEC 27002:2005), a qual
foi tecnicamente revisada. )

Esta Norma relaciona a seguir os termos que foram mantidos na lingua inglesa, por nao possuirem
traducao equivalente para a lingua portuguesa com a respectiva descrigao:

— Back-up — cépias de seguranca de arquivos.

— Firewall - sistema ou combinacéo de sistemas que protege a fronteira entre duas ou mais redes.

— Gateway ~ maquina que funciona como pohto de conexdo entre duas redes.

- Hackers — pessoa que tenta acessaf sistemas sem autorizacao, usando técnicas préprias ou néo,
no intuito de ter acesso a determinado ambiente para proveito proprio ou de terceiros. Dependendo

dos objetivos da acao, podem ser chamados de Cracker, Lammer ou BlackHat.

— Logging — processo de estocagem de informagdes sobre eventos que ocorreram em um firewall
ou em uma rede.

— Need to know — conceito que define que uma pessoa s6 precisa acessar os sistemas necessarios
para realizar a sua atividade.

— Patches — corregiio temporaria efetuada em um programa; pequena correcao executada pelo
usuario no soffware, com as instrugdes do fabricante do software. :

— Scripts — conjunto de instrugbes, em geral escritos para automatizar alguma atividade. Sao
também conhecidos como linguagem de scripting ou linguagem de extenséo.

— Sign On (SSO) — mecanismo pelo qual uma Unica agéo de autenticacdo do usudario pode permitir
que o0 mesmo acesse varios ambientes, sistemas e aplicactes.
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- Snijffer — ferramentas utilizadas para capturar e opcionalmente analisar trafego de rede, sem
“interferir no seu funcionamento.

— Tokens — dispositivos fisicos geradores aleatérios de cédigo para uso como forma de autenticagdo
em sistemas.

—  Wireless — sistema de comunicagao que nao requer fios para transportar sinais

— Whitelisting — pratica usada para impedir que programas nao autorizados sejam executados em
um determinado ambiente.

O Escopo desta Norma Brasileira em inglés é o seguinte:

Scope

This Standard gives guidelines for organizational information security standards and information
security management practices including the selection, implemeniation and management of controls
taking into consideration the organization's information securily risk environment(s).

This Standard is designed lo be used by organizations that intend to:

a) select controls within the process of !mplementmg an Information Security Management System
based on ABNT NBR ISO/IEC 27001;

b) implement commonly accepted information security controls;

¢) develop their own information security management guidelines.
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0 Introducao

0.1 Contexto e histdrico

Esta Norma é projetada para as organizagfes usarem como uma referéncia na sele¢ac de controles
dentro do processo de implementacéo de um sistema de gestdo da seguranga da informacgao (SGSI),
baseado na ABNT NBR ISO/IEC 270011101 o como um documento de orientagao para as organizacdes
implementarem controles de seguranga da informac@o comumente aceitos. Esta Norma é também
usada na desenvolvimento de organizagoes e industrias especificas de gerenciamento de seguranca
da informacao, levando em consideragio os seus ambientes de risco de seguranga da informacéo
especificos. '

OrganizagGes de todos 0s tipos e tamanhos (incluindo o setor privado e publico, organizagdes comer-
ciais e sem fins lucrativos), coletam, processam, armazenam e fransmitem informagées em diferentes
formatos, inciuindo o eletronico, fisico e verbal (por exemplo, conversacoes e apresentacoes).

O valor da informacao vai além das palavras escritas, nimeros e imagens: conhecimento, conceitos,
ideias e marcas s&o exemplos de formas intangiveis da informagao. Em um mundo interconectado,
a informacao e os processos relacionados, sistemas, redes e pessoas envolvidas nas suas operacdes
sao informagles que, como outros ativos importantes, tém valor para o negécio da organizagao e,
consequentemente, requerem protecao contra varios riscos.

Ativos sdo objeto de ameagas, tanto acidentais como deliberadas, enquanto que 0s processos,
sistemas, redes e pessoas tém vulnerabilidades inerentes. Mudancgas nos processos e sistemas do
negdcio ou outras mudancgas externas (como novas leis e regulamentacdes), podem criar novos riscos
de seguran¢a da informagéo. Desta forma, em funcdo das vérias maneiras nas quais as ameagas
podem se aproveitar das vulnerabilidades para causar danc a organizagao, os riscos de seguranca
da informagao estao sempre presentes. Uma seguranca da informagéo eficaz reduz estes riscos,
protegendo a organizagao das ameacas e vulnerabilidades e, assim, reduzindo o impacto aos seus
ativos. '

A seguranga da informacgéo é alcangada pela implementagdo de um conjunto adeguado de controles,
incluindo politicas, processos, procedimentos, estrutura organizacional e funcdes de software
e hardware. Estes controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, quande necessario, para assegurar que os objetivos do negocio e a
seguranca da informac¢éo da organizacao sejam atendidos. Um sistema de gestdo da seguranca
da informagao (SGSI), a exemplo do especificado na ABNT NBR ISO/IEC 270011191, considera uma
visdo holistica e coordenada dos riscos de seguranga da informacé&o da organizacao, para implementar
um conjunto de controles de seguranga da informacac detalhado, com base na estrutura global de um
sistema de gestao coerente.

Muitos sistemas de informacdo ndo iém sido projetados para serem seguros, na otica da
ABNT NBR ISO/IEC 27001[10] & desta Norma. A seguranca que pode ser alcangada através de meios
técnicos é limitada e esta apoiada por procedimentos e gerenciamentos apropriados. A identificagao
de quais controles devem ser implementados requer planejamento e atencdo cuidadosa em nivel
de detalhes. Um sistema de gest&o da seguranga da informagao bem-sucedido requer apoio de todos
os funcionarios da organizagao. Isto pode também exigir a participagao de acionistas, fornecedores
ou outras partes externas. Orientacdes de espe'cl:ia%istas externos podem também ser necessarias,
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De um modo geral, uma seguranga da informagéo eficaz tambem garante a direcdo e a cutras partes
interessadas que 0s ativos da organizacac estdo razoavelmente seguros e protegidos contra danos,
agindo como um facilitador dos negécios.

0.2 Requisitos de seguranc¢a da informacao

E essencial que uma organizagao identifique 0s seus requisitos de segurancga da informacao. Existem
trés fontes principais de requisitos de seguranca da informacéo.

a) a avaliagdo de riscos para a organizagao, levando-se em conta os objetivos e as estratégias
globais de negdcio da organizagao. Por meio da avaliacdo de riscos, séo identificadas as ameagas
aos ativos e as vulnerabilidades destes, e realizada uma estimativa da probabilidade de ocorréncia
das ameagas e do impacto potencial ao negdcio.

b) alegislagdo vigente, os estatutos, a regulamentacao e as clausulas contratuais que a organizacgao,
seus parceiros comerciais, contratados e provedores de servigo tém que atender, aléem do seu
ambiente sociocultural.

c) o©s conjuntos particulares de principios, objetivos e 0s requisitos do negdcio para 0 manuseio,
processamento, armazenamento, comunicagao € arquivo da informagao, que uma organizagao
tem que desenvolver para apoiar suas operacoes.

Os recursos empregados na implementagao dos controles precisam ser balanceados com base na
probabilidade de danos ao negécio, resultado dos problemas de seguranca pela auséncia desses
controies. Os resultados de uma avaliagao de risco ajudarao a orientar e determinar as acdes de gestao
apropriadas e as prioridades para gerenciar 0s riscos de seguranca da informacao e a implementagao
dos controles selecionados para proteger contra estes riscos.

A ABNT NBR ISO/IEC 27005[' 1l fornece diretrizes sobre gestio de riscos de seguranga da informacao,
incluindo orientacdes sobre avaliagao de riscos, tratamentos de riscos, aceitagao de riscos, comunicacao
de riscos, monitoramento e analise critica dos riscos.

0.3 Selecao de controle

Controles podem ser selecionados desta Norma ou de outros conjuntos de controles, ou novos
controles podem ser projetados para atender as necessidades especificas, conforme apropriado.

A selecdo de controles de seguranca da informacgéo depende das decisdes da organizagio, baseadas
nos critérios para aceitacdo de risco, nas opgles para tratamento do risco e no enfoque geral
da gestdo de risco aplicado a organizagao, e convém que a selecédo destes controles também esteja
sujeita a todas as legislagbes e regulamentagdes nacionais e internacionais relevantes. A selegao
de controles também depende da maneira pela qual os controles interagem para prover uma protegéo
segura. '

Alguns dos controles nesta Norma podem ser considerados principios basicos para a gestao da
seguranga da informacao e podem ser aplicados & maioria das organizagfes. Os controles sao
explicados em mais detalhes logo a seguir, no campo diretrizes para implementacéo. Mais informacgdes
sobre sele¢do de controles e outras opg¢des para tratamento de riscos podem ser encontradas na
ABNT NBR ISO/IEC 27005111
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0.4 Desenvolvendo suas préprias diretrizes

Esta Norma pode ser considerada um ponto de partida para o desenvolvimento de diretrizes especificas
para a organizagdo. Nem todos os contrales e diretrizes contidos neste codigo de pratica podem
ser aplicados. Alem disto, controles adicionais e recomendagdes ndo incluidas nesta Norma, podem
ser necessarios. Quando os documentos sdo desenvolvidos contendo controles ou recomendacdes
adicionais, pode ser util realizar uma referéncia cruzada com as se¢des desta Norma, onde aplicavel,
para facilitar a verificagao da conformidade por auditores e parceiros de negdécio.

0.5 Consideracoes sobre o ciclo de vida

A informagao tem um ciclo de vida natural, desde a sua criagdo e origem, armazenamento, proces-
samento, uso e transmissao, até a sua eventual destruicdo ou obsolescéncia. O valor e 0s riscos aos
ativos podem variar durante o tempo de vida da informacéo (por exemplo, revelagédo néo autorizada
ou roubo de balancgos financeiros de uma companhia é muito menos importante depois que eles sao
formalmente publicados), porém a seguranga da informagao permanece importante em algumas eta-
pas de todos os estagios.

Sistemas de informagao t&m ciclos de vida nos quais eles sac concebidos, especificados, projetados,
desenvolvidos, testados, implementados, usados, mantidos e, eventualmente, retirados do servico
e descartados. Convém que a seguranca da informagdo seja considerada em cada estagio.
Desenvolvimentos de sistemas novos e mudangas nos sistemas existentes s0 oportunidades para as
organizagbes atualizarem e melhorarem os controles de segurancga, levando em conta os incidentes
reais e os riscos de segurancga da informacao, projetados e atuais.

0.6 Normas relacionadas

Enquanto esta Norma oferece uma diretriz em uma ampla gama de controles de seguranga
da.informagao, que sao normalmente aplicados em muitas organizagdes diferentes, as outras partes
da familia de normas ISO/IEC 27000 fornece orientagbes complementares ou requisitos sobre outros
aspectos do processo global de gerenciamento da seguranga da informagéo.

A 1SO/IEC 27000 apresenta uma introdugdo geral de um sistema de gestdo da seguranca
da informagao e da familia de normas da série ISO/IEC 27000. A ISO/IEC 27000 fornece um
glossario, contendo definigbes da maioria dos termos usados em toda a familia de normas da série
ISO/IEC 27000, e descreve o escopo e objetivos para cada membro da familia.
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Tecnologia da informac¢cdo — Técnicas de seguranga — Cédigo de pratica
para controles de seguranca da informagao

1 Escopo

Esta Norma fornece diretrizes para praticas de gestdo de seguranga da informac¢ao e normas de segu-
ranca da informagao para as organizagdes, incluindo a selegdo, a implementagéo e o gerenciamento de
controles, levando em consideragio os ambientes de risco da seguranga da informagéo da organizacéo.

Esta Norma € projetada para ser usada por organizacgdes que.pretendam:

a) selecionar controles dentro do processo de implementagao de um sistema de gestao da seguranga
da informacao baseado na ABNT NBR ISO/IEC 27001(6l;

b) implementar controles de seguranga da informag&o comumente aceitos;

c) desenvolver seus proprios principios de gestao da sequranga da informacéo.

2 Referéncia normativa

O documento referenciado a seguir € indispensavel & aplicagao desta norma. Para referéncias datadas,
aplicam-se somente as edicdes citadas. Para referéncias ndo datadas, aplicam-se as edi¢gbes mais
recentes do referido documento (incluindo emendas).

ISO/IEC 27000, Information technology — Security technigques — Information security management
systems — Qverview and vocabulary

3 Termos e definicoes

Para os efeitos deste documento, aplicam-se os termos e definicdes da ISO/IEC 27000:

4 Estrutura desta Norma

Esta Norma contém 14 se¢bes de controles de seguranga da informacao de um totat de 35 objetivos
de controles e 114 controles.

4.1 Secoes

Cada secédo definindo os controles de seguranca da informagdo contém um ou mais objetivos de
controle.

A ordem em que se encontram as secbes nao implica nem significa 0 seu grau de importancia.
Dependendo das circunsténcias, os controles de seguranca da informagao de uma de quaisquer
das segdes podem ser importantes; assim, convém que cada organizagdo implemente esta Norma
identificando quais controles sdo aplicaveis, quao importantes eles sao e qual a aplicagdo para os
processos individuais do negdécio. A relacdo dos controles, portanto, ndo esta em ordem de prioridade.
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 4.2 Categorias de controles

Cada segao principal contém:

a) um objetivo de controle declarando o gue se espera gue seja afcancado;

b) um ou mais controles que podem ser aplicados para se alcancar o objetivo do controle.
As descrigbes do controle estao estruturadas da seguinte forma: |

Controle

Define a declaragao especifica do controle, para atender ao objetivo de controle.

Diretrizes para implementacao

- Apresenta informagBes mais detalhadas para apoiar a implementagéo do controle e alcangar o objetivo -

do controle. As diretrizes podem nao ser totalmente adequadas ou suficientes em todas as situacgoes
e podem, portanto, n&o atender completamente aos requisitos de controle especificos da organizacgao.

Informacdes adicionais

Apresenta mais dados que podem ser considerados, como por exemplo, questdes legais e referéncias
normativas. Se n&o existirem informacdes adicionais, esta parte ndo é mostrada no controle.

5 Politicas de seguranca da informacgéao

5.1 Orientacao da direcao para segurahga da informacao

Obijetivo: Prover orientagdo da Dire¢ao e apoio para a seguranga da informagéo de acordo com os
requisitos do negdcio e com as leis e regulamentacdes relevantes.

5.1.1 Politicas para seguranca da informacao
Controle

Convém que um conjunto de politicas de seguranca da informacéo seja definido, aprovado pela
direcao, publicado e comunicado para todos os funcionarios e partes externas relevantes.

Diretrizes para implementacéo

Convém que, no mais alto nivel, a organizagdo defina uma politica de seguranga da informacéo, que
seja aprovada pela direcio e estabeleca a abordagem da organizacao para gerenciar os objetivos de
seguranc¢a da informacgéao.

Convém gue as politicas de seguranga da informagdo contemplem requisitos oriundos de:

a) estratégia do negécio;

b) regulamentacdes, legislacdo e contratos;

c) ambiente de ameaga da seguranga da informacao, atual e futuro.
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Convém que a politica de seguranca da informacéo contenha declaragdes relativas a:

a)

b)

c)

definicdo de segurancga da informacao, objetivos e principios para orientar todas as atividades
relativas & seguranga da informagao;

atribuicdo de responsabilidades, gerais e especificas, para 0 gerenciamento da seguranga
da informacao para os papéis definidos;

processos para o tratamento dos desvios e excecdes.

No nivel mais baixo, convém que a politica de seguranca da informacao seja apoiada por politicas
especificas do tema, que exigem a implementac&o de controles de seguranga e que sejam estruturadas
para considerar as necessidades de certos grupos de interesse dentro da organizagdo ou para cobrir
tépicos especificos.

Sa0 exemplos de tais temas de politica:
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controle de acesso (ver Secdo 9);

classificaca@o e tratamento da informacao (ver 8.2);

seguranca fisica e do ambiente (ver Secdo 11);

tépicos orientados aos usuarios finais:

1) uso aceitdvel dos ativos {ver 8.1.3);

2) mesa limpa e tela limpa {ver 11.2.9);

3) transferéncia de informacdes (ver 13.2.1);

4) dispositivos mdveis e trabatho remoto {ver 6.2);

5) restricdes sobre o uso e instalac&o de software (ver 12.6.2);
backup {ver 12.3);

transferéncia da informagéo (ver 13.2);

protegio contra malware (ver 12.2);

gerenciamente de vuinerabilidades técnicas (ver 12.6.1);
Controles criptograficos {ver Se¢do 10);

seguran¢a nas comunicacgdes (ver Segao 13);

protecdo e privacidade da informacao de identificag@o pessoal (ver 18.1.4);

relacionamento na cadeia de suprimento (ver Secao 15).

Convém que estas politicas sejam comunicadas aos funcionarios e partes externas relevantes de forma
que sejam entendidas, acessiveis e relevantes acs usuarios pertinentes, por exemplo, no contexto de
“um programa de conscientizagao, educagao e treinamento em seguranca da informacgéo” (ver 7.2.2).
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Informacbes adicionais

A necessidade de politicas internas de seguranga da informacgao varia entre organizagdes. Politicas
internas sdo especialmente Uteis em organizagées maiores e mais complexas onde aqueles que
definem e aprovam 0s niveis esperados de controle sdo segregados daqueles que implementam
0s controles, ou em situagbes onde uma politica se aplica a muitas pessoas ou fungdes diferentes
na organizagao. Politicas de seguranca da informagao podem ser emitidas em um Unico documento,
“politica de seguranca da informag&o” ou como um conjunto de documentos individuais, relacionados.

Se qualquer uma das politicas de seguranga da informacéao for distribuida fora da organizacéo, convém
que cuidados sejam tomados para néo divulgar informagdes confidenciais.

Algumas organizagoes usam outros termos para estes documentos da politica, como “Normas”?,
“Diretrizes” ou “Regras”.

5.1.2 Analise critica das politicas para seguranca da informacéo

Controle

Convém que as politicas de seguranca da informagdo sejam analisadas criticamente a intervalos
planejados ou quando mudangas significativas ocorrerem, para assegurar a sua continua pertinéncia,

adequagao e eficacia.

Direfrizes para implementacio

Convém que cada politica de seguranca da informagéo tenha um gestor que tenha aprovado a
responsabilidade pelo desenvolvimento, analise critica e avaliagdo das politicas de seguranca da
informagao. Convem que a analise critica inclua a avaliagdo de oportunidades para melhoria da
politica de seguranca da informacao da organizacao e tenha um enfoque para gerenciar a seguranca
da informag¢ao em resposta as mudancgas ao ambiente organizacional, as circunstdncias do negdcio,
as condi¢des legais ou ao ambiente de tecnologia.

Convém que a analise critica das politicas de seguranca da informacéo leve em consideracio os
resultados da analise critica pela diregéo.

Convém que seja obtida a aprovacido da diregao para a politica revisada.

6 Organizacao da seguranca da informagao

6.1 Organizacao interna

Objetivo: Estabelecer uma estrutura de gerenciamento para iniciar e controlar a implementacéo
e operagao da seguranca da informagao dentro da organizagao.

6.1.1 Responsabilidades e papéis pela seguranca da informacéao
Controle

Convém que todas as responsabilidades pela seguranga da informacao sejam definidas e atribuidas.

4 ' © ISOAEC 2013 - ©® ABNT 2013 - Todos os direitos reservados

Impresso por: Ana Maria Feitosa (ADM.)



Exemplar para uso exclusivo - TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCGO - 11.435.633/0001-49

ABNT NBR ISO/IEC 27002:2013

Diretrizes para implementacao

Convém que a atribuicio das responsabilidades pela seguranga da informacéao seja feita em conformi-
dade com as politicas de seguranga da informagéo (ver 5.1.1). Convém que as responsabilidades pela
protecdo de cada ativo e pelo cumprimento de processos de seguranga da informacéo especificos
sejam claramente definidas. Convém que as responsabilidades pelas atividades do gerenciamento
dos riscos de seguranga da informacdo e, em particular, pela aceitacdo dos riscos residuais sejam
definidas. Convém que as responsabilidades sejam complementadas, onde necessario, com orienta-
¢bes mais detalhadas para locais especificos e recursos de processamento da informagao. Convém
que as responsabilidades locais para a protecao dos ativos e para realizar processos de seguranga
da informacao especificos sejam definidas.

Individuos que receberam responsabilidades de seguranga da informagéo podem delegar tarefas de
seguranca da informacao para outros. Todavia, convém que eles permanegam responsaveis e deter-
minem se quaisquer tarefas delegadas tenham sido corretamente executadas.

Convém que as areas pelas quais as pesscas sejam responsaveis estejam claramente definidas;
em particular, recomenda-se que 0s seguintes itens sejam cumpridos:

a) convémque os ativos e 0s processos de seguranga da informagao sejam identificados e claramente
definidos;

b) convém que a entidade responsavel por cada ativo ou processo de seguranca da informagao seja
determinada e os detalhes dessa responsabilidade sejam documentados (ver 8.1.2);

¢c) convem que os niveis de autorizacio sejam claramente definidos e documentados;
d) convém que as pessoas indicadas sejam competentes e capazes de cumprir com as responsabi-
lidades pela seguranga da informagao e a elas seja dada a oportunidade de manter-se atualizada

com 08 desenvolvimentos;

e) convém que a coordenacdo e a visdo global dos aspectos de seguranga da informacéo na cadeia
de suprimento sejam identificadas e documentadas.

Informacées adicionais

Muitas organizagOes atribuem a um gestor de seguranga da informagdo a responsabilidade global
pelo desenvolvimento e implementagao da seguranga da informagéo, e para apoiar a identificagéao
de controles. :

Entretanto, a responsabilidade por pesquisar e implementar os controles frequentemente permanecera
com 0s gestores individuais. Uma pratica comum é a nomeacac de um proprietario para cada ativo
que, entdo, se torna responsavel por sua prote¢do no dia a dia.

6.1.2 Segregacdo de fungdes

Controle

Convém que funcbes conflitantes e areas de responsabilidade sejam segregadas para reduzir

as oportunidades de modificagdo néo autorizada ou ndo intencional, ou uso indevido dos ativos
da organizacgao.
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Diretrizes para implementacao

Convém que sejam tomados certos cuidados para impedir gue uma Unica pessoa possa acessar,
modificar ou usar ativos sem a devida autorizagéo ou deteccéo. Convém que o inicio de um evento seja
separado de sua autorizagao. Convém que a possibilidade de existéncia de conluios seja considerada
no projeto dos controles.

Pequenas organizagbes podem achar dificil realizar segregacao de fungdes, mas convém que o prin-
cipio seja aplicado tanto quanto possivel e praticavel. Convém que sempre que seja dificil segregar,
outros controles como monitoragéo das atividades, trilha de auditoria e supervisao da gestdo sejam
considerados.

Informacdes adicionais

Segregacao de fungbes € um método para reduzir o risco de mau uso, acidental ou deliberado, dos
atives de uma organizacao.

6.1.3 Contatc com autoridades
Convém gue contatos apropriados com autoridades relevantes sejam mantidos.

Diretrizes para implementacéc

Convém que a organizag&o tenha procedimentos implementados que especifiquem quando e quais
autoridades (por exemplo, obrigag0es legais, corpo de bombeiros, autoridades fiscalizadoras, organis-
mos regulatorios) serdo contatadas e como os incidentes de seguranga da informacao identificados
serao reportados em tempo habil (por exemplo, no caso de suspeita de que a lei foi violada).

Informacdes adicionais

Organizagdes sob ataque da internet podem vir a necessitar que autoridades tomem providéncias
contra a origem dos ataques.

Manter tais contatos pode ser um requisito para apoiar a gestdo de incidentes de seguranca
da informagao (ver Segéo 16) ou do processo de planejamento da contingéncia e da continuidade de
negocio (ver Secao 17). Contatos com organismos regulatorios também séo Uteis para antecipar-se
e preparar-se para futuras alteracdes em leis ou regulamentos, que terdo que ser implementados
pela organizagao. Contatos com outras autoridades incluem servicos de infraestrutura, servicos
de emergéncia, fornecedores de energia, saude e segurang¢a, por exemplo, corpo de bombeiros
(juntamente com continuidade de negdcios), fornecedores de telecomunicacdes (juntamente ‘com
rotas de linha e disponibilidade) e fornecedores de agua (juntamente com instalagao de refrigeracao
para 0s equipamentos).

6.1.4 Contato com grupos especiais
Controle

Convém que contatos apropriados com grupos especiais, associagdes profissionais ou outros féruns
especializados em seguranga da informagé&o sejam mantidos.
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Diretrizes para implementacao
Convém gue a associagao a grupos especiais ou féruns sejam considerados como forma de:

a) ampliar o conhecimento sobre as melhores praticas e manter-se atualizado com as informagdes
relevantes sobre seguranga da informacgao;

b) assegurar gue o entendimento do ambiente de seguranc¢a da informacgao esteja atual e completo;

. N . ~ 4
¢} receber previamente adverténcias de alertas, aconsethamentos e correcdes relativos a ataques
e vulnerabilidades;

d) conseguir acesso a consultoria especializada em segurancga da informagéo;
e) compartilhar e trocar informagdes sobre novas tecnologias, produtos, ameacas ou vulnerabilidades;

f)  prover relacionamentos adequados quando tratar com incidentes de segurang¢a da informagao
(ver Secao 16).

Informacdes adicionais

Acordos de compartilhamento de informacgGes podem ser estabelecidos para melhorar a cooperagao
e coordenacdo de assuntos de seguranca da informagao. Convém que tais acordos identifiguem
requisitos para a protecao de informacéo confidencial.

6.1.5 Seguranca da informagdo no gerenciamento de projetos

Controle

Convém que a seguranca da informacao seja considerada no gerenciamento de projetos, indepen-
dentemente do tipo do projeto.

Diretrizes para implemeniacao .

Convém que a seguranga da informagéo seja integrada nos métodos de gerenciamenio de projeto
da organizac&o para assegurar que os riscos de seguranca da informacgao estejam identificados
e considerados camo parte de um projeto. Isto se aplica, de um modo geral, a qualquer projeto,
independentemente do seu propdsito, por exemplo, se € um projeto para um processo critico
do negdcio, um processo de Tl, de gerenciamento de recursos ou outro processo de apoio.

Convém gue os métodos de gerenciamento de projetos usados requeiram que:
a) os objetivos de seguranca da informagao sejam contemplados nos objetivos do projeto;

b} uma avaliagdo dos riscos de seguranca da informagio seja conduzida em estagios iniciais
do projeto para identificar 0s controles que s80 necessarios;

c) aseguranca da informacéo seja parte integrante de todas as fases da metodologia do projeto.
Convém que as questdes de seguranca da informagdo sejam consideradas e analisadas criticamente
a intervalos planejados, em todos os projetos. Convém gue as responsabilidades pela seguranga

da informagéo sejam definidas e alocadas para papéis especificos definidos dos métodos de geren-
ciamento de projeto.
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6.2 Dispositivos moveis e trabalho remoto

Objetivo: Garantir a seguranga das‘informagées no trabalho remoto e no usec de dispositivos moveis.

6.2.1 Politica para o uso de dispositivo mével
Controle !

. | . . . . . B .
Convém que uma politica e medidas que apoiam a seguranga da informagao sejam adotadas para
gerenciar os riscos decorrentes do uso de dispositivos moveis.

Direirizes para imptementacéo

Convém que, quando se utilizam dispositivos méveis, cuidados especiais sejam tomados para assegu-
rar que as informagdes do negocio nao sejam comprometidas. Convém que a politica de dispositivos
moveis leve em consideracao os riscos de se trabalhar com esses dispositivos méveis em ambientes
desprotegidos. ‘

Convém que a politéba para uso de dispositivos méveis considere:
a) registros dos dispositivos méveis;

b) requisitos para a protecao fisica;

c) restricGes gquanto & instalagdo de software;

d) requisitos para as versdes dos soffware e aplicac;ées de palches;
e) restrigdes para conexao aos servigos de informagao;

f) controle de acesso;

a) técnicas criptograficas;

h) protecdo contra malware,

i)  desativacao, bloqueio e exclusdo de forma remota;

iy backups;

K) uso dos servigos web e aplicagbes web.

Convém que cuidados sejam tomados ac se utilizarem dispositivos méveis em locais publicos, salas
de reuniGes e outras areas desprotegidas. Convém que sejam estabelecidas protecbes para evitar
0 acesso nao autorizado ou a divulgagao de informagbes armazenadas e processadas nesses dispo-
sitivos, por exemplo, usando técnicas de criptografia (ver Se¢éo 10) e obrigando o uso de autenticagéo
por informacao secreta (ver 9.2.4).

Convém que os dispositivos méveis sejam também protegidos fisicamente contra roubo, especiaimente
guando deixados, por exemplo, em carros ou em outros meios de transporte, quartos de hotéis, centros
de conferéncia e locais de reunifo. Convém que seja estabelecido um procedimento especifico que
leve em consideracao requisitos legais, securitarios e outros requisitos de seguranca da organizagao
para casos de furto, roubo ou perda de dispositivos méveis. Convém que os dispositivos méveis que
contém informagdes importantes, sensiveis e/ou criticas para o negdcio, ndo sejam deixados sem
observacao e, quando possivel, estejam fisicamente trancados com o uso de travas especiais, para
proteger esses dispositivos moveis.
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Convém que seja programado treinamento para as pessoas que usam dispositivos méveis como forma
de aumentar a conscientizagdo quanto aos riscos adicionais decorrentes desta forma de trabalho,
e quanto aos controles que recomenda-se implementar.

Onde a politica de dispositives méveis permita o uso de dispositivos pessoais, convém que esta politica
e os controles de seguranca relacionados também considerem:

a) separacgdo do uso do dispositivo para negécio e para fins pessoais, incluindo os software para
apoiar esta separacdo e proteger os dados do negécio em um dispositivo privado;

b) prover acesso as informagdes do negécio somente depois que 0s usuéarios assinarem o acordo
de conhecimento das suas responsabilidades (quanto a protec¢ao fisica, atualizagéo do software,
entre outros), renunciando direitos autorais dos dados do negdcio, permitindo a exclusao remota
dos dados pela organizacao no caso de furto, roubo ou perda do dispositivo mével ou, ainda,
quando ndo mais houver autorizagdo para o uso dos servigos. Esta politica precisa levar em
consideragao a legislacao sobre privacidade.

Informacdes adicionais

Conexoes de dispositivos mdveis sem fio sdo similares a outros tipos de conexdes de rede, mas
possuem diferencas importantes, as quais recomenda-se considerar na identificagdo dos controles.
As diferencas tipicas sao:

a) alguns protocolos de seguranga sem fio s&o imaturos e possuem fraquezas conhecidas;

b} informacdes armazenadas em dispositivos méveis podem ndo ser passiveis de copia de seguranca
por conta de limitagdes da largura de banda da rede ou porque dispositivos moveis podem naoc
estar conectados no momento em que a copia de seguranga for agendada.

Dispositivos mdveis geralmente compartitham fungdes comuns, por exemplo: rede, acesso a internet,
e-mail e manuseio de arquivos, com uso de dispositivos fixos. Controles de seguranga da informacgao
para os dispositivos méveis geralmente consistem naqueles adotados para o uso de dispositivos fixos
e naqueles para enderegar ameacas levantadas pelo seu uso fora das instalagdes da organizagao.

6.2.2 Trabalho remoto

Controle

Convém que uma politica e medidas que apoiam a seguran¢a da informacgao sejam implementadas
para proteger as informagdes acessadas, processadas ou armazenadas em locais de trabalho remoto.

Diretrizes para implementacao

Convém que a organizagdo que permita a atividade de trabalho remoto publique uma politica que
defina as condicdes e restricdes para o uso do trabalho remoto. Onde considerados aplicaveis
e permitidos por lei, convém que 0s seguintes pontos sejam considerados:

a) aseguranca fisica existente no local do trabalho remoto, levando-se em consideragac a seguranga
fisica do prédio e 0 ambiente local,

b) o ambiente fisico proposto para o trabatho remoto;

c) os requisitos de seguranca nas comunicagdes, levando em consideragao a necessidade do acesso
remoto aos sistemas internos da organizacao, a sensibilidade da informacdo que sera acessada
e trafegada na linha de comunicagéo e a sensibilidade do sistema interno;
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d) o fornecimento de acesso virtual as estagdes de trabalho dos usuarios, para prevenir o processa-

mento e o armazenamento da informagaoc em um equipamento de propriedade particular;

€) aameaca de acesso nao autorizado & informacgao ou aos recursos-de processamento da informa-
cao por outras pessoas que utilizam o local, por exemplo familiares e amigos;

fy ouso de redes domésticas e requisitos ou restrigbes na configuragio de servicos de rede sem fio;

g) politicas e procedimentos para prevenir disputas relativas a direitos de propriedade intelectual
desenvolvidas em equipamentos de propriedade particular;

h) acesso a equipamentos de propriedade particular (para verificar a seguranca da maguina
ou durante uma investigacao), o qual pode ser restringido por lei;

i) acordos de licenciamento de software que podem tornar as organiza¢des responsaveis pelo
licenciamento do software cliente em estagdes de trabalho particulares de propriedade de funcio-
narios, fornecedores ou partes externas;

) requisitos de firewall e protecado antivirus.

Convém que as diretrizes e providéncias considerem:

a) a provislo de equipamento e mobilia apropriados as atividades de trabalho remoto, onde o uso
de equipamentos de propriedade particular que nédo esteja sob controle da organizagéo nio seja
permitido;

b) uma defini¢do do trabalho permitido, o periodo de trabalho, a classificagdo da informagao que pode
ser tratada e os sistemas internos e servigos que o usuario do trabalho remoto esta autorizado
a acessar; : '

c) provisao de equipamento de comunicagio apropriado, incluindo métodos para acesso remoto
5eguro; )

d) seguranca fisica;

e} regras e diretrizes sobre o acesso de familiares z;, visitantes ao equipamento e a informacao;
f)  a provisao de suporte e manutencio de hardware e software,

g) a provisido de seguro;

h) o©s procedimentos para cdpias de segurancga e continuidade do negdcio; -

i} auditoria e monitoramento da seguranga; |

j} revogacdo de autoridade e direitos de acesso, e devolugao do equipamento quando as atividades
de trabalho remoto encerrarem.

Informagdes adicionais

Trabalho remoto refere-se ‘a todas as formas de trabalho fora do escritdrio, incluindo ambientes
de trabalho nao tradicionais, como aqueles referidos como: “ambientes de telecommuting’, “local
de trabatho flexivel”, “trabalho remoto” e “trabalho virtual”.
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7 Seguranga em recursos humanos

7.1 Antes da contratacao

Objetivo: Assegurar que funcionarios e partes externas entendem as suas responsabilidades e
estao em conformidade com 0s papeis para os quais eles foram selecionados.

7.1.1 Selecio
Controle

Convém que verificagbes do historico sejam realizadas para todos os candidatos a emprego,
de acordo com a ética, reguiamentacdes e leis relevantes, e seja proporcional aos requisitos do nego-
cio, aocs riscos percebidos e a classificacdo das informacgdes a serem acessadas.

Diretrizes para implementacao

Convém que as verificacbes levem em consideracao toda a legislagao pertinente relativa a privacidade,
protecao da informag&o de identificagao pessoal e do emprego e, onde permitido, inciuam os seguintes
itens:

a) disponibilidade de referéncias de carater satisfatérias, por exemplo uma profissional e uma
pessoat;

b) uma verificacdo (da exatidao e completeza) das informagdes do curriculum vitae do candidato;
¢) confirmagao das qualificagdes académicas e profissionais;

d) verificacAo independente da identidade (passaporie ou docuMento similar);

e) verificacOes mais detalhadas, como verificagOes de crédito ou verificagdes de registros criminaié.

Convém que, guando um individuo for contratado para desempenhar o papel de seguranga da infor-
magcao, a organizagdo certifique-se de que o candidato:

a) tem a competéncia necesséaria para executar o papel de seguranc¢a da informagao;

b) possa ser confiavel para desempenhar o papel, especialmente se ¢ papel for critico para
a organizagao.

Onde um trabalho envolver pessoas, tanto por contratagdo como por promogao, que tenham acesso
aos recursos de processamento da informacéo, em particular aquelas que tratam de informagdes
sensiveis, como informagdes financeiras ou informacdes altamente confidenciais, convém que a orga-
nizagao faca verificagdes mais detalhadas.

Convem que procedimentos definam critérios e limitagdes para as verificagSes de controle, por exem-
plo, quem esta qualificado para selecionar as pessoas, e como, quando e por que as verificagdes
de controle sio realizadas.

Convém que um processo de selecédo também seja feito para fornecedores e partes externas. Nestes
casos, convém que o acordo entre a organizacao e o prestador de servicos especifique as responsa-
bilidades por conduzir e realizar a selegéo, bem como os procedimentos de notificacdo que precisam
ser seguidos no caso em que a selecdo nao tenha sido concluida ou se os resultados gerarem duvidas
ou preocupacoes.
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Convém que as informacdes sobre todos os candidatos que estdo sendo considerados para certas

posicdes dentro da organizagao sejam levantadas e tratadas de acordo com a legislagao apropriada
existente na jurisdicao pertinente. Dependendo da legislagao aplicavel, convém que os candidatos
sejam previamenie informados sobre as atividades de selegao.

7.1.2 Termos e condi¢cdes de contratacao
Controle

Convém que as obrigagbes contratuais com funciondrios e partes externas declarem a sua
responsabilidade e as da organizag¢éc para a seguranga da informacao.

Diretrizes para implementacao

Convém que as obriga¢des contratuais para funcionarios e partes externas reflitam as politicas para
seguranga da informacao da organizacéo, esclarecendo e declarando:

a) que todos os funcionarios, fornecedores e partes externas que tenham acesso a informagdes
sensiveis assinem um termo de confidencialidade ou de nac divulgacao, antes de lhes ser dado
0 acesso aos recursos de processamento da informacao (ver 13.2.4);

b) as responsabilidades legais e direitos dos funciondrios e partes externas, e quaisquer outros
usuarios, por exemplo, com relac@o as leis de direitos autorais e legislacéo de protecao de dados
(ver 18.1.2 £ 18.1.4);

c) as responsabilidades pela classificagéo da informag&o e pelo gerenciamento dos ativos da orga-
nizagao, associados com a informacg&o, com os recursos de processamento da informacao e com
0s servicos de informagao conduzidos pelos funcionarios, fornecedores ou partes externas (ver
Secdo 8); '

d) asresponsabilidades dos funcionarios ou partes externas pelo tratamento da informacao recebida
de outras companhias ou partes interessadas; '

e) acdes a serem tomadas no caso de o funcionario ou partes externas, desrespeitar os requisitos
de seguranca da informaco da organizagao (ver 7.2.3).

Convém que os papéis e responsabilidades de seguranca da informagédo sejam comunicados aos
candidatos ao emprego durante ¢ processo de pré-contratagio.

Convém que a organizacio assegure gue 0s funcionarios ou partes externas concordem com os termos
e condigbes relativas & seguranga da informagéo, adequados a natureza e abrangéncia do acesso
gue eles terdo aos ativos da organiza¢éo, associados com 0s sistemas e servicos de informacao.

Onde apropriado, convém que as responsabilidades contidas nos termos e condigdes de contratagéo
continuem por um periodo de tempo definido, apos o término da contratagao (ver 7.3).

informacdes adicionais

Um cddigo de conduta pode ser usado para estabelecer as responsabilidades de seguranca
da informacéo do funcionario ou parte externa quanto & confidencialidade, protecdo de dados, ética,
uso apropriado dos equipamentos e recursos da organizacdo, assim como as praticas respeitosas
esperadas pela organizagéo. Uma parte externa com a qual um fornecedor esta vinculado pode ser
solicitada a entrar nos acordos contratuais em nome do individuo contratado.
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7.2 Durante a contratacao

Obijetivo: Assegurar que os funciondrios e partes externas estdo conscientes e cumprem as suas
responsabilidades pela seguranga da informagéao.

7.2.1 Responsabilidades da Direcao
Controle

Convém que a Direcao solicite a todos os funcionarios e partes externas que pratiguem a seguranca
da informacao de acordo com o estabelecido nas politicas e procedimentos da organizagao.

Diretrizes para implementacao

Convém que faga parte das responsabilidades da Direcdo assegurar que funcionarios e partes
externas:

a) estejam adequadamente instruidos sobre as suas responsabilidades e papéis pela seguranga
da informacao, antes de obter acesso as informagdes sensiveis ou aos sistemas de informagéo;

b) recebam diretrizes que definam quais as expectativas sobre a seguranga da informagao de suas
atividades dentro da organizagac;

¢) sejam motivados para cumprir com as politicas de seguranga da informac¢éo da organizagéo;

d) atinjam um nive! de conscientizacdo sobre seguranga da informacgao que seja relevante para os
seus papéis e responsabilidades dentro da organizagio (ver 7.2.2};

e) cumpram com os fermos e condigbes de trabalho, que incluam a poiitica de seguranca da infor-
macao da organizagao e métodos apropriados de trabaiho;

f}y tenham as habilidades e qualificacdes apropriadas e sejam treinados regularmente;

g) tenham disponivel um canal de notificaga@o, de forma andnima, para reportar violagées nas politi-
cas e procedimentos de seguranga da informacgao.

E recomendado que a direcAo demonstre seu apoio as politicas, procedimentos e controles, e aja
como tal, de forma exemplar.

Informacdes adicionais

Se os funcionarios e fornecedores nao forem conscientizados das suas responsabilidades em segu-
ranga da informagao, eles podem causar danos consideraveis para uma organizacao. Pessoal moti-
vado pode ser mais confiavel e causar menos incidentes de segurancga da informagéo.

Uma ma gestio pode fazer com gue o pessoal se sinta desvalorizado, resultando em impacto negativo
na seguranc¢a da informacao da organizagdo. Por exemplo, uma ma gestao pode levar a seguranga
da informagaoc a ser negligenciada ou a um potencial mau uso dos ativos da organizagio.

7.2.2 Conscientizacao, educacio e treinamenio em segurang¢a da informacgéao

Controle

Convém qgue todos os funcionarios da organizagdo e, onde pertinente, partes externas recebam trei-
namento, educagao e conscientizagdo apropriados, e as atualizacbdes regulares das politicas e proce-
dimentos organizacionais relevantes para as suas fungoes.
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Diretrizes para implementacéo

Convém que um programa de conscientizagdo em seguranga da informagao tenha por objetivo tornar
os funcionarios e, onde relevante, as partes externas conscientes das suas responsabilidades para
a seguranca da informacgéo e os meios pelos quais essas responsabilidades s&o realizadas.

Convém que um programa de conscientizagdo em seguranga da informacio seja estabelecido
alinhado com as politicas e procedimentos relevantes de seguranga da informagao da organizago,
levando em consideracao as informacdes da organizagéo a serem protegidas e os controles que foram
implementados para proteger a informagao. Convém que o programa de conscientizacdo considere
um numero de atividades de conscientizag@o, como campanhas (por exemplo, dia da seguranga
da informacéo) e a publicagao de boletins ou folhetos.

Convem que o programa de conscientizagdo seja planejado levando em consideragdo os papéis
a serem desempenhados na organizacdo pelos funciondrios e, onde relevante, as expectativas

-da organizagao quanto a conscientizagao das partes externas. Convém que as atividades do programa

de conscientizagao sejam planejadas ao longo do tempo, preferencialmente de forma regular,
de tal modo que as atividades sejam repetidas e contemplem novos funcionarios e partes externas,
Convém que o programa de conscientizago também seja atualizado regularmente, de modo que ele
permaneca alinhado com as politicas e os procedimentos da organizacao, e seja construido com base
nas ligoes aprendidas dos incidentes de seguranca da informacao.

Convém gue o treinamento em conscientizacdo seja realizado conforme requerido pelo programa
de conscientizagdo em seguran¢a da informagdo da organizacdo. Convém que o treinamento em
conscientizacao use diferentes formas de apresentacéo, incluindo treinamento presencial, treinamento
a distancia, treinamento baseado em web, autodidata e outros.

Convém que o treinamento e a educagdo em segurancga da informagao também contemplem-aspectos
gerais, como: '

a) declaragao do comprometimento da dire¢&o com a seguranga da informagéo em toda a organizacao;

b) a necessidade de tornar conhecido e estar em conformidade com as obrigacbes e regras
de seguranca da informagao aplicaveis, conforme definido nas politicas, normas, leis, regulamen-
tagdes, contratos e acordos; '

c) responsabilidade pessoal por seus préprios atos € omissdes, e compromissos gerais para manter
segura ou para proteger a informacgac que pertenga a organizaco e partes externas;

d) procedimentos de segurancga da informacéo basicos (como notificacao de incidente de seguranga
da informagao) e controles basicos (como, seguranga da senha, controles contra malware
e politica de mesa iimpa e tela limpa);

e} pontos de contato e recursos para informacdes adicionais e orientagdes sobre questdes de segu-
ranca da informacéao, incluindo materiais de treinamento e educacao em seguranca da informacao.

Convém gue otreinamento e a educacac em seguranca da informagao sejam realizados periodicamente.
Treinamento e educagdo iniciais se aplicam aqueles que séo transferidos para novas posigdes
ou atribuicdes com requisitos de seguranca da informacdo completamente diferentes, e nao apenas
a0s nNovos iniciantes, e recomenda-se que sejam realizados antes de as pessoas assumirem 0s seus
papéis. ‘
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Convém que a organizacdo desenvolva o programa de treinamento e educagdao com o objetivo
de conduzir a educagéo e o treinamento de forma eficaz. Convém que o programa esteja alinhado
com as politicas e procedimentos relevantes de seguranga da informag¢édo da organizagao, levando
em consideracdo as informagdes da organizagdo a serem protegidas e os controles gue foram
implementados para proteger a informagéo. Convém que o programa considere diferentes formas
de educacio e treinamento, como palestras ou autoestudos.

Informacdes adicionais

Ao compor um programa de conscientizacdo, € importante ndo focar apenas no “o que” e “‘como”,
mas também no “por que”. E importante que os funciondrios entendam os objetivos da seguranca
dainformagcéo e o impacto potencial, positivo e negativo, do seu préprio comportamento na organizagao.

Conscientizacio, educacio e treinamento podem ser parte de, ou conduzidos em colaboragdo com
outras atividades de treinamento geral em T1 ou treinamento geral em seguranca. Convém que cons-
cientizacéo, educacéo e atividades de treinamento sejam ajustaveis e relevantes aos papéis dos indi-
viduos, responsabilidades e habilidades.

Uma avaliagao do entendimento das pessoas pode ser conduzida no final do curso de conscientizagao,
educacao ou treinamento para testar a transferéncia de conhecimento.

7.2.3 Processo disciplinar
Controle

Convém que exista um processo disciplinar formal, implantado e comunicado, para tomar agdes contra
funcionarios que tenham cometido uma violagdo de seguranca da informagao.

Diretrizes para implementacac

Convém que o processo disciplinar ndo seja iniciado sem uma verificagdo prévia de que a violagéao da
seguranca da informacéao realmente ocorreu (ver 16.1.7}.

Convém que o processo disciplinar formal assegure um tratamento justo e correto aos funcionarios
que sejam suspeitos de cometer violagbes de seguranca da informacdo. Convém que 0 processo
disciplinar formal apresente uma resposta de forma gradual, que leve em consideracdo fatores
como a natureza e a gravidade da violagé@o e o seu impacto no negdcio, se este € ou nao o primeiro
delito ou delito repetido, se o infrator foi ou nao adequadamente treinado, as legislagoes relevantes,
0s contratos do negdcio e outros fatores, conforme requerido.

Convém gue o processo disciplinar também seja usado como uma forma de dissuaséo, para evitar que
os funcionarios e partes externas violem os procedimentos e as pofiticas de seguranga da informagao
da organizacdo, e quaisquer outras violagbes na seguranca da informagao. ViolagGes deliberadas
podem exigir acdes imediatas. ‘

Informacdes adicionais

O processo disciplinar pode também tornar-se uma motivacdo ou um incentivo, se recompensas
positivas forem definidas por compoertamento destacavel no que se refere a seguranga da informagao.

7.3 Encerramento e mudancga da contratacao

Objetivo: Proteger os interesses da organizacao como parte do processo de mudanga ou encerra-
mento da contratacao. '
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 7.3.1 Responsabilidades pelo encerramento ou mudanca da contratagéio

Controle

Convem que as responsabilidades e obrigagdes pela seguranca da informacgédo que permanecam
validas ap6s um encerramente ou mudanga da contratagio sejam definidas, comunicadas aos funcio-
narios ou partes externas e cumpridas.

Diretrizes para implementacio

Convém que a comunicagdo de encerramento de atividades inclua requisitos de seguranca da
informacgao e responsabilidades legais existentes e, onde apropriado, responsabilidades contidas em
quaisquer acordos de confidencialidade (ver 13.2.4), e os termos e condi¢des de trabalho (ver 7.1.2)
que permanegam por um periodo definido apés o fim do trabalho do funcionério ou partes externas.

Convém que as responsabilidades e obrigacdes contidas nos contratos dos funcionarios ou partes
externas permanegam validas apos o encerramento das atividades (ver 7.1.2).

Convém que as mudangas de responsabilidades ou do trabalho sejam gerenciadas quando do encer-
ramento da responsabilidade ou do trabalho atual, combinado com o inicio de novas responsabilida-
des ou trabalho.

Informacdes adicionais

A funcgao de recursos humanos & geralmente responsavel por todo processo de demissao e trabalha
junto com o. gestor da pessoa que estd saindo da empresa para gerir 0s aspectos relevantes dos
procedimentos de seguranga da informagac. No caso de um prestador de servigo fornecido por uma
parte externa, este processo é feito pela parte externa de acordo com o contrato entre a organizagio

e a parte externa.

Pode ser necessario informar funcionarios, clientes ou fornecedores de alteragtes de pessoal e acor-
dos operacionais.

8 Gestao de ativos

8.1 Responsabilidade pelos ativos

Obijetivo: Identificar os ativos da organizac¢ao e definir as devidas responsabilidades pela protecdo
dos ativos.

8.1.1 Inventario dos ativos

Controle

Convém que os ativos associados & informagdo e aos recursos de processamento da informacgéo
sejam identificados, € um inventario destes ativos seja estruturado e mantido.

Diretrizes para implementacao

Convém que a organizagao identifique os ativos relevantes no ciclo de vida da informagao e documente
a sua importancia. Convém que o ciclo de vida da informagéo inclua a criagéo, o processamento,
o armazenamento, a transmissao, a exclusdo e a sua destruicdo. Convém que a documentagao seja
mantida em um inventario existente ou exclusnvo conforme apropriado.
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Convém que o inventdrio de ativos seja completo, atualizado, consistente e alinhado com outros
inventarios. '

Convém que, p-ara cada um dos ativos identificados, seja indicado um responsavel (ver 8.1.2} e a clas-
sificac@o do ativo a ser identificado (ver 8.2).

Informacdes adicionajs

Os inventarios de ativos ajudam a assegurar gue a protecao efetiva ocorra e podem igualmente ser
exigidos para outras finalidades, como saude e seguranga, razdes de seguro ou financeiras (gestao
de ativos).

A ABNT NBR ISO/IEC 2700511 fornece exemplos de ativos que podem necessitar ser consi-
derados pela organizacao na identificacao dos ativos. O processo de compilagdo de um inven-
tario de ativos & um pré-requisito importante da gestao de riscos {ver também ISO/IEC 27000
e ABNT NBR ISO/NEC 2700501 1).

8.1.2 Proprietario dos ativos

Controle

Convém gue 6s ativos mantidos no inventario tenham um proprietario.

Diretrizes para implementacao

Convém que as pessoas e outras entidades que tenham responsabilidades aprovadas pela diregao
para gualificar o ciclo de vida do ativo sejam designadas como o proprietario deste ativo.

Convem gue seja implementado um processo para assegurar a atribuigao, em tempo habil, do proprie-
tario de um ativo. Convém gue o proprietario seja designado quando os ativos sdo criados ou quando
0s ativos sao transferidos para a organizagao. Convém gque o proprietario do ativo seja responsavel
pelo proprio gerenciamento deste ativo ao longo do seu ciclo de vida.

Convém que o proprietario do ativo:

a) assegure que os ativos sdo inventariados;

b) assegure que os ativos sdo adequadamente classificados e protegidos;

c) defina e periodicamente analise criticamente as classificacdes e restricdes ao acesso aos ativos
importantes, levando em conta as politicas de controle de acesso aplicaveis;

d) assegure um adequado tratamento guando o ativo é excluido ou destruido.

Informacdes adicionais

O proprietario identificado pode ser um individuo ou uma entidade que aprovou a responsabilidade
pela gestdo, para controlar todo o ciclo de vida de um ativo. O proprietario identificado ndo tem
necessariamente quaisquer direitos de propriedade sobre o ativo.

As tarefas de rotina podem ser delegadas, por exemplo, para um custodiante cuidar dos ativos no dia
a dia, mas a responsabilidade permanece com o proprietario.
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Em sistemas de informagéo complexos, pode ser til definir grupos de ativos que atuem juntos para
fornecer um servico particular. Neste caso, o proprietdrio deste servigo é responsavel pela entrega
do servigo, incluindo a operac¢do dos ativos envolvidos,

8.1.3 Uso aceitavel dos ativos
Controle

Convém que regras para o uso aceitavel das informagdes, dos ativos associades com a informagao
e dos recursos de processamento da informacéao sejam identificadas, documentadas e implementadas.

Diretrizes para implementacao

Convem que funcionarios e partes externas que usam ou tém acesso aos ativos da organizagio
estejam conscientes dos requisites de seguranca da informacéo dos ativos da organizag¢ao, associados
a informagao e aos recursos de processamento da informacao. Convém que eles sejam responsaveis
pelo uso de qualguer recurso de processamento da informacéo e que tal uso seja realizado sob sua
responsabilidade

8.1.4 Devolucio de ativos
Controle

Convem que todos os funcionarios e partes externas devolvam todos os ativos da organizaco que
estejam em sua posse, apos o encerramento de suas atividades, do contrato ou acordo.

Diretrizes para implementacao

Convem que o processo de encerramento de atividades seja formalizado para contemplar a devolugéo
de todos os equipamentos fisico e eletronico, de propriedade da organizagao.

Convém que no caso em gque um funcionario ou partes externas comprem o equipamento da organi-
Zagao ou usem © seu proprio equipamento pessoal, procedimentos sejam adotados para assegurar
gue toda a informac&o retevante seja transferida para a organizagéo e seja apagada de forma segura
do equipamento (ver 11.2.7).

Convém que, nos casos em que o funcionario ou partes externas tenha(m) conhecimento de que seu
trabatho é importante para as atividades que sao executadas, esta informagdo seja documentada
e transferida para a organizacac.

Convém que, durante o periodo de encerramento, a organizacdo monitore possiveis cépias de infor-
magoes relevantes (por exemplo, propriedade intelectual) pelos funcionarios ou partes externas que
estdo saindo da organizagio.

8.2 Classificacdo da informacao

Objetivo: Assegurar que a informacg&o receba um nivel adequado de protecdo, de acordo com a sua
importancia para a organizagao.

8.2.1 Classificagao da informacao
Controle

Convém que a informagao seja classificada em termos do seu valor, requisitos legais, sensibilidade
e criticidade para evitar modificagéo ou divulgacéo ndo autorizada,
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Diretrizes para implementacao

Convém que aclassificag@o e os controles de protecao, associados ainformagao, levememconsideragao
as necessidades do negdcio para compartilhar ou restrigir a informagao bem como os requisitos legais.
Convém que outros ativos, além dos ativos de informacao, também sejam classificados de acordo com
a classificacdo da informacao armazenada, processada, manuseada ou protegida pelo ativo.

Convém que os proprietdrios de ativos de informag&o sejam responsaveis por sua classificagao.

Convém que o esquema de classificacdo inclua convengdes para classificacéo e critérios para analise
critica da classificacdo ao longo do tempo. Convém que ¢ nivel de protecédo seja avaliado por meio da
anélise da confidencialidade, integridade e disponibilidade, e quaisquer requisitos considerados para
a informagao. Convém gue o esquema esteja alinhado com a politica de controle de acesso (ver 8.1.1).

Convém gue a cada nivel seja dado um nome que faga sentido no contexto do esquema de classificagao.

Convém que o esquema seja consistente em toda a organizagdo, de forma gue cada pessoa possa
classificar a informacao e os ativos relaciochados da mesma forma, e tenha um entendimento comum
dos requisitos de protecado e aplique a protecao apropriada.

Convém que a ciassificacao seja incluida nos processos da organizagao e seja consistente e coerente
em toda a organizagdo. Convém que os resultados da classificagdo indiquem o valor dos ativos
em fungdo da sua sensibilidade e criticidade para a organizagéo, em termos da confidencialidade,
integridade e disponibilidade. Convém que os resuitados da classificacaoc sejam atualizados de acordo
com as mudangas do seu valor, sensibilidade e criticidade ao longo do seu ciclo de vida.

Informacoes adicionais

A classificacao fornece as pessoas gque lidam com informagdes uma indicacdo concisa de como
tratar e proteger a informagao. A criagao de grupos de informagao com necessidades de protegao
semelhantes e especificagado dos procedimentos de segurancga da informagao que se aplicam a todas
as informacdes de cada grupo é um faciiitador. Esta abordagem reduz a necessidade de avaliacao
de risco e a customizagao personalizada de controles caso a caso.

Ainformacgao pode deixar de ser sensivel ou critica apds certo periodo de tempo, por exemplo, quando
a informacao se torna publica. Convém que estes aspectos sejam levados em consideragao, pois uma
classificacdo superestimada pode levar a implementacao de controles desnecessarios, resultando
em despesas adicionais ou, pelo contrario, classificagdes subestimadas podem colocar em perigo
o alcance dos objetivos do negdcio.

Um exemplo de um esquema de classificac@o de confidencialidade da informacao poderia ser baseado
em quatro niveis, como a seguir:

a) quando sua divuigagdo nao causa gualquer dano;
b) quando a divulgagdo causa constrangimento menor ou inconveniéncia operacional menor;
¢} quando a divulgagcao tem um pequenc impacto significativo nas operagdes ou objetivos taticos;

d} quando a divulgagao tem um sério impacto sobre os objetivos estratégicos de longo prazo,
ou coloca a sobrevivéncia da organizacao em risco.
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8.2.2 Rdtulos e tratamento da informacéo

Controle

Convém gue um conjunto apropriado de procedimentos para rotular e tratar a informacéio seja
desenvolvido e implementado de acordo com o esquema de classificacao da informagéao adotado pela
organizagao.

Diretrizes para implementacio

Convem que procedimentos para a rotulagem da informagao abranjam a informagéo e os seus ativos
relacionados, nos formatos fisico e eletrénico. A rotulagem pode refletir o esquema de classificacao
estabelecido em 8.2.1. Convém que os rétulos sejam faciimente reconhecidos. Convém que
o procedimento oriente sobre onde e como 0s rétulos devem ser colocados, levando-se em conta
como a informagao € acessada ou os ativos sdo manuseados, em funcdo dos tipos de midias.

O procedimento pode definir uma situagdo onde a rotulagem é omitida, por exemplo, rotulagem
-de informacéo nao confidencial, para reduzir a carga de trabalho. Convém que os funmonarlosepartes

externas estejam conscientes do procedimento de classificacdo da informacéo.

Convém que 0s resultados de sistemas que contém informagdes classificadas como criticas ou sensi-
veis tenham um nivel de classificagéo apropriado.

Informacdes adicionais

A rotulagem de informagdes classificadas é um requisito-chave para acordos de compartithamento
de informagdes. Rotulos fisicos e metadados s&o uma forma comum de rotulagem.

A rotulagem de informagdo e de ativos relacionados pode as vezes ter efeitos negativos. Ativos
classificados s@o mais faceis de identificar e, consequentemente, roubados por pessoas mternas
ou exfernas.

8.2.3 Tratamento dos ativos
Controle

Convém que procedimentos para o tratamento dos ativos sejam desenvolvidos e implementados
de.acordo com 0 esquema de classificacado da informagéo adotado pela organizagéo.

Diretrizes para impiementacdo

Convém gue procedimentos sejam estabelecidos para o tratamento, processamento, armazenamento
e transmiss&o da informacéo, de acordo com a sua classificacao (ver 8.2.1).

Convém que os seguintes itens sejam considerados:

a) restrigdes de acesso para apoiar os requisitos de protegao para cada nivel de classificacéo;
by manutencdo de um registro formal dos destinatarios de ativos autorizados;

c) protecdo de copias temporarias ou permanentes da informac@o a um nivel consistente com
a prote¢ao da informacao original;

d) armazenamento dos ativos de Tl de acordo com as especificacoes dos fabricantes;

e} identificagac eficaz de todas as cépias das midias, para chamar a atengdo dos destinatarios
autorizados. - :
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O esquema de classificagao usado na organizagao pode nao ser equivalente aos esquemas usados
por outras organizagdes, mesmo se 0s nomes dos niveis forem similares; adicionalmente, uma
informag&o que transita enire organizagdes pode variar a sua classificagdo, dependendo do contexto
da informagao em cada organizagdo, mesmo se 0s esquemas de classifcagéo forem idénticos.

Convém que acordos com outras organizactes que incluam o compartilhamento de informagéao
contemplem procedimento para identificar a classificacdo daquela informacao e interpretar os rotulos
de classificacao de outras organizagoes.

8.3 Tratamento de midias

Objetivo: Prevenir a divulgacao ndo auterizada, modificagdo, remog&o ou destruicdo da informagao
armazenada nas midias. '

8.3.1 Gerenciamento de midias removiveis
Controle

Convém que existam procedimentos implementados para o gerenciamento de midias removiveis,
de acordo com o esquema de classificagdo adotado pela organizagao.

Diretrizes para implementacio

Convém que as seguintes diretrizes para 0 gerenciamento de midias removiveis sejam consideradas:

a) quando ndo for mais necessario, o conteudo de qualquer meio magnético reutilizavel seja destru-
ido, caso venha a ser retirado da organiza¢ao;

b) quando necessdrio e pratico, seja requerida a autorizacdo para remog¢ic de qualquer midia
da organizagao e mantido o registro dessa remocao como frilha de auditoria;

¢} toda midia seja guardada de forma segura em um ambiente protegido, de acordo com as especi-
ficacoes do fabricante;

d) convém que sejam usadas, no caso em que a integridade ou confidencialidade dos dados sejam
consideragdes importantes, técnicas de criptografia, para proteger os dados na midia removivel;

e} para mitigar o risco de degradar a midia enquanto os dados armazenados ainda sdo necessatios,
convém gue os dados sejam transferidos para uma midia nova antes de se tornarem ilegiveis;

f)y cdpias multiplas de dados valiosos sejam armazenadas em midias separadas para reduzir riscos
futuros de perda ou dano que ocorram por coincidéncia nessas midias;

g) as midias removiveis sejam registradas para limitar a oportunidade de perda de dados;

h) as unidades de midias removiveis sejam habilitadas somente se houver uma necessidade
do negdcio;

i) onde houver a necessidade para o uso de midia removivel, a transferéncia da informacéao contida
na midia seia monitorada.

Convém que procedimentos e niveis de autorizagdo sejam documentados.
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8.3.2 Descarte de midias
Controle

Convém que as midias sejam descartadas de forma segura, quando néo forem mais necessarias, por
meio de procedimentos formais.

Diretrizes para implementacao

Convém que procedimentos formais para o descarte seguro das midias sejam definidos para minimizar
0 risco de vazamento de informagdes sensiveis para pessoas nao autcrizadas. Os procedimentos
para o descarte seguro das midias, contendo informagdes confidenciais, sejam proporcionais
a sensibilidade das informagdes. Recomenda-se que os itens abaixo sejam considerados:

a) convém que midias contendo informacdes confidenciais sejam guardadas e destruidas de forma
segura e protegida, como, por exemplo, através de incineragao ou trituragéo, ou da remocéo dos
dados para uso por outra aplicacio dentro da crganizacio;

b) procedimentos sejam implementados para identificar os itens que requerem descarte seguro;

c) . pode ser mais facil implementar a coleta e o descarte seguros de todas as midias a serem
inutilizadas do que tentar separar apenas aquelas contendo informacgdes sensiveis;

d) muitas organizagdes oferecem servicos de coleta e descarte de midia; convém que sejam
tomados cuidados na selegao de um fornecedor com experiéncia e controles adequados;

e) convém que o descarte de itens sensiveis seja registrado, sempre que possivel, para se manter
uma trilha de auditoria.

Quando da acumulagdo de midias para descarte, convém que seja levado em consideragéo o efeito
proveniente do acumulo, o que pode fazer com que uma grande guantidade de informagéo néo sensivel
torne-se sensivel.

informacdes adicionais

Equipamentos danificados contendo dados sensiveis podem exigir uma avaliacdo de riscos para
determinar se € recomendado que os itens sejam destruidos fisicamente em vez de serem enviados
para conserto ou descariados (ver 11.2.7).

8.3.3 Transferéncia fisica de midias
Controle

Convém gque midias contende informacdes sejam protegidas Contra acesso néo autorizado, uso
improprio ou corrupgao, durante o transporte.

Diretrizes para implementacéo

Convém que as seguintes recomendagdes sejam consideradas, para proteger as midias gue contém
informacoes, quando transportadas:

a) o meio de transporte ou 0 servigo de mensageiros sejam confiaveis;
b) seja definida uma relagédo de portadores autorizados em concordéancia com o gestor;

c) seja estabelecido procedimento para a veriticacao da identiticagao dos transportadores;
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d) a embalagem seja suficiente para proteger o conteudo contra gualquer dano fisico, como
0s gue podem ocorrer durante o transporte, e que seja feita de acordo com as especificacdes dos
fabricantes (como no caso de software), par exemplo, protegendo contra fatores ambientais que
possam reduzir a possibilidade de restauracao dos dados, como a exposicdo ao calor, umidade
ou campos eletromagnéticos;

e) registros (logs) sejam guardados, identificando © contetdo da midia, a protecdo aplicada, bem
como os registros dos tempos de transferéncia no transito entre o custodiante e o destino final.

Informacdes adicionais

Informagdes podem ser vulneraveis a acesso ndo autorizado, uso indevido ou corrupgdo durante
o transporte fisico, por exemplo, guando do envio de midia através do servigo postal ou via correio.
Neste controle, incluem-se midias de documentos em papel.

Quando a informagao confidencial ndo € criptografada na midia, convém que seja considerada
a protecéo fisica adicional desta midia.

9 Controle de acesso

9.1 Requisitos do negécio para controle de acesso

Objetivo: Limitar 0 acesso a informacao e aos recursos de processamento da informagéao.

9.1.1 Politica de controle de acesso

Controle

Convém que uma politica de controle de acesso seja estabelecida, documentada e analisada critica-
mente, baseada nos requisitos de seguranga da informagdo e dos negocios.

Diretrizes para implementacio

Convém que os proprietarios dos ativos determinem regras apropriadas do controle de acesso, direitos
de acesso e restricOes para papéis especificos dos usuarios acessarem seus ativos, com 0 nivel
de detalhe e o rigor dos controles que reflitam os riscos de seguranca da informacgao associados.
Convém que sejam considerados os controles de acesso légico e fisico (ver Se¢do 11) de forma con-
junta. Convém que uma declaracao nitida dos requisitos do negdcio a serem atendidos pelo controle
de acesso seja fornecida aos usuarios e provedores de servigos.

Conveém que a politica leve em consideragao 0s seguintes itens:

a) requisitos de seguranca de aplicagdes de negdcios individuais;

b} politica para disseminagdo e autorizagdo da informagao, por exemplo, o principio “necessidade
de conhecer” e niveis de seguranga e a classificag&o das informacgges (ver 8.2);

c) consisténcia entre os direitos de acesso e as politicas de classificacio da informacao de sistemas
e redes;
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k)

legislag@o pertinente e qualquer obrigacao contratual relativa & protecao de acesso para dados
ou servicos (ver 18.1);

gerenciamento de direitos de acesso em um ambiente distribuido e conectado a rede que reco-
nhece todos 0s tipos de conexdes disponiveis;

segregacao de fungGes de controle de acesso, por exemplo, pedido de acesso, autorizagéo
de acesso, administragdo de acesso;

requisitos para autorizagao formal de pedidos de acesso (ver 9.2.1 e 9.2.2);
requisitos para analise critica periddica de direitos de acesso (ver 9.2.5);
remog&o de direitos de acesso (ver 3.2.6);

arquivo dos registros de todos os eventos significantes, relativos ao usc e gerenciamento
das identidades do usudrio e da informacao de autenticagéo secreta;

regras para o acesso privitegiado (ver 9.2.3).

informacdes adicionais

Convém que sejam tomados cuidados na especificagéo de regras de controle de acesso guando se
considerar o seguinte;

a)

b)

c)

d)

estabelecer regra baseada na premissa de que “Tudo é proibido a menos que expressamente
permitido” em lugar da regra mais fraca que “Tudo € permitido, a menos que expressamente
proibido”, o

mudancgas em rotulos de informacao (ver 8.2.2) que sdo iniciadas automaticamente através
de recursos de processamento da informagao e aquelas iniciadas pela observago de um usuario;

mudanc¢as em permissdes de usuario que sao iniciadas automaticamente pelo sistema de infor-
magao e os que iniciaram por um administrador;

regras que requerem aprovacao especifica antes de um decreto ou lei e as que n&o necessitam.

Convém que as regras para controle de acesso sejam apoiadas por procedimentos formais (ver 9.2,
9.3 e 9.4) e responsabilidades claramente definidas (ver 6.1.1 ¢ 9.3),

As regras baseadas em controles de acesso s&o uma abordagem usada com sucesso por muitas
organizagoes para relacionar os direitos de acesso com as atividades do negdcio.

Dois dos frequentes principios que orientam a politica de controle de acesso sdo:

a)

b}

24

Necessidade de conhecer: vocé somente tem permissdo para acessar informagac que vocé
necessita para desempenhar suas tarefas (tarefas e atribuicdes diferentes significam diferentes
necessidades de conhecer e diferentes perfis de acesso);

Necessidade de uso: vocé somente tem permissdo para acessar os recursos de processamento

da informagéo (equipamentos. de T, aplicacdes, procedimentos, salas) que vocé necessita para
desempenhar a sua tarefa.
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9.1.2 Acesso as redes e aos servigos de rede
Controle

Convém que 0s usuarios scmente recebam acesso as redes e aos servigos de rede que tenham sido
especificamente autorizados a usar.

Diretrizes para implementacio

Convém que uma politica seja formulada com relagdo ao uso de redes e servigos de rede. Convém
que esta politica inclua:

a) redes e servigos de redes que sdo permitidos de serem acessados,;

b) procedimentos de autorizagao para determinar quem tem permissio para acessar quais redes e
servicos de redes;

¢} procedimentos e controles de gerenciamento para proteger 0 acesso a conexoes e servigos de
redes;

d) os meios usados para acessar redes e servicos de rede (por exempio, uso de VPN ou redes sem
fio);

e) requisitos de autenticagao do usuario para acessar varios servigos de rede;
f)  monitoramento do uso dos servigos de rede.

Convem que a politica do uso de servico de rede seja consistente com a politica de controle de acesso
da organizagao (ver 9.1.1).

Informacdes_adicionais

Conexdes sem autorizacdo e inseguras nos servigos de rede podem afetar toda a organizacao. Este
controle € particularmente importante para conexdes de redes sensiveis ou aplicagbes de negécios
criticos ou para usudrios em locais de alto risco, por exemplo, areas publicas ou externas que estao
fora da administracao e controle da seguranca da organizacao.

9.2 Gerenciamento de acesso do usuario

Objetivo: Assegurar acesso de usuario autorizado e prevenir acesso nao autorizado a sistemas
e servigos.

9.2.1 Registro e cancelamento de usudrio

Controle

Convém que um processo formal de registro e cancelamento de usudrio seja implementado para
permitir atribuicao dos direitos de acesso.

Diretrizes para implementagéo

Convém que o processo para gerenciar ¢ 1D de usuario inclua:

a) o usode um ID de usuario unico, para permitir relacionar os usudrios as suas responsabilidades e
acdes; convem que o uso compartithado dos 1D de usuario somente seja permitido onde eles sao
necessarios por razdes operacionais ou de negdcios, e convém que seja aprovado e documentado;
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b) a imediata remogéo ou désabilitagéo do 1D de usuario que tenham deixado a organizacio
(ver 9.2.6); '

¢) aremogao e identificacdo, de forma periddica, ou a desabilitagio de usuarios redundantes com ID:
d) a garantia de que os ID de usuério redundante nac seja emitido para outros usuarios.

Informacdes adicionais

Fornecer ou revogar o acesso a informagéo ou aos recursos de processamento da informacéo normail-
mente & um procedimento de duas etapas:

a) atribuir e permitir, ou revogar, um ID de um usuario;

b) fornecer, ou revogar, os direitos de acesso para este usudrio de D (ver 9.2.2).
9.2.2 Provisionamento para acesso de usuario

Controle

Convém que um processo formal de provisionamento de acesso do usuério seja implementado para
conceder ou revogar os direitos de acesso do usudrio para todos 0s tipos de usudrios em todos os
tipos de sistemas e servigos.

Diretrizes para implementacao

Convém que o processo de provisionamento para atribuir ou revogar os direitos de acesso concedidos
aos ID de usuario inclua:

a) obtengao de autorizagdo do proprietario do sistema ou do servico da informacao para o uso do
servigo ou sistema da informacdo (ver 8.1.2); aprovacées separadas para os direitos de acesso
da direcdo também podem ser recomendadas;

b) verificacéo de que o nivel de acesso concedido é apropriado as politicas de acesso (ver 9.1)
e e consistente com outros requisitos, como segregacgao de fungdes (ver 6.1.2);

c) garantiade que os direitos de acesso ndo estéo ativados (por exemplo, por provedores de servigos)
antes que o procedimento de autorizacdo esteja completo; '

d) manutengao de um registro centrai de direitos de acesso concedido ao ID de usuario para acessar
servicos e sistemas de informacao;

e) adaptacao dos direitos de acesso dos usuarios que tenham mudado de fungéo ou de atividades,
e imediata remogéo ou bloqueio dos direitos de acesso dos usuarios que deixaram a organizagio;

f)  direitos de acesso analisados criticamente a intervalos regulares com os proprietarios dos servigos
ou sistemas de informagao (ver 9.2.5)

Informacdes adicionais

Convém que consideragao seja dada para estabelecer as regras de acesso do usuario baseadas nos
requisitos do negdcio que resumam um numero de direitos de acesso em um perfil tipico de acesso
do usuario. Solicitacbes de acesso e analises criticas (ver 9.2.4) sdo mais faciimente gerenciadas
no nivel de tais papéis do que no nivel de direitos particulares.
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Convem que consideragao seja dada para incluir clausulas nos coniratos de pessoas e nos contratos
de servigos, que especifiguem sangdes no caso de tentativa de acesso nao autorizado pelas pessoas
ou pelas partes externas (ver 7.1.2, 7.2.3,13.2.4 ¢ 15.1.2).

9.2.3 Gerenciamento de direitos de acesso privilegiados

Controle

Convém que a concessao e o uso de direitos de acesso privilegiado sejam restritos e controlados.

Diretrizes para implementacéo

Convém que a alocagao de direitos de acesso privilegiado seja controlada por meio de um processo
de autorizacao formal, de acordo com a politica de controle de acesso pertinente (ver 9.1.1). Convém
que 0s seguintes passos sejam considerados:

0s direitos de acesso privilegiados, associados a cada sistema ou processe, por exemplo, sistema
operacional, sistemas de gerenciamento de banco de dados de cada aplicacao, e de categorias
de usudrios para 0s guais estes necessitam ser concedido, sejam identificados;

os direitos de acesso privilegiado sejam concedidos a usuarios conforme a necessidade de uso
e com base em eventos alinhados com a politica de controle de acesso (ver 3.1.1), com base nos
requisitos minimos para sua fungéo;

um processo de autorizacao e um registro de todos os privilégios concedidos sejam mantidos.
Direitos de acesso privilegiados ndo sejam concedidos até que todo o processo de autorizagéo
esteja finalizado;

[

requisitos para expirar os direitos de acesso privilegiado sejam definidos;

0s direitos de acesso privilegiados sejam atribuidos a um ID de usuario diferente dagueles usados
nas atividades normais do negdcio. As atividades normais do negécio ndo sejam desempenhadas
usando ID privilegiados; : ‘

as competéncias dos usuarios com direitos de acesso privilegiado sejam analisadas criticamente
a intervalos regulares, para verificar se eles estéo alinhados com as suas obrigagdes;

procedimentos especificos sejam estabelecidos e mantidos para evitar 6 uso nao autorizado

dos ID de usudrio de administrador genérico, de acordo com as capacidades de configuragao
dos sistemas;

para 0s ID de usuario de administrador genéricos, a confidencialidade da informacao de autenticagao
secreta seja mantida quando for compartithada (por exemplo, mudangas de senhas com frequéncia
e 180 logo quanto possivel, quando um usudrio privilegiado deixa a organizagéo ou muda de fungéo,
comunicagao entre 08 usuarios privilegiados por meio de mecanismos apropriados).

Informacdes adicionais
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Uso inapropriado de privilégios de administrador de sistemas (qualquer caracteristica ou recursos de
sistemas de informagac que habilitam usuarios a exceder o controle de sistemas ou aplicagbes) pode
ser um grande fator de contribuicao para falhas ou violagdes de sistemas.
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9.2.4 Gerenciamento da informacgéo de autenticacao secreta de usuarios

Controle

Convém que a concessdo de informagéo de autenticag@o secreta seja controlada por meio de um
processo de gerenciamento formal.

Diretrizes para implementacao

Convém que o processo inclua os seguintes requisitos:

aj

b)

g}

solicitar aos usuarios a assinatura de uma declaragdo, para manter a confidencialidade da
informagéo de autenticacéo secreta e para manter as senhas de grupos de trabalho, exclusivamente
com os membros do grupo; esta declaragéo assinada pode ser incluida nos termos e condigdes
da contratacao (ver 7.1.2); ‘

garantir, onde os usu&rios necessitam manter suas préprias informagdes de autenticagio secreta,
que lhes seja fornecida uma informacao de autenticacac secreta temporaria, a qual o usuario é

‘obrigado a alterar no primeiro uso;

estabelecer procedimentos para verificar a identidade de um usuério antes de fornecer uma
informagao de autenticac&o secreta, temporaria, de substituicdo ou nova;

fornecerinformacéo de autenticacéo secreta temporarias aos usuarios de maneira segura; convém
evitar o uso de mensagens de correio eletrénico de terceiros ou desprotegido (texto claro);

informagao de autenticagao secreta temporaria seja Unica para uma pessoa e nao seja facil de
ser advinhadag;

0S usudrios acusem o recebimento da informacéao de autenticacdo secreta;

as informacotes de autenticagdes secretas padronizadas sejam alteradas logo apds a instalacédo
de sistemas ou software.

Informacdes adicionais

Senhas sao normalmente usadas como um tipo de informacéo de autenticagao secreta, e sdo uma
forma comum de verificar a identidade de um usuario. Outros tipos de informacgio de autenticagao
secreta sdo chaves criptograficas e outros dados armazenados em tokens (por exemplo, smart cards),
que produzem cddigos de autenticacao.

9.2.5 Analise critica dos direitos de acesso de usudrio
Controle

Convém que os proprietarios de ativos analisem criticamente os direitos de acesso dos usuarios,
a intervalos regulares.

Diretrizes para implementacio

a)
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Convém que a analise critica dos direitos de -acesso considerem as seguintes orientacdes:

os direitos de acesso de usuarios sejam revisados em intervalos regulares e depois de quaisquer
mudangas, como promogao, remanejamento ou encerramento do contrato (ver Secéo 7);
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b) os direitos de acesso de usuarios sejam analisados criticamente e realocados quando movidos de
um tipo de atividade para outra na mesma organizagéo,

c) autorizagbes para direitos de acesso privilegiado especial sejam revisadas em intervalos mais
frequentes;

d) as alocagdes de privilégios sejam verificadas em intervalo de tempo regular para garantir que
privilégios nao autorizados nao foram obtidos;

¢} as modificagdes para contas privilegiadas sejam registradas para analise critica periddica.

Informacdes adicionais

Este controle compensa possiveis vulnerabilidades na execugdo dos controles de 9.2.1,9.2.2 e 9.2.6.
9.2.6 Retirada ou ajuste dos direitos de acesso
Controle

Convém que os direitos de acesso de todos os funcionarios e partes externas as informacgdes
e aos recursos de processamento da informacgao sejam retirados logo apsés o encerramento de suas
atividades, contratos ou acordos, ou ajustados apds a mudanca destas atividades.

Diretrizes para implementacao

Convém que, apds o encerramento das atividades, os direitos -de acesso da pessoa aos ativos
associados com os sistemas de informacéo e servicos sejam removidos ou suspensos. Isto ira
determinar se é necessario retirar os direitos de acesso. As mudangas de uma atividade podem
reflelir na retirada de todos os direitos de acesso gue ndo foram aprovados para o novo trabaltho.
Convem que os direitos de acesso que sejam retirados ou adaptados incluam o acesso logico e fisico.
A remocdo ou o ajuste pode ser feito por meio da remogéo, revogacao ou substituicdo de chaves,
cartbes de identificac@o, recursos de processamento da informaco ou subscricdes. Convém que
qualquer documentacao que identifique os direitos de acesso de funcionarios e partes externas reflita
a remogao ou o ajuste dos direitos de acesso. Caso o funcionaric, fornecedor ou terceiro que esteja
saindo tenha conhecimento de senhas de contas que permanecem ativas, convém que estas sejam
alteradas apds um encerramento das atividades, mudancga do trabalho, contrato ou acordo.

Convém que os direitos de acesso aos ativos de informagdo e aos recursos de processamento
da informacdo sejam reduzidos ou retirados antes que a atividade se encerre ou altere, dependendo
da avaliacdo de fatores de risco, como:

a) se o encerramento da atividade cu a mudanga & iniciada pelo funcionario, parte externa ou pelo
gestor e a razdo do encerramento da atividade;

b) as responsabilidades atuais do funcionario, parte externa ou gualquer outro usuario;
¢} o valor dos ativos atualmente acessiveis.

informacdes adicionais

Em certas circunsténcias os direitos de acesso podem ser alocados com base no que esta sendo
disponibilizado para mais pessoas do que as que estio saindo (funcionario, fornecedor ou terceiro),
como, por exemplo, grupos de ID. Em tais casos, convém que as pessoas que estdo saindo
da organizagdo sejam retiradas de quaisquer listas de grupos de acesso e gue sejam tomadas
providéncias para avisar aos outros funcionarios, fornecedores e terceiros envolvidos para ndo mais
compartithar esta informacéo com a pessoa que esta saindo.
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Nos casos em que o encerramento da atividade seja da iniciativa do gestor, os funcionarios,
fornecedores ou terceiros descontentes podem deliberadamente corromper a informac&o ou sabotar
0s recursos de processamento da informagao. No caso de pessoas demitidas ou exoneradas, elas

‘podem ser tentadas a coletar informacées para uso futuro.

9.3 Responsabilidades dos usudrios

Objetivo: Tornar os usudrios responsaveis pela protecao das suas informagdes de autenticacéo.

9.3.1 Uso da informacao de autenticacdo secreta
Controle

Convém que os usuarios sejam orientados a seguir as praticas da orgamzaqao quanto ao uso da
informacgao de autenticacao secreta.

Diretrizes para implementacdo

Convém que todos os usuarios sejam informados para:

a) manter a confidencialidade da informacao de autenticagao secreta, garantindo que ela nao seja
divulgada para quaisquer outras partes, incluindo autoridades e liderancas;

b) evitar manter anotada a informagao de autenticagao secreta (por exemplo, papel, arquivos
ou dispositivos méveis), a menos que ela possa ser armazenada de forma segura e 0 método
de armazenamento esteja aprovado (por exemplo, sistema de gerenciamento de senha);

¢} alterar a informacéo de autenticacao secreta, sempre que existir qualquer indicacdo de possivel
comprometimento do sistema ou da prépria senha;

d) quando as senhas sdc usadas como informacac de autenticagdo secreta, selecionar senhas
de qualidade, com um tamanho minimo, que sejam:

1) fdceis de lembrar;

2) n&o baseadas em nada que alguém faciimente possa adivinhar ou obter usando informacdes
relativas a pessoa, por exemplo, nomes, niimeros de teiefone e datas de aniversario;

3) ndo vulneraveis a ataque de dicionario (por exemplo, nao consistir em palavras inclusas no
dicionario);

4) isentas de caracteres idénticos consecutivos, todos numéricos ou todos alfabéticos sucessivos;
5) caso a senha seja temporaria, ela deve ser mudada no primeiro acesso {log-on);
e) nédo compartilhar a informagéo de autenticagao secreta de usuarios individuais;

f)y garantir adequada protecdo de senhas quando as senhas. sdo usadas como informacio
de autenticagaoc secreta em procedimentos automaticos de acesso (log-on) e sdo armazenadas;

@) nao utilizar a mesma mformagao de-autenticacdo secreta para uso com finalidades profissionais
e pessoais.
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Informacdes adicionais

O fornecimento de um Simples Sign On (SSO) ou outras ferramentas de gerenciamento de informagéo
de autenticacio secreta reduz o numero de informagio de autenticagao secreta que os usuarios
sdo solicitados a proteger, aumentando dessa forma a eficdacia desse controle. Entretanto, estas
ferramentas podem também aumentar o impacto da revelagao da informagéo de autenticagéo secreta.

9.4 Controle de acesso ao sistema e a aplicagéo

Objetivo: Prevenir 0 acesso n&o autorizado aos sistemas e aplicacoes.

9.4.1 Restricao de acesso a informagao
Controle

Convém que 0 acesso & informagéo e as fungdes dos sistemas de aplicacdes seja restrito, de acordo
com a politica de controle de acesso.

Diretrizes para implementacéo

Convém que restrigbes para 0 acesso sejam baseadas nos requisitos das aplicacdes individuais do
negdcio e de acordo com a politica de controle de acesso definida.

Convém gue os seguintes controles sejam considerados de forma a apoiar os requisitos de restricao
de acesso: : '

a) fornecer menus para controlar o acesso as fung¢des dos sistemas de aplicagao;

b) controlar quais dados podem ser acessados por um usuario em particular;

c) controlér os direitos de acesso dos usudrios, por exemplo, ler, escrever, excluir e executar;
d) controlar os direitos de acesso de outras aplicagdes;

e) limitar a informagao contida nas saidas;

f) prover controles de acesso 16gico ou fisico para o isolamento de aplicacdes sensiveis, dados de
aplicacao ou sistemas.

9.4.2 Procedimentos seguros de entrada no sistema (/og-on)
Controle

Convém que, onde aplicavel pela politica de controle de acesso, 0 acesso aos sistemas e aplicagbes
sejam controlados por um procedimento seguro de entrada no sistema (fog-on).

Diretrizes para implementacao

Convém que uma técnica de autenticacdo adequada seja escolhida para validar a identificagao ale-
gada de um usuario.

Onde e requerida a verificagao de identidade e uma forte autenticagao, convém que métodos alternativos
de autenticag&o para as senhas, como meios criptograficos, smart cards, tokens ou biometria, sejam
usados.
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Convém que o procedimenio para entrada no sistema operacional seja configurado para minimizar
a oportunidade de acessos nao autorizados. Convém que o procedimento de entrada (fog-on) revele
o minimo de informagdes sobre o sistema ou aplicagéo, de forma a evitar o fornecimento de informacoes
desnecessarias a um usuario ndo autorizado. Convém que um bom procedimento de entrada
no sistema (fog-on):

a)

b}

c)

d)

ndo mostre identificadores de sistema ou de aplicacdo até gue o processo tenha sido concluido
com SUCESSO;

mostre um aviso geral informando que o computador seja acessado somente por usuarios
autorizados;

ndo forneca mensagens de ajuda durante o procedimento de entrada (/log-on) que poderiam
auxiliar um usuario nao autorizado;

valide informacdes de entrada no sistema somente quando todos os dados de entrada estiverem
compietos. Caso ocorra uma condigdo de erro, o sistema néo indique qual parte do dado
de entrada esta correta ou incorreta;

proteja contra tentativas forgadas de entrada no sistema (log-on);

registre tentativas de acesso ao sistema, sem sucesso e bem-sucedida;

comunique um evento de seguranga caso uma tentativa potencial ou uma v:oiaqao bem-sucedida
de entrada no sistema (log-on) seja detectada;

mostre as seguintes informagdes quando o procedimento de entrada no sistema (Jog-on) finalizar
COM SUCESSO:

1) data e hora da ditima entrada no sistema {(log-on) com sucesso;

2) detalhes de qualquer tentativa sem sucesso de entrada no sistema (fog-on) desde o Uitimo
acesso COm SUCesso;

nao moestre a senha que esta sendo informada;
nao transmita senhas em texio claro pela rede;
encerre sessdes inativas apds um periodo definido de inatividade, especialmente em locais de alto
risco, como locais publicos, ou areas externas ao gerenciamento de seguranga da organizacao

ou quando do uso de dispositivos moveis;

restrinja os tempos de conexdo para fornecer seguranca adicional nas aplicacées de alto risco
€ para reduzir a janela de oportunidade para acesso nao autorizado.

Informacdes adicionais

Examplar para uso exclusivo - TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO - 11.435.633/0001-49
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Senhas representam uma forma comum de prover identificagcao e autenticagao com base no segredo
de que somente o usuario € quem conhece. Isto tambem pode ser obtido com protocolos de autenticacao
e meios criptograficos. Convém que a complexidade de autenticagao do usuaric seja apropriada para
a classificacdo da informacaoc a ser acessada.
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Se as senhas forem transmitidas em texto clarc durante o procedimento de entrada no sistema
(log-on) pela rede, elas podem ser capturadas por um programa de sniffer de rede, instalado nela.

9.4.3 Sistema de gerenciamento de senha
Controle

Convém que sistemas para gerenciamento de senhas sejam interativos e assegurem senhas
de qualidade.

Diretrizes para implementacao

Convém que o sistema de gerenciamento de senha:
a) obrigue o uso individual de ID de usuario e senha para manter responsabilidades;

by permitaque osusuarios selecionem e modifiqguem suas proprias senhas, incluindo um procedimento
de confirmacao para evitar erros;

¢) obrigue a escolha de senhas de qualidade;

d) obrigue os usuarios a mudarem as suas senhas temporarias no primeiro acesso ao sistema;
e) force as mudaﬁgas de senha a intervalos regulares, conforme necessario;

fy mantenha um registro das senhas anteriores utilizadas e bldqueie a reutilizagao;

g) nao mostre as senhas na tela quando forem digitadas;

h) armazene os arquivos de senha separadamente dos dados do sistema da aplicagéo;

iy armazene e transmita as senhas de forma protegida.

Informacdes adicionais

Algumas aplicacdes requerem gue senhas de usuario sejam afribuidas por uma autcridade

independente. Em alguns casos, as alineas b), d) e e) das diretrizes acima n&o se aplicam. Na maioria

dos casos, as senhas sdo selecionadas e mantidas pelos usuarios.
9.4.4 Uso de programas utilitarios privilegiados
Controle

Convém que o uso de programas utilitarios que podem ser capazes de sobrepor os controles dos
sistemas e aplicacdes seja restrito e estritamente controlado.

Diretrizes para implementacao

Convém que as seguintes diretrizes para o uso de utilitdrios de programa que possam ser capazes
de sobrepor os controles dos sistemas e as aplicagbes sejam consideradas:

a) wuso de procedimentos de identificacdo, autenticagdo e autorizagdo para programas utilitarios
de sistema;
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b) segregacgdo de programas utilitérios dos software de aplicagéo;

¢) limitagdo do uso de programas utilitarios a um nimero minimo de usuarios confiaveis e autorizados
(ver 9.2.3);

d) autorizagdo para uso de programas utilitarios nao previstos;

e) limitag&o da disponibilidade dos programas utilitérios, por exemplo para a duragdo de uma modi-
ficagdo autorizada;

fy  registro de todo o uso de programas utilitarios;
g) definicAo e documentagéo dos niveis de autorizagéo para os programas utilitarios;
h) remoc¢ao ou desabilitacao de todos os programas utilitarios desnecessarios;

i) nao deixar programas utilitarios disponiveis para usuarios que tém acesso as aplicagbes nos
sistemas onde a segregagao de fungdes é requerida.

Informacdes adicionais

A maioria das instalagbes de computadores tem um ou mais programas utilitarios que podem ser
capazes de sobrepor os controles dos sistemas e aplicagoes.

9.4.5 Controle de acesso ao codigo-fonte de programas
Controle
Convém que o acesso ao codigo-fonte de programa seja restrito.

Diretrizes para implementacao

Convém que o acesso ao codigo-fonte de programas e de itens associados (come desenhos,
especificacbes, planos de verificacdo e de validagdo) seja estritamente controlado, com a finalidade
de prevenir a introducao de funcicnalidade nao autorizada e para evitar mudancas ndo intencionais,
bem como para manter a confidencialidade de propriedade intelectual valiosa. Para os codigos-fonte
de programas, este controle pode ser obtido com a guarda centralizada do cédigo, de preferéncia
utilizando bibliotecas de programa-fonte. E conveniente que as seguintes orientacbes sejam
consideradas para o controle de acesso as biblictecas de programa-fonte, com a finalidade de reduzir
o risco de corrupgdo de programas de computador:

a) quando possivel, convém gue seja evitado manter as bibliotecas de programa-fonte no mesmo
ambiente dos sistemas operacionais;

b) convém gue seja implementado o controle do cddigo-fonte de programa e das bibliotecas de
programa-fonte, conforme procedimentos estabelecidos;

c) convem gue o pessoal de suporte ndo tenha acesso irrestrito as bibliotecas de programa-fonte;

d) convém que a atualizacdo das bibliotecas de programa-fonte e itens associados, e a entrega
de fontes de programas a programadores sejam apenas efetuadas apds o recebimento da auto-
rizacao pertinente;
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e) convém que as listagens dos programas sejam mantidas em um ambiente seguro;

fy convém que seja mantido um registro de auditoria de todos os acessos a codigo-fonte
de programas; '

g) convém que a manutencdo e a cdpia das bibliotecas de programa-fonte estejam sujeitas
a procedimentos estritos de controles de mudancas (ver 14.2.2).

Se pretende-se que o codigo do programa-fonte seja publicado, convém que sejam considerados
controles adicionais, para ajudar a garantir a sua integridade (por exemplo, assinatura digital).

10 Criptografia

10.1 Controles criptograficos

Objetivo: Assegurar o uso efetivo € adequado da criptografia para proteger a confidencialidade,
autenticidade e/ou a integridade da informacao.

10.1.1 Politica para o uso de controles criptograficos
Controle

Convém que seja desenvolvida e implementada uma paolitica sobre o uso de controles criptograficos
para a protegao da informacao.

Diretrizes para implementacio

Quando do desenvolvimento de uma politica para criptografia, convém que sejam considerados:

a) a abordagem da Direcao quanto ao uso de controles criptograficos em toda a organizagao,
inciuindo os principios gerais sob 0s quais as informacgdes de negocio sejam protegidas;

b} aidentificacao do nivel requerido de protec&o com base em uma avaliacéo de risco, levando em
consideragao o tipo, a forca e a qualidade do algoritmo de criptografia requerido;

c) o uso de criptografia para a protecao de informacdes sensiveis transportadas em dispositivos
maoveis, midias removiveis ou através de linhas de comunicagéo;

d} a abordagem do gerenciamento de chaves, incluinde métodos para lidar com a protecao das
chaves criptograficas € a recuperacdo de informacgdes cifradas, no caso de chaves perdidas,
comprometidas ou danificadas;

e) papéis e responsabilidades, por exemplo, de quem for responséavel:
1) pela implementagdo da politica;
2) pelo gerenciamento de chaves, incluindo sua geragao (ver 10.1.2);

fy os padrbes a serem adotados para a eficaz implementacdo ao lengo de toda a organiz’agéo {qual
solucao é usada para quais processos de hegocios);

g) oimpacto do uso de informagdes cifradas em controles que dependem da inspe¢ao de conteudos
(por exemplo, deteccdo de malware).

©ISO/IEC 2013 - © ABNT 2013 - Todos os direitos reservados . 35

Impresso por: Ana Maria Feitosa (ADM.)



Exemplar para uso exclusivo - TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO - 11.435.633/0001-49

ABNT NBR ISO/IEC 27002:2013

Convém que sejam consideradas na implementacdo da politica criptografica da organizagio as leis
ou regulamentacGes e restrigdes nacionais aplicaveis ac uso de técnicas criptograficas, nas diferentes
partes do mundo, e as questdes relativas ao fluxo transfronteiras de informagbes cifradas (ver 18.1.5).

Controles criptograficos podem ser usados para a!can(;ar diferentes objetivos de seguranga da infor-
macgao, como, por exemplo:

a) confidencialidade: usando a criptografia da informacao para proteger informagdes sensiveis
ou criticas, armazenadas ou transmitidas;

b) integridade/autenticidade: usando assinaturas digitais ou codigos de autenticagio de mensagens
(MAC) para verificar a autenticidade ou integridade de informacdes sensiveis ou criticas, armaze-
nadas ou transmitidas;

¢) 'néo repudio: usando técnicas de criptografia para obter evidéncia da acorréncia ou nédo ocorréncia
de um evento ou agéo;

d) autenticagao:usando técnicas criptograficas para autenticar usudrios e outras camadas sistémicas
que requeiram acesso para transagdes com usuarios de sistemas, entidades e recursos.

Informacdes adicionais

Conveém que a tomada de decisdo quanto a uma solugéo de criptografia ser apropriada seja vista
como parte de processos mais amplos de avaliagio de riscos e selegio de controles. Essa avaliacao
pode, entao, ser usada para determinar se um controle criptogréfico é apropriado, que tipo de controle
convem ser aplicado e para qual propdsito e processos de negdcio.

Uma politica sobre o uso de controles criptograficos é necessaria para maximizar os beneficios,
minimizar os riscos do uso de técnicas criptograficas e para evitar o uso incorreto ou inapropriado.

Convém que seja buscada a opinido de um especialista para identificar os controles criptograficos
adequados para atender aos objetivos da politica de seguranca da informagéo.

10.1.2 Gerenciamento de chaves
Conirole

Convém que uma politica sobre o uso, protecaoc e tempo de vida das chaves criptograficas seja desen-
volvida e implementada ao fongo de todo o seu ciclo de vida.

Diretrizes para implementacéo

Convém que a politica inclua requisitos para o gerenciamento de chaves criptograficas ao longo
de todo 0 seu ciclo de vida, incluindo a geragdo, armazenamento, arquivo, recuperagao, distribuicio,
retirada e destruicao das chaves.

Convém que algoritmos criptograficos, tamanho de chaves e praticas usuais sejam selecionados
de acordo com as melhores praticas. A gestao de chaves apropriada requer processos seguros para
a geragao, armazenagem, arquivo, recuperagao, distribuigdo, retirada e destruicdo das chaves.

Convém que todas as chaves criptogréaficas sejam protegidas contra modificagao e perda. Adicional-
mente, chaves secretas e privadas necessitam de protecdo contra o uso ou a divulgagdo ndo auto-
rizada. E recomendavel que os equipamentos utilizados para gerar, armazenar & guardar as chaves
sejam fisicamente protegidos.
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Convém gue um sistema de gerenciamento de chaves seja baseado em um conjunto estabelecido
de normas, procedimentos e métodos seguros para:

a) gerar chaves para diferentes sistemas criptograficos e diferentes aplicagoes;
by gerar e obter certificados de chaves publicas;

c) distribuir chaves para os usuarios devidos, inckiindo a forma como as chaves sao ativadas, quando
recebidas;

d) armazenar chaves, incluindo a forma como 05 usuarios autorizados obtém acesso a elas;

e) mudar ou atualizar chaves, incluindo regras para quando as chaves sio mudadas e como isto
deve ser conduzido;

fy  lidar com chaves comprometidas;

g) revogar chaves, incluindo regras de como elas sao retiradas ou desativadas, por exemplo, quando
chaves tiverem sido comprometidas ou quando um usudrio deixa a organizacao (é recomendavel
também, neste caso, que as chaves sejam arquivadas);

h) recuperar chaves perdidas ou corrompidas;

iy realizar cOpias de seguranga ou arguivar as chaves;

i)  destruir chaves;

k) manter registro e auditoria das atividades relacionadas ao gerenciamento de chaves;

Para reduzir a probabilidade de comprometimento, convém que as datas de ativacdo e desativacio
de chaves sejam definidas de forma que possam ser utilizadas apenas por um pericdo de tempo
definido na politica de gerenciamento de chaves.

Além do gerenciamento seguro de chaves secretas e privadas, convém que a auienticidade de
chaves publicas seja considerada. Este processo de autenticacao pode ser conduzido utilizando-se
certificados de chaves publicas que sao normalmente emitidos por uma autoridade certificadora, a qual
recomenda-se que seja uma organizacac reconhecida, com controles adequados e procedimentos
implantados com o objetivo de garantir o requerido nivel de confianca.

Convém gue os conteudos dos acordos de nivel de servigo ou dos contratos com fornecedores
externos de servigos criptograficos, como, por exemplo, com uma autoridade certificadora, cubra
aspectos como responsabilidades, confiabilidade dos servicos. e tempos de resposta para a execucao
dos servigos contratados (ver 15.2).

Informacdes adicionais

z

A gestdao de chaves criptograficas é essencial para o uso eficaz de técnicas criptograficas.
A 1SQ/IEC 11770121 31 4] fornece informacao adicional sobre a gestao de chaves.

Técnicas criptograficas podem ser também utilizadas para proteger chaves criptograficas. Pode ser
necessario o estabelecimento de procedimentos para o manuseio de solicitagdes legais para acesso
a chaves criptograficas, por exemplo, a disponibilizacdo de informagao cifrada pode ser requerida em
sua forma decifrada para uso como evidéncia em um processo judicial.
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11 Seguranga fisica e do ambiente

11.1 Areas seguras

Objetivo: Prevenir o acesso fisico ndo autorizado, danos e interferéncias com os recursos de
processamento das informagdes e nas informagdes da organizacao.

11.1.1 Perimetro de seguranga fisica

Controle

Convém que perimetros de seguranga sejam definidos e usados para proteger tanto tanto as ins-
talacdes de processamento da informagdo como as &dreas que contenham informacdes criticas
ou sensiveis.

Diretrizes para implementacao

Convém que as seguintes diretrizes sejam consideradas e implementadas, onde apropriado, para
os perimetros de seguranga fisica:

a)

f)

g)

38

convem que os perimetros de seguranga sejam claramente definidos e que a localizacédo e a
capacidade de resisténcia de cada perimetro dependam dos requisitos de seguranca dos ativos
existentes no interior do perimetro e dos resultados da avaliacdo de riscos:

convém que os perimetros de um edificio ou de um local que contenha as instalacbes de
processamento da informagao sejam fisicamente sdlidos (ou seja, ndo é recomendavel que
o perimetro tenha brechas nem pontos onde poderia ocorrer facilmente uma invasao); convém
que as paredes externas do local sejam de construgéo robusta e todas as portas externas sejam
adequadamente protegidas contra acesso nao auterizado por meio de mecanismos de controle
(por exemplo, barras, alarmes, fechaduras); as portas e janelas sejam trancadas quando estiverem
sem monitoragao e uma prote¢&o externa para as janelas seja considerada, principalmente para
as gue estiverem situadas no andar térréo;

convém que seja implantada uma drea de recepgdo, ou um outro meio para controlar o0 acesso
fisico ao local ou ao edificio; convém que o acesso aos locais ou edificios figue restrito somente
ao pessoal autorizado;

convém que sejam construidas barreiras fisicas, onde aplicavel, para impedir o acesso fisico néo
autorizado e a contaminacio do meio ambiente,;

convém que todas as portas corta-fogo do perimetro de seguranga sejam providas de alarme,
monitoradas e testadas juntamente com as paredes, para estabelecer o nivel de resisténcia
exigido, de acordc com normas regionais, nacionais € internacionais aceitdveis; convem que elas
funcionem de acordo com os c6digos locais de prevengao de incéndios e prevencao de falhas;

convém que sistemas adequados de detecgéov de intrusos, de acordo com normas regionais,
nacionais e internacionais, sejam instalados e testados em intervalos regulares, e cubram todas
as portas externas e janelas acessiveis; convém que as areas nao ocupadas sejam protegidas
por alarmes o tempo todo; também & recomendavel que seja dada prote¢ao a outras areas, por
exemplo, salas de computadores ou salas de comunicagoes;

convém que as instalagbes de processamento da informagado gerenciadas pe{a organizacao
figuem fisicamente separadas daguelas que sao gerenciadas por partes externas.
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Informacdes adicionais

Pode-se obter protecéo fisica criando uma ou mais barreiras fisicas ao redor das instalacdes e dos
recursos de processamento da informagdo da organizacdo. O uso de barreiras multiplas proporciona
uma protegdo adicional, uma vez que neste caso a falha de uma das barreiras nao significa que
a seguranga figue comprometida imediatamente.

Uma area segura pode ser um escritério trancavel ou um conjunto de salas rodeado por uma barreira
fisica interna continua de seguranca. Pode haver necessidade de barreiras e perimetros adicionais
para o controle do acesso fisico, guando existem areas com requisitos diferentes de seguranca dentro
do perimetro de seguranca. Convém gue sejam tomadas precaugbes especiais para a seguranga
do acesso fisico no caso de edificios que alojam diversas organizagdes.

Convém que a aplicagdo de controles fisicos, especialmente para as areas seguras, seja adaptada
para as circunstancias técnicas e econodmicas da organizacdo, como definido na avaliacdo de riscos.

11.1.2 Controles de entrada fisica

Controle

Convém gue as areas seguras sejam protegidas por controles apropriades de entrada para assegurar
que somente pessoas autorizadas tenham acesso permitido.

Diretrizes para implementacéo

Convem que sejam levadas em considerac@o as seguintes diretrizes:

a) convémdue adata e ahora da entrada e saida de visitantes sejam registradas, € todos os visitantes
© sejam supervisionados, a nao ser gue o seu acesso tenha sido previamente aprovado; convém
gue as permissdes de acesso s6 sejam concedidas para finalidades especificas e autorizadas,
e sejam emitidas com instru¢des sobre 08 requisitos de seguranga da area e 0s procedimentos
de emergéncia. Convém gue a identidade dos visitantes seja autenticada por meios apropriados;

b} convém gue o acesso as areas em que sao processadas ou armazenadas informagdes sensiveis
sejarestrito apenas ao pessoal autcrizado pelaimplementacdo de controles de acesso apropriados,
por exemplo, mecanismos de autenticagdo de dois fatores, como, cartdes de controle de acesso
e PIN (personal identification number),

c) convém gque uma trilha de auditoria eletrdnica ou um livro de registro fisico de todos os acessos
seja mantida e monitorada de forma segura;

d) convém que seja exigido que todos os funcionarics, fornecedores e partes externas, e todos
0s visitantes, tenham alguma forma visivel de identificagdo e que eles avisem imediatamente
ao pessoal de seguranca, caso encontrem visitantes nao acompanhados ou qualguer pessoa que
néo esteja usando uma identificacao visivel;

e) as partes externas que realizam servigos de suporte, convém gue seja concedido acesso restrito
as areas seguras ou as instalagoes de processamento da informagao sensiveis, somente quando
necessario; conveém gue este acesso seja autorizado e monitorado;

f) convém que os direitos de acesso a areas seguras sejam revistos e atualizados em intervalos
regulares, e revogados quando necessario (ver 9.2.5 e 9.2.6).
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11.1.3 Seguranca em escritorios, salas e instalacoes

- Controle

Convém que seja projetada e aplicada seguranca fisica para escritérios, salas e instalacdes.

Diretrizes para implementacao

Convém gue sejam levadas em considerag}éo as seguintes diretrizes para proteger escritérios, salas
e instalacdes:

a) convém gue as instalagdes-chave sejam localizadas de maneira a evitar 0 acesso do ptiblico;

b) quando for aplicavel, convém que os edificios sejam discretos com a menor indicacao possivel
da sua finalidade, sem letreiros evidentes, fora ou dentro do edificio, que identifiguem a presenca
de atividades de processamento de informacdes;

€) convém que as instalagdes sejam projetadas para evitar que as informagdes confidenciais ou as
atividades sejam visiveis e possam ser ouvidas da parte externa. Convém que protegdo eletro-
magneética também seja considerada, conforme apropriado;

d) convém que as listas de funciondrios e guias telefénicos internos, que identifiguem a localizacao
das instalagGes que processam informactes sensiveis, ndo sejam facilmente acessiveis a qual-
guer pessoa nao autorizada.

11.1.4 Protecho contra ameacas externas e do meio ambiente

Controle

Convém que seja projetada e aplicada protegéo fisica contra desastres naturais, ataques maliciosos
ou acidentes. '

Diretrizes para implementagéo

Convém que orientagdes de especialistas sejam obtidas sobre como evitar danos oriundos de fogo,
inundagéo, terremoto, explosao, manifestagdes civis e outras formas de desastre natural ou provocado
pela natureza. .

11.1.5 Trabalhando em areas seguras

Controle

Convem gue sejam projetados e aplicados procedimentos para o trabalho em &dreas seguras.

Diretrizes para implementacéo

Convém que sejam levadas em consideracdo as seguintes diretrizes:

a) o pessoal s6 tenha conhecimento da existéncia de areas seguras ou das atividades nelas reali-
zadas, se for necessario;

b) seja evitado o trabalho ndo supervisionado em areas seguras, tanto por motivos de seguranca
como para prevenir as atividades mal intencionadas;
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c) as areas seguras, nao ocupadas, sejam fisicamente trancadas e periodicamente verificadas;

d) nao seja permitido o uso de maquinas fotograficas, gravadores de video ou audio ou de outros
equipamentos de gravagao, como cameras em dispositivos moveis, salvo se for autorizado.

As normas para o trabalho em dreas seguras incluam o controle dos funcionarios, fornecedores
e partes externas que trabalham em tais areas e cubram todas as atividades nestas areas.

11.1.6 Areas de entrega e de carregamento

Controle

Convém gue pontos de acesso, como dreas de entrega e de carregamento e outros pontos em gue
pessoas nao autorizadas possam entrar nas instalagGes, sejam controlados e, se possivel, isolados
das instalacOes de processamento da informagéo, para evitar 0 acesso néao auterizado.

Diretrizes para implementacao

Convém que sejam levadas em consideracdo as seguintes diretrizes:

a) convém Qque o acesso a uma area de entrega e carregamento a partir do exterior do prédio fique
restrito ao pessoal identificado e autorizado;

b) convém que as areas de entrega e carregamento sejam projetadas de tal maneira que seja
possivel carregar e descarregar suprimentos sem que 0s entregadores tenham acesso a outras
partes do edificio;

c) convém gue as portas externas de uma area de entrega e carregamento sejam protegidas
enquanto as portas internas estiverem abertas;

d) convém gque 0s materiais entregues sejam inspecionados e examinados para detectar a presenga
de explosivos, materiais quimicos ou outros materiais perigosos, antes de serem transportados
da area de entrega e carregamento para o local de utilizagéo;

e) convém que os materiais entregues sejam registrados de acordo com os procedimentos
de gerenciamento de ativos, por ocasido da sua entrada no local (ver Segao 8);

fy convém que as remessas entregues sejam segregadas fisicamente das remessas que saem,
sempre gue possivel;

g) convém que os materiais entregues sejam inspecionados para evidenciar alteracido indevida. Caso
alguma alteracdo indevida seja descoberta, ela deve ser imediatamente notificada ao pessoal
da seguranca.

11.2 Equipamento

Objetivo: Impedir perdas, danos, furto, ou comprometimento de ativos e interrupgao das operagoes
da organizagao.

11.2.1 Localizacao e protecao do equipamento

Controle

Convém que os equipamentos sejam protegidos e colocados em locais para reduzir os riscos de ame-
agas e perigos do meio ambiente, bem como as oportunidades de acesso ndo autorizado.
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Diretrizes para implementacio

Convém que sejam levadas em consideragéo as seguintes diretrizes para proteger os equipamentos:

T

b)

)

convem que 0s equipamentos sejam colocados no local, a fim de minimizar o acesso desneces-
sario as areas de trabalho;

convém que as instalacdes de processamento da informacao que manuseiam dados sensfveis
sejam posicionadas cuidadosamente para reduzir o risco de que as informagbdes sejam vistas por
pessoal ndo autorizado durante a sua utilizagao;

convém que as instala¢des de armazenamento sejam protegidas de forma segura para evitar
acesso naoc autorizado;

convém que 0s$ itens que exigem protecéo especial sejam protegidos para reduzir o nivel geral
de protegcdo necessario; L

convém que sejam adotados controles para minimizar o risco de ameacas fisicas potenciais
e ambientais, como furto, incéndio, explosivos, fumaga, dgua (ou falha do suprimento de agua),
poeira, vibragao, efeitos quimicos, interferéncia com o suprimento de energia elétrica, interferéncia
com as comunicagdes, radiacao eletromagnética e vandalismo;

convem gue sejam estabelecidas diretrizes quanto a comer, beber e fumar nas proximidades das
instalagOes de processamento da informagéo; :

convém que as condigdes ambientais, como temperatura e umidade, sejam monitoradas para
a deteccdo de condigbes que possam afetar negativamente as instalagées de processamento
da informacéo;

convém que todos os edificios sejam dotados de protegdo contra raios e todas as linhas de
entrada de forgca e de comunicagdes tenham filiros de protegio contra raios;

para equipamentos em ambientes industriais, € recomendado considerar 0 uso de métodos
especiais de prote¢ao, como membranas para teclados;

convem que oOs equipamentos que processam informacdes sensiveis sejam protegidos, a fim
de minimizar o risco de vazamento de informagdes em decorréncia de emanacoes eletromagnéticas.

11.2.2 Utilidades
Controle

Convém que os equipamentos sejam protegidos contra falta de energia elétrica e outras interrupcdes
causadas por falhas das utilidades.

Diretrizes para implementacao

a)
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Convém que todas as utilidades (como suprimento de energia eiétrica, telecomunicagées, suprimento
de agua, gas, esgoto, calefagio/ventilagao e ar-condicionado):

estejam em conformidade com as especificagdes do fabricante do equipamento e com os requi-
sitos legais da localidade; ‘
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b) sejam avaliadas regularmente guanto a sua’'capacidade de atender ac crescimento do negdécio
e as interagdes com outras utilidades;

¢) sejam inspecionadas e testadas reqgularmente para assegurar o seu adequado funcionamento;
d) sejam alarmadas para detectar mau funcionamento, quando necessario;
e) tenham miuiltiplas alimentagbes com rotas fisicas diferentes.

Convém que seja providenciada iluminagdo e comunicagao de emergéncia. Convém que as chaves
de emergéncia (swilches) e valvulas para o corte de energia, agua, gas ou outras utilidades sejam
localizadas préximas das saidas de emergéncia ou salas de equipamentos.

Informacdes adicionais

Redundancia adicional para conectividade em rede pode ser obtida por meio de miltiplas rotas
de mais de um provedor de utilidades.

11.2.3 Seguranca do cabeamento
Controle

Convem que o cabeamento de energia e de telecomunicacdes que transporta dado ou da suporte aos
servigos de informacdes seja protegido contra interceptacag, interferéncia ou danos.

Diretrizes para implementacéo

Convem que sejam levadas em consideragdo as seguintes diretrizes para a seguranga do cabeamento:

a) convém que as linhas de energia e de telecomunicagdes que entram nas instalagées de proces-
samento da informacgio sejam subterraneas (ou figuem abaixo do piso) sempre que possivel,
ou recebam uma protecdo alternativa adegquada;

b) convém que os cabos de energia sejam segregados dos cabos de comunicagdes, para evitar
interferéncias;

c) para sistemas sensiveis ou criticos, convém que 0s seguintes controles adicionais, sejam
considerados:

1) instalag@o de conduites blindados e salas ou caixas trancadas em pontos de inspegao
e pontos terminais;

2) utilizagao de blindagem eletromagneética para a protecao dos cabos;

3) realizagdo de varreduras iecnicas e inspegdes fisicas para detectar a presenca de dispositivos
naoc autorizados conectados aos cabos;

4) acesso controlado aos painéis de conexdes e as salas de cabos.
11.2.4 Manutencéo dos equipamentos

Controle

Convém que os equipamentos tenham uma manutencao correta para assegurar a sua continua inte-
gridade e disponibilidade.

©ISOAEC 2013 - © ABNT 2013 - Todos os direitos reservados 43

impresso por: Ana Maria Feitosa (ADM.)



ABNT NBR ISO/IEC 27002:2013

Diretrizes para implementacado

Convém que sejam levadas em consideracdo as seguintes diretrizes para a manutencdo dos
equipamentos:

a)

b)

c)

a)

f

convém que a manutencdo dos equipamentos seja realizada nos intervalos recomendados pelo
fornecedor e de acordo com as suas especificagdes;

convém gue a manutencéo e os consertos dos equipamentos s6 sejam realizados por pessoal de
manuten¢ao autorizado;

convém que sejam mantidos registros de todas as falhas, suspeitas ou reais, e de todas as
operagtes de manutengio preventiva e cotretiva realizadas;

convém que sejam implementados controles apropriados, na época programada para a
manutencao do equipamento, dependendo de a manutengéo ser realizada pelo pessoal local ou
por pessoal externo & organizaco; onde necessério, convém que informacdes sensiveis sejam
eliminadas do equipamento, ou o pessoal de manutencao seja de absoluta confianga;

convém que sejam atendidas todas as exigéncias de manutencao estabelecidas nas apdlices de
seguro;

antes de colocar o equipamento em operacdo, apds a sua manuteng¢do, convém que ele
seja inspecionado para garantir que nao foi alterado indevidamente e que nao esta em mau
funcionamento.

11.2.5 Remocao de ativos

Controle

Convém que equipamentos, informagées ou software néo sejam retirados do local sem. autorizacio
prévia.

Diretrizes para implementacio

a)

b)
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Convém que sejam levadas em consideracéo as seguintes diretrizes:

convém que sejam claramente identificados os funcionarios, fornecedores e partes externas que
tenham autoridade para permitir a remogéo de ativos para fora do local:

convem que sejam estabelecidos limites de tempo para a retirada de equipamentos do local,
e que a devolugdo seja controlada:

sempre que necessario ou apropriado, é recomendado que seja feito um registro da retirada e da
devolugéo de ativos, quando do seu retorno:

convém que a identidade, atribui¢do e fungdo de qualquer pessca que manuseia ou utiliza os

ativos estejam documentadas, e que esta documentacdo seja devolvida com o equipamento,
a informacé&o ou o software. C
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Informacdes adicionais

Podem ser feitas inspecdes aleatérias para detectar a retirada ndo autorizada de ativos e a existéncia
de equipamentos de gravacao nac autorizados, armas etc., e para impedir sua entrada e saida do iocal.
Convém que tais inspegoes aleatdrias sejam feitas de acordo com a legislacao e as normas aplicaveis.
Convém que as pessoas sejam avisadas da realizacao das inspegoes, e que elas so possam ser feitas
com a devida autorizagao, levando em conta as exigéncias legais e regulamentares.

11.2.6 Seguranca de equipamentos e ativos fora das dependéncias da organizacao

Controle

Convém gue sejam tomadas medidas de seguranga para ativos que operem fora do local, levando em
conta os diferentes riscos decorrentes do fato de se trabathar fora das dependéncias da organizagéo.

Diretrizes para implementacao

Convém que o usc de quaiquer equipamento de processamento e armazenamento de informagdes
fora das dependéncias da organizacdo seja autorizado pela geréncia. Isto se aplica aos proprios
equipamentos da organizacio e aos equipamentos pessoais, usados em nome da organizagfo.

Convém que as seguintes diretrizes sejam adotadas para a protecdo de equipamentos usados fora
das dependéncias da organiza¢ao:

a) convém que 0s equipamenics e midias removidos das dependéncias da organizagao nac fiquem
sem supervisao em lugares publicos;

b) convém que sejam observadas a qualquer tempo as instrugbes do fabricante para a protecao
do equipamento, por exempio, prote¢ao contra a exposicao a campos eletromagnéticos intensos;

c) convem que os controles para as localidades fora das dependéncias da organizagéo, como,
o trabalho em casa e localidades remotas e temperarias, sejam determinados por uma avaliagdo
de riscos, devendo ser aplicados controles adequados para cada caso, por exemplo, arquivos
trancaveis, politica de “mesa limpa”, controles de acesso a computadores, e comunicagao segura
com o escritdrio (ver também ISO/IEC 27033 [15I[18][17](18](19]),

d) quando o equipamento fora das dependéncias da organizacao é transferido entre diferentes pes-
soas ou partes externas, convém gue seja mantido um registro para definir a cadeia de custddia
do aquipamento, incluindo pelo menos 0s nomes e organizactes dagueles que sao responsaveis
pelo equipamento,

Os riscos de seguranga, por exemplo, de danos, furto ou espionagem, podem variar consideravelmente
de um local para ouiro, e convém que sejam levados em conta para determinar os controles mais
apropriados.

Informacdes adicionais

Os equipamentos de armazenamento € processamento de informacgdes incluem todas as formas de
computadores pessoais, agendas eletronicas, telefones celulares, cartdes inteligentes, papéis e outros
tipos, utilizados no trabaltho em casa, ou que sao removidos do local normal de trabalho.

Informagdes adicionais sobre outros aspectos da protecdo de dispositivos mdveis podem ser encon-
tradas em 6.2.
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Recomenda-se evitar o risco, desencorajando os funcionarios de trabalharem fora das instalacdes
da organizagéo, ou restringindo o uso de dispositivos mdéveis.

11.2.7 Reutilizagao ou descarte seguro de equipamentos

Controle

Convém que todos 0s equipamentos que contenham midias de armazenamento de dados sejam
examinados antes da reutilizacéo, para assegurar que todos os dados sensiveis e software licenciados
tenham sido removidos ou sobregravados com seguranga.

Diretrizes para implementacao

Convém que os equipamentos sejam inspecionados para verificar se a midia estd ou nao armazenada, .

Conveém que as midias de armazenamento que contém informac¢Ges confidenciais ou de direitos autorais
sejam destruidas fisicamente, ou as informages sejam destruidas, apagadas ou sobre-gravadas por meio

* de técnicas que tornem as informagdes originais irrecuperaveis, em vez de se usarem as fungdes-padrio

de apagar ou formatar.

Informacdes adicionais

No caso de dispositivos defeituosos que contenham informacoes sensiveis, pode ser necessaria uma
avaliagao de riscos para determinar se convém destruir fisicamente o dispositivo em vez de manda-lo
para o conserto ou descarta-lo. As informagdes podem ser comprometidas por um descarte feito sem
os devidos cuidados ou pela reutilizacdo do equipamento.

Adicionalmente & remocdo segura das informacdes contidas no disco, a encriptagdo completa
do disco reduz o risco de revelagdo de informagao confidencial guando o equipamento é descartado
ou reparado, considerando que:

a) o processo de encriptagdo é suficientemente robusto e cobre o disco por completo (incluindo
slack space, swap files etc.);

b) as chaves criptogréficas sao de um tamanho considerdvel para resistir a um ataque de forca bruta;

¢) aschaves criptogréficas s&o guardadas de forma confidencial (por exemplo, nunca armazenadas
no mesmoe disco).

Para orientagbes adicionais sobre criptografia, ver Secéo 10.

Tecnicas para sobregravar de forma segura as midias armazenadas diferem em fungado da tecnologia

‘usada para armazenar a midia. Convém que ferramentas usadas para sobregravar sejam analisadas
‘criticamente para assegurar que elas sejam aplicaveis a tecnologia usada para ¢ armazenamento

da midia.
11.2.8 Equipamento de usuario sem monitoragio
Controie

Convém que o0s usudrios assegurem que 0S8 equipamentos nao monitorados tenham protecéo
adequada.
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Diretrizes para implementacao

Convém que todos 0s usuarios estejam cientes dos requisitos de seguranca da informagao e proce-
dimentos para proteger equipamentos desacompanhados, assim como suas responsabilidades por
implementar estas prote¢des. Convém gue 0s usuarios sejam informados para:

a) encerrar as sessoes ativas, a menos que elas possam ser protegidas por meio de um mecanismo
de bloqueio, por exemplo tela de protecao com senha;

b) efetuar a desconexdo de servigos de rede ou aplicacdes, quando naoc for mais necessario;

c) proteger os computadores ou dispositivos méveis contra uso ndo autorizado através de tecla de
blogueio ou outro controle equivalente, por exemplo, senha de acesso, quando nao estiver em uso.

11.2.9 Politica de mesa limpa e tela limpa

Controle

Convém que sejam adotadam uma politica de mesa limpa para papéis e midias de armazenamento
removiveis e uma politica de tela limpa para os recursos de processamento da informagao.

Diretrizes para implementacao

Convém que uma politica de mesa limpa e tela protegida leve em considerag@o a classificacédo
da informacgao, requisitos confratuais e legais, e o risco correspondente e aspectos culturais da orga-
nizacio. Convém que as seguintes diretrizes sejam consideradas:

a) convém que as informagdes do negécio sensiveis ou criticas, por exemplo, em papel ou em midia
de armazenamento eletrbnicas, sejam guardadas em lugar seguro (idealmente em um cofre,
armario ou outras formas de mobilia de seguranca), quando ndo em uso, especialmente quando -
o escritorio estiver desocupado; ¢

b} convém que os computadores e ferminais sejam mantidos desligados ou protegidos com meca-
nismo de travamento de tela e teclados controlados por senha, foken ou mecanismo de auten-
ticacao similar, quando sem monitoracio, e protegidos por tecla de blogueio, senhas ou outros
controles, quando ndo usados;

¢} convém gue seja evitado 0 uso nao autorizado de fotocopiadoras e de outra tecnologia de repro-
ducéo (por exemplo, scanners, maquinas fotograficas digitais),

d) convém que os documentos que contém informacao sensivel ou classificada sejam removidos
de impressoras imediatamente.

Informacdes adicionais

Uma politica de mesa limpa e tela protegida reduz o risco de acesso nao autorizado, perda e dano
da informacgdo durante e fora do horaric normal de trabalho. Cofres e outras formas de recursos
de armazenamento seguro tambem podem proteger informacfes armazenadas contra desastres
como incéndio, terremoto, enchente ou exploséo.

Considerar o uso de impressoras com fungéo de cédigo PIN, permitindo dessa forma que os reque-

rentes sejam os Unicos que podem pegar suas impressdes, e apenas guando estiverem préximos
as impressoras.
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12 Seguranca nas operacoes

12.1 Responsabilidades e procedimentos cperacionais

Objetivo: Garantir a operagao segura e correta dos recursos de processamento da informacao.

12.1.1 Documentacdo dos procedimentos de operacéo
Cantrole

Convém que os procedimentos de operacdo sejam documentados e disponibilizados para todos os
USUArios gque necessitem deles.

‘Diretrizes para implementagio

Convém que os procedimentos documentados sejam preparados para as atividades operacionais
associadas a recursos de processamento de comunicagao e informagdes, como procedimentos de
inicializagéo e desligamento de computadores, geracio de copias de seguranga (backup), manutencao
de equipamentos, tratamento de midias, seguranga e gestdo do tratamento das correspondéncias
e das salas de computadores.

Convém que os procedimentos de operacio especifiquem as instrucdes, incluindo:
a) ainstalagao e configuragdo de sistemas;

b) processamento e tratamento da informagao, tanto automatica como manual;

¢) copias de seguranca (backup) (ver 12.3);

d) requisitos de agendamento, incluindo interdependéncias com outros sistemas, a primeira hora

para inicio da tarefa e a Ultima hora para o término da tarefa;

e) instrugdes para tratamento de erros ou outras condicdes excepcionais, que possam ocorrer
durante a execugéo de uma tarefa, incluindo restrigbes de uso dos utilitarios do sistema (ver 9.4.4);

f)  contatos para suporte e escalagao, incluindo contatos de suporte externos, para o caso de eventos
operacionais inesperados ou dificuldades técnicas;

g) instrugdes quanto ac manuseio de midias e saidas especiais, como o uso de formularios especiais
ou o gerenciamento de dados confidenciais, incluindo procedimentos para o descarte seguro
de resultados provenientes de rotinas com falhas (ver 8.3 e 11.2.7);

h) procedimento para o reinicio e recuperacao em caso de falha do sistema;

i) gerenciamento de trilhas de auditoria e informacdes de registros (logs) de sistemas (ver 12.4);

i} procedimentos de monitoramento.

Convém que os procedimentos operacionais e os procedimentos documentados para atividades

de sistemas sejam tratados como documentos formais e as mudangas sejam autorizadas pela direcao.

Quando tecnicamente possivel, convém que sistemas de informacdo sejam gerenciados uniforme-

mente, usando 0s mesmos procedimentos, ferramentas e utilitarios.
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12.1.2 Gestao de mudancas

.Controle

Convém que mudancas na organizagao, nos processos do negocio, nos recurses de processamento
da informagao e nes sistemas que afetam a seguranga da informagao, sejam controladas.

Diretrizes para implementacgo

Convéem gue os seguintes itens, em particular, sejam considerados:

a) identificagio e registro das mudancgas significativas;

b) planejamento e testes das mudangas;

c) avaliacao de impactos potenciais, incluindo impactos de seguranga da informacéo de tais mudancgas;
d) procedimentio formal de aprovagac das mudangas propostas;

e) verificacéo de que os requisitos de segurancga da informacéo foram atendidos;

f) comunicag@o dos detalhes das mudangas para todas as pessoas relevantes;

g} procedimentos de recuperac¢do, incluindo procedimentos e responsabilidades para interrupcao
e recuperacao de mudancas em caso de insucesso ou na occorréncia de eventos inesperados;

h) provisdo de um processo emergencial de mudanga para permitir uma implementacio rapida
¢ controlada de mudangas, necessarias para resolver um incidente {ver 16.1).

Convém que sejam estabelecidos procedimentos e responsabilidades de gestdo formais para garantir
que haja um controle satisfatdrio de todas as mudangas. Quando mudangas forem realizadas, é con-
veniente manter um registro de auditoria contendo todas as informacgdes relevantes.

Informacdes adicionais

O controle inadequado de modificagdes nos sistemas e nos recursos de processamento das informa-
¢Bes é uma causa comum de falhas de seguranga ou de sistema. Mudangas em ambientes opera-
cionais, especialmente quando da transferéncia de um sistema em desenvolvimento para o estagio
operacional, podem trazer impactos & confiabilidade de aplicacbes (ver 14.2.2).

12.1.3 Gestao de capacidade

Controle

Convém que a utilizagao dos recursos seja monitorada e ajuétada, e que as proje¢oes sejam feitas
para necessidades de capacidade futura para garantir o desempenho requerido do sistema.

Diretrizes para implementacéo

Convém que requisitos de capacidade sejam identificados levando-se em conta a criticidade do negécio
do sistema em questdo. Convém que 0 ajuste e o monitoramento dos sistemas sejam aplicados para
garantir e, quando necessario, melhorar a disponibilidade e eficiéncia dos sistemas. E recomenddvel que
os controles detectivos sejam implantados para identificar problemas em tempo hébil. E conveniente que
projegOes de capacidade futura levem em consideracao os requisitos de novos negécios e sistemas e as
tendéncias atuais e projetadas de capacidade de processamento de informagao da organizagao.
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Atengao particular precisa ser dada a qualquer recurso que possua um ciclo de renovagac longo
ou custo alto, sendo responsabilidade dos gestores monitorar a utilizagao dos recursos-chave dos
sistemas. Convém que eles identifiqguem as tendéncias de utilizagao, particularmente em relacdo as
aplicagbes do negdcio ou as ferramentas de gestao de sistemas de informacao.

Convém que os gestores utilizem essas mformagoes para identificar e evitar os potenciais gargalose a
dependéncia em pessoas-chave que possam representar ameacas seguranga dos sistemas ou aos
servigos, e planejar acao apropriada.

O fornecimento de capacidade suficiente pode ser obtido por meio do aumento de capacidade ou pela
redugdo da demanda. Exemplos de gerenciamento da demanda de capacidade incluem:

a) exclusdo de dados obsoletos (espaco em disco);

b) desativagéo de aplicagdes, sistemas, bases de dados ou ambientes;
c) otimizagao das programacdes e dos processos de lote:

d) otimizagao da logica de aplicagao ou das consultas a base de dados:

€) negar ou restringir a largura da banda para servicos que demandam muitos recursos, se estes
néo forem criticos ao negécio (por exemplo, streaming de video).

Convém que um plano documentado da gestao de capacidade seja considerado para os sistemas
de missao critica.

Informacotes adicionais

Este controle também oonsudera a capacidade dos recursos humanos, bem como dos escrltonos
¢ instalacdes.

‘ 12.1.4 Separacdo dos ambientes de desenvolvimento, teste e producao

Controle

Convém que ambientes de desenvolvimento, teste e produgéo sejam separados para reduzir 0s riscos
de acessos ou modificagdes ndo auterizadas no ambiente de produgio.

Diretrizes para implementacao

Convém que o nivel de separagdo dos ambientes de produgio, testes e desenvolvimento, que é necessario
para prevenir problemas operacionais, seja identificado e os controles apropriados sejam implementados.

Convém que os seguintes itens sejam considerados:

a) convém que as regras para a transferéncia de software do ambiente de desenvolvimento para
o de producéo sejam definidas e documentadas;

b} convem que o software em desenvolvimento e o software em producao sejam, sempre que possivel,
executados em diferentes sistemas ou processadores e em diferentes dominios ou diretérios;

c) convém que as mudancas nas aplicacbes e nos sistemas operacionais sejam testadas em um
ambiente de teste ou projeto-piloto, antes de serem aplicadas aos sistemas operacionais;

d) convem que 0s testes ndo sejam realizados nos sistemas operacionais, exceto em circunstancias
excepcionais;
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e} convém gque o5 compiladores, editores e outras ferramentas de desenvolvimento ou utilitarios de
sistemas nao sejam acessiveis aos sistemas operacionais, quando ndo for necessario;

fy convém que os usuarios tenham diferentes petfis para sistemas em testes e em producgéo, e que
08 menus mostrem mensagens apropriadas de identificacdo para reduzir o risco de erro;

g) convém que os dados sensiveis nao sejam copiados para os ambientes de testes, a menos que
controles equivalentes sejam fornecidos para o sistema de teste (ver 14.3).

informacdes adicionais

As atividades de desenvolvimento e teste podem causar sérios problemas, como, por exemplo, modi-
ficacBes inesperadas em arquivos ou no ambiente dos sistemas, ou falhas de sistemas. Nesse caso,
é necessaria a manutencao de um ambiente conhecido e estavel, no qual possam ser executados
testes significativos e que seja capaz de prevenir o acesso indevido do pessoal de desenvolvimento
ao ambiente operacional.

Quando o pessoal de desenvolvimento e teste possui acesso ao sistema operacional e suas informa-
¢des, estes podem introduzir cédigos ndo autorizados e nao festados, cu mesmo alterar os dados de
produgac. Em alguns sistemas essa capacidade pode ser mal utilizada para a execugo de fraudes ou
introducéo de codigos malicicsos ou nao testados, que podem causar sérios problemas operacionais.

O pessoal de desenvolvimento e testes também representa uma ameacga a confidencialidade das
informacgdes de produgdo. As atividades de desenvolvimento e teste podem causar modificagbes nao
intencionais no software ou nas informagées, se eles compartilharem o0 mesmo ambiente computa-
cional. A separagio dos ambientes de desenvolvimento, teste e producdo é, portanto, desejavel para
reduzir o risco de maodificagdes acidentais ou acessos nao autorizados aos sistemas operacionais
e aos dados do negdcio (ver 14.3 para a protec¢do de dados de teste).

12.2 Protecao contra malware

Objetivo: Assegurar que as informagdes e 0s recursos de processamento da informacao estao
protegidos contra malware.

12.2.1 Controles contra malware

Controle

Convém que sejam implementados coniroles de detecgao, prevencao e recuperagéo para proteger
contra malware, combinados com um adequado programa de conscientizacdo do usuario.

Diretrizes para implementacao

Conveém que a protecao contra malware seja baseada em software de detecgio e resposta a malware,
na conscientiza¢do da seguranca da informacgao, no controle de acesso adequado & nos controles
de gerenciamento de mudangas. Recomenda-se que os seguintes controles sejam considerados:

a} estabelecer uma politica formal proibindo o uso de soffware néo autorizados (ver 12.6.2 e 14.2);

b) implementar controles para prevenir ou detectar o uso de software nao autorizado (por exemplo,
whitelisting, ou seja, uma lista de software permitidos a acessar o sistemnay;
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1)

implementar controles para prevenir ou detectar o uso de websites maliciosos, suspeitos ou conheci-
dos (por exemplo blackiisting, ou seja, uma lista de software permitidos a acessar o sistema);
estabelecer uma politica formal para protecdo contra os riscos associados com a importagdo de
arquivos e software, seja de redes externas, ou por qualquer outro meio, indicando as medidas
preventivas a serem adotadas;

reduzir vulnerabilidades que possam ser exploradas por malware, por exemplo, por meio
do gerenciamento de vulnerabilidades técnicas (ver 12.6);

conduzir andlises criticas regulares dos software e dados dos sistemas que suportam processos
criticos de negécio; convém que a presenca de quaisquer arquivos nio aprovados ou atualizacio
nao autorizada seja formalmente investigada;

instalar e atualizar regularmente software de deteccéo e remogao de malware para o exame
de computadores e midias magnéticas, de forma preventiva ou de forma rotineira; convém que
as verificacdes realizadas incluam:

1) varredura, antes do uso, da existéncia de malware nos arquivos recebidos por meio de redes
ou em gualquer midia de armazenamento;

2) verificagdo, antes do uso, da existéncia de software malicioso em gualquer arquivo recebido
através de correio eletrénico ou importado (download). Essa avaliacdo pode ser feita em
diversos locais, como, por exemplo, nos servidores de correio eletronico, nos computadores
pessoais ou quando da sua entrada na rede da organizacéo;

3) verificagéo da existéncia de malware em paginas web;

definir procedimentos e responsabilidades para tratar da protecdo de maiware nos sistemas,
treinamento nesses procedimentos, reporte e recuperagao de ataques de malware;

preparar planos de continuidade do negécio adequados para a recuperagcéo em caso de ataques
por malware, incluindo todos os procedimentos necessarios para recuperacéo e cépia dos dados
e software (ver 12.3);

implementar procedimentos para colstar regularmente informagées, através, por exemplo, de-
assinaturas de listas de discusséo e visitas a sites informativos sobre novos malware:

implementar procedimentos para verificar a informacéo relacionada a malware e garantir que os
boletins com alertas sejam preciscs e informativos; convém que 0s gestores garantam que fontes
qualificadas, como, por exemplo, jornais com reputacéo idénea, sites confiaveis ou fornecedores
de software de protecdo contra malware, sejam utilizadas para diferenciar boatos de noticias reais
sobre malware; convém que todos os usudrios estejam cientes dos problemas decorrentes de
beatos e estejam capacitados a lidar com eles;

isolar os ambientes onde impactos catastréficos possam ser gerados.

informacdes adicionais

A utilizagao de dois ou mais tipos de soffware de controle contra malware de diferentes fornecedores
e tecnologias no ambiente de processamento da informagéo pode aumentar a eficacia na protecao
contra malware. :
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Convém que seja tomado cuidado para protegao contra a introdugéo de malware durante manutengdes
e procedimentos de emergéncia, os quais podem ultrapassar 0s controles comuns de prote¢ao contra
malware.

Sob certas condigdes, a protecao contra malware pode causar perturbacao nas operagdes.
O uso isolado de software de reparagdc e detecgdo contra malware nao é usualmente adequado
e geralmente necessita ser acompanhado de procedimentos operacionais que previnam a introdugao

de malware.

12.3 Copias de seguranca

Objetivo: Proteger contra a perda de dados.

12.3.1 Cépias de seguranca das informagoes
Controle

Convém que copias de seguranca das informagdes, dos soffware e das imagens do sistema sejam
efetuadas e testadas regularmente conforme a politica de geracéo de cdpias de seguranga definida.

Diretrizes para implementacao

Convém que a politica de backup seja estabelecida para definir os requisitos da organizagao relativos
as copias de seguranga das informagdes, dos software e dos sistemas.

Convém que a politica de backup defina os requisitos para protecao e retencao.

Convém que os recursos adequados para a geragao de copias de seguranga sejam disponibilizados
para garantir que toda informagao e 0s software essenciais possam ser recuperados apés um desastre
ou a falha de uma midia. :

Quando da elaboragdo de um plano de backup, convém que 0s seguintes itens sejam levados em
consideracao:

a) registros completos e exatos das copias de seguranca e documentagao apropriada sobre
0s procedimentos de restauragéo da informacgao, os quais convém que sejam produzidos;

b) convém que a abrangéncia (por exempio, completa ou diferencial) e a frequéncia da geracao
das copias de seguranca reflitam os requisitos de negdcio da organizacao, além dos requisitos
de seguranca da informacao envolvidos e a criticidade da informacdo para a continuidade
da operagéo da organizagao;

¢) convém que as copias de seguranga sejam armazenadas em uma localidade remota, a uma
distancia suficiente para escapar dos danos de um desastre ocorrido no local principal;

d} convém gue seja dado um nivel apropriado de protecdo fisica e ambiental das informagdes
das copias de seguranga (ver Segao 11), consistentes com as normas aplicadas na instalacao
principal;
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e) convém que as midias de backup sejam regularmente testadas para garantir que elas sejam
confiaveis no caso do uso emergencial; convém que isto seja combinado com um teste de res-
tauragéo e checado contra o tempo de restauragéo requerido. Convém que os testes da capaci-
dade para restaurar os dados copiados sejam realizados em uma midia de teste dedicada, ndo
sobrepondo a midia original, no caso em que o processo de restauragéo ou backup falhe e cause
irreparavel dano ou perda dos dados;

fy em situagGes onde a confidencialidade é importante, convém que copias de seguranga sejam
protegidas através de encriptagao.

Convém que procedimentos operacionais monitorem a execucao dos backup e apontem falhas
de backup programado, para garantir a integralidade dos backup, de acordo com a politica de backup.

Cenvém que cdpias de seguranca de sistemas e servicos especificos sejam testadas regularmente
para garantir que elas estao aderentes aos requisitos definidos nos planos de continuidade do negdcio.
Para servigos e sistemas criticos, convém que sejam criados mecanismos de geracdo de cdpias
de seguranca que abranjam todos os sistemas de informag&o, aplicacdes e dados necessdrios para
a completa recuperagéo do sistema em um evento de desastre.

Convém que sejam determinados o periodo de retengao para informagdes essenciais ao negdcio
e também qualquer requisito para que cépias de arquivo sejam permanentemente retidas.

12.4 Registros e monitoramento

Obijetivo: Registrar eventos e gerar evidéncias.

12.4.1 Registros de eventos
Controle

Convém que registros (log) de eventos das atividades do usuério, excegdes, falhas e eventos de
seguranga da informag&o sejam produzidos, mantidos e analisados criticamente. a intervalos regulares.

Diretrizes para implementacio

Convém que os registros (log) de eventos incluam, quando refevante:
a) identificacdo dos usuarios (ID);
b) atividades do sistema;

c) datas, hordrios e detalhes de eventos-chave, como, por exemplo, horario de entrada (log-on)
e saida (/og-off) no sistema;

d) identidade do dispositivo ou sua localizagio, quando possivel, e o identificador do sistema;
e) registros das tentativas de acesso ao sistemé, aceitas e rejeitadas;

f) | registros das tentativas de acesso a outros recursos e dados, aceitas e rejeitadas;

g) alteragbes na configuragdo do sistema;

h)} uso de privilégios;
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iy uso de aplicagdes e utilitarios do sistema,

iy arquivos acessados e o tipo de acesso;

k) enderegos e prolocolos de rede;

I} alarmes provocados pelo sistema de controle de acesso;

m) ativacdo e desativagao dos sistemas de protecdo, como sistemas de antivirus ¢ sistemas de
detecc¢ao de intrusos;

n) registros de transagdes executadas pelos usuarios nas aplicacoes.

Os registros de eventos estabelecem o fundamento para os sistemas de monitoramento automaticos,
0Ss quais sao capazes de gerar relatérios consolidados e alertas na segurancga do sistema.

Informacdes adicionais

Os registros {log) de eventos podem conter dados confidenciais e informacéo de identificac&o pessoal.
Convém que medidas apropriadas de protegao de privacidade sejam tomadas (ver 18.1.4).

Quando possivel, convém gue 0s administradores de sistemas nao tenham permissao de exclusao ou
desativacéo dos registros {log) de suas préprias atividades (ver 12.4.3).

12.4.2 Protegdo das informagdes dos registros de eventos (logs)

Controle

Convém que as informagdes dos registros de eventos (log) e 0s seus recursos sejam protegidos con-
tra acesso ndo autorizado e adulteragao.

Diretrizes para implementacédo

Convem que os controles implementados objetivem a protecdo contra modificagdes nao autorizadas
as informacdes dos logs e problemas operacionais com 0s recursos dos registros (/og), como:

a) alteragbes dos tipos de mensagens que sdo gravadas;
b) arquivos de registros (log) sendo editados ou excluidos;

c} capacidade de armazenamento da midia magnética do arquivo de registros (log) excedida,
resultando em falhas no registro de eventos ou sobreposicao do registro de evento anterior.

Alguns registros (fog) de auditoria podem ser guardados como parte da politica de retengao de registros
ou devido aos requisitos para a coleta e retencao de evidéncia (ver 16.1.7).

Informacdes adicionais

Registros (Jogs) de sistema frequentemente contém um grande volume de informacgdes, e muitas das
quais nao dizem respeito ac monitoramento de seguranga da informagao. Para ajudar a identificar
eventos significativos para ¢ propésito de monitoramento de seguranga da informacaoc, convém
considerar que seja feita a copia automatica dos tipos apropriados de mensagens para um segundo
registro, ou que sejam utilizados utilitarios de sistemas adequados ou ferramentas de audltoraa para
realizar a racionalizagéo e investigacdo do arquivo.
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.'Registros (log) de sistema prec'isam ser protegidos, porque se 0s dados forem modificados ou exclu-

idos, a sua existéncia pode gerar a falsa sensacéo de seguranca. A copia de registros em tempo real
para um sistema fora do controle do administrador ou operador do sistema pode ser utilizada como
salvaguarda para os registros.

12.4.3 Registros de eventos (/og) de administrador e operador

Controle

Convém que as atividades dos administradores e operadores do sistema sejam registradas e os regis-
tros (logs) protegidos e analisados criticamente, a intervalos requlares.

Diretrizes para implementacao

As pessoas que possuem conta de usudrio privilegiado podem ser capazes de manipular os registros

- (logs) nos recursos de processamento da informacdo que estdo sob o seu controle direto, sendo

portanto, necessario proteger e analisar criticamente os registros (logs) para manter o controle dos
usuarios privilegiados. ‘

Informacdes adicionais

.

Um sistema de deteccéo de intrusos gerenciado fora do controle dos administradores de rede e de
sistemas pode ser utilizado para monitorar a conformidade das atividades dos administradores dos
sistemas e de rede. '

12.4.4 Sincronizagdo dos reldgios

Controle

Convém que os reldgios de todos os sistemas de processamento de informagdes relevantes, dentro .
da organizag&o ou do dominio de seguran¢a, sejam sincronizados com uma Gnica fonte de tempo

" precisa.

Diretrizes para implementacao

Convém que requisitos internos e externos relativos & exatidao, sincronizacao e tempo de representacao
sejam documentados. Tais requisitos podem ser legais, regulamentares, contratuais em conformidade
com normas ou requisitos para monitoramento interno. Um tempo-padriao de referéncia para uso
dentro da organizacao pode ser definido.

Convém que a abordagem da organizagdo para obter o tempo de referéncia de uma fonte externa,
e como sincronizar, de forma confiavel, os reldgios internos seja documentada e implementada.

Informacdes adicionais

O ajuste correto dos relégios dos computadores é importante para garantir a exatiddo dos registros
(log) de auditoria, que podem ser requeridos para investigacdes ou como evidéncias em casos legais
ou disciplinares. Registros (log) de auditoria incorretos podem dificultar tais investigacdes e causar
danos a credibilidade dessas evidéncias. Um reldgio interno ligado ao relégio atémico nacional via
transmissao de radio pode ser utilizado como reldgio principal para os sistemas de registros (logging).
O protocolo de hora da rede pode ser utilizado para sincronizar todos os relégios dos servidores com
o reldgio principal.
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12.5 Controle de software operacional

Objetivo: Assegurar a integridade dos sistemas operacionais.

12.5.1 Instalacdo de software nos sistemas operacionais

Controle

Convém que procedimentos para controlar a instalagio de software em sistemas operacionais sejam
implementados.

Diretrizes para implementacao

Convém que as seguintes diretrizes sejam consideradas para controlar as mudancgas de soffware em
sistemas operacionais:

a) convém que as atualizagbes do software operacional,'apl‘scativos e bibliotecas de programas
sejam executadas por administradores treinados e com autorizagio gerencial apropriada (ver
9.4.5); '

b) convém que os sistemas operacionais somente contenham cdédigo executdvel e aprovado, e ndo
contenham cédigos em desenvolvimento ou compiladores;

¢) convém que sistemas operacionais e aplicativos somente sejam implementados apods testes
extensivos e bem-sucedidos; é recomendavel que os testes incluam testes sobre uso, seguranca,
efeitos sobre outros sistemas, como também sobre uso amigavel, e sejam realizados em sistemas
separados {(ver 12.1.4); convém que seja assegurado que todas as bibliotecas de cddigo-fonte
dos programas correspondentes tenham sido atualizadas;

d) convém que um sistema de controle de configuracdo seja utilizado para manter o controle
da implementagdo do software, assim como da documentagao do sistema;

e) convém que uma estratégia de retorno as condicdes anteriores seja disponibilizada antes que
mudang¢as sejam implementadas no sistema;

fy convém gue um registro de auditoria seja mantido para todas as atualizacdes das bibliotecas dos
programas operacionais;

g) convém que versdes anteriores dos software aplicativos sejam mantidas como medida
de contingéncia;

h) convém que versdes antigas de software sejam arquivadas, junto com todas as informacgdes
e parametros requeridos, procedimentos, detathes de configuragdes, e software de suporte
durante um prazo igual ac prazo de retengao dos dados.

E recomendavel que software adquitido de fornecedores e utilizado em sistemas operacionais seja
mantido em um nivel apoiado pelo fornecedor. Ao transcorrer o tempo, fornecedores de software
cessam 0 apoio &s versdes antigas do software. E recomendado que a organizacdo considere
0s riscos associados a dependéncia de software sem suporte.

Convém que qualquer decisao de atualizacao para uma nova verso considere os requisitos do negécio
para a mudanga, e da seguranga associada, por exemplo, a introdugao de uma nova funcionalidade
de seguranca da informacao ou a quantidade e a gravidade dos problemas de seguranca da informagéo
associados a esta versdo. Convem que os pacotes de corregtes de soffware sejam aplicados quando
puderem remover ou reduzir as vulnerabilidades de seguranga da informagéo (ver 12.6).
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E recomendado que acessos fisicos e ldgicos sejam concedidos a fornecedores, somente quando

necessario, com a finalidade de suporte e com aprovacdo gerencial. Convém que as atividades do
fornecedor sejam monitoradas (ver 15.2.1).

Software para computadores podem depender de outros software e médulos fornecidos externamente,
0s quais convém que sejam monitorados e controlados para evitar mudan¢as nao autorizadas,
que podem introduzir fragilidades na seguranca.

12.6 Gestao de vulnerabilidades técnicas

Objetivo: Prevenir a exploragdo de vulnerabilidades técnicas.

12.6.1 Gestio de vulnerabilidades t_écnicas

‘Controle

Convém que informagdes sobre vuinerabilidades técnicas dos sistemas de informagao em uso sejam
obtidas em tempo habil; convém que a exposigdo da organizagao a estas vulnerabilidades seja avaliada
e que sejam tomadas as medidas apropriadas para lidar com os riscos associados.

Diretrizes para implementacao

Um inventario completo e atualizado dos ativos de informagao (ver Secao 8) é um pré-requisito
para uma gestao efetiva de vulnerabilidade técnica. Informacgéo especifica para o apoio a gestdo
de vulnerabilidade técnica inclui o fornecedor de software, o nimero da versdo, o status atual de
desenvolvimento (por exemplo, quais software estao instalados e em quais sistemnas), e a(s) pessoa(s)
na organizagao responsavel(is) pelos software.

Convem que seja tomada agao apropriada, no devido tempo, como resposta as potenciais vulnera-

bilidades tecnicas identificadas. E recomendavel que as seguintes diretrizes sejam seguidas para
- 0 estabelecimento de um processo de gestado efetivo de vulnerabilidades técnicas:

a) convém que a organizacdo defina e estabelega as fungdes e responsabilidades associadas
a gestao de vuinerabilidades técnicas, incluindo o monitoramento de vulnerabilidades, a avaliacdo
de risco de vulnerabilidades, corre¢des, acompanhamento dos ativos e qualquer responsabilidade
de coordenacao requerida; '

b) convém que os recursos de informacgéo a serem usados para identificar vulnerabilidades técnicas
relevantes e para manter a conscientizacédo sobre eles sejam identificados, para software e outras
tecnologias (com base na lista de inventério dos ativos, ver 8.1.1); convém que esses recursos
de informacio sejam mantidos atualizados com base nas mudangas no inventario de atives, ou
guando outros recursos novos cu Uteis forem encontrados;

¢) convém gue seja definido um prazo para a reagéo a notificacbes de potenciais vulnerabilidades
técnicas relevantes;

d) uma vez que uma vulnerabilidade técnica potencial tenha sido identificada, convém que a orga-
nizagao avalie os riscos associados e as agbes a serem tomadas; tais agbes podem requerer
0 uso de emendas de corregdes (patches) nos sistemas vulneraveis e/ou a aplicacao de outros
controles;

e) dependendo da urgéncia exigida para tratar uma vuinerabilidade técnica, convém que a agao
a ser tomada esteja de acordo com os controles relacionados a gestao de mudancas (ver 12.1.2)
ou que sejam seguidos os procedimentos de resposta a incidentes de seguranga da informagéo
(ver 16.1.5);

58 © 1SO/EC 2013 - © ABNT 2013 - Todos os direitos reservados

Impresso por: Ana Maria Feitosa (ADM.)



Exemplar para uso exclusivo - TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO - 11.435.633/0001-49

ABNT NBR ISO/IEC 27002:2013

f)y se uma corregao for disponibilizada, convém que sejam avaliados os riscos associados a sua
instalacao (convém que 0s riscos associados a vulnerabilidade sejam comparados com 0s riscos
de instalacado da corregao);

g) convém gue as emendas (paiches) sejam testadas e avaliadas antes de serem instaladas, para
assegurar a efetividade, e que nao tragam efeitos que nao possam ser tolerados; quando nao
existir a disponibilidade de uma emenda de correcdo, convém considerar o uso de outros contro-
les, como:

1} a desativagao de servigos ou potencialidades relacionadas a vulnerabilidade;

2) a adaptacdo ou a agregagao de controles de acesso, por exemplo, firewalls nas fronteiras
da rede (ver 13.1);

3) o aumento do monitoramento para detectar ou prevenir ataques reais;
4) o aumento da conscientizacao sobre a vulnerabilidade;
h) convém gue seja mantido um registro de auditoria de todos os procedimentos realizados;

iy com afinalidade de assegurar a eficécia e a eficiéncia, convém que processo de gestéo de vulne-
rabilidades técnicas seja monitorado e avaliado regularmente;

iy recomenda-se contemplar em primeiro lugar os sistemas com altos riscos;

k) convém que um processc de gestdo de vulnerabilidade técnica eficaz esteja alinhado com as
atividades de gestao de incidentes, para comunicar dados sobre as vulnerabilidades as fungdes
de resposta a incidentes e fornecer procedimentos técnicos no caso em que ocorra um incidente.

[) convém que seja definido um procedimento para contemplar a situacao onde uma vulnerabilidade
tenha sido identificada e nao existam controles adequados. Nesta situagdo, convém que a organi-
zacao avalie os riscos relativos & vulnerabilidade conhecida e defina corregdes e agdes corretivas
apropriadas.

Informacées adicionais

A gestdo de vuinerabilidades técnicas pode ser vista como uma subfun¢éo da gestdo de mudancas e,
como tal, pode aproveitar os procedimentos e processos da gestao de mudancas (ver 12.1.2 e 14.2.2).

Fornecedores estao frequentemente sob grande pressao para liberar correcdes o mais breve possivel.
Portanto, existe a possibilidade de uma correcdo nao resolver o problema adequadamente e causar
efeitos colaterais negativos. Também, em alguns casos, a desinstalacdo de uma correcdo pode niao
ser facilmente obtida apds sua instalacao.

Quando testes adequados de corregac nao forem possiveis, por exemplo, devido a custos ou falta
de recursos, umatraso na aplicagdo da corre¢éo pode ser considerado para avaliar 0s riscos associados,
com base base nas experiéncias relatadas por outros usuarios. O uso da ISQ/IEC 27031114 pode ser
benéfico.

12.6.2 Restrigcbes quanto a instalacio de software

Controle

Convém que sejam estabelecidas e implementadas regras definindo critérios para a instalagéo
de software pelos usuarios.
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Diretrizes para implementacéo

Convém que a organizagdo defina e crie uma politica mandatéria e restrita sobre quais os tipos
de software os usuarios podem instalar.

Conveém que o principio do privilégio minimo seja aplicado. Se certos privilégios forem concedidos, os
usuarios podem ter a capacidade de instalar software. Convém que a organizacdo identifique quais cs
tipos de software sao permitidos instalar (por exemplo, atualizagéo e seguranca de patches ac software
existente), e quais tipos de instalagdes sdo proibidas (por exemplo, software que é usado somente
para fins pessoais e software cuja possibilidade de ser potencialmente malicioso, é desconhecida ou
suspeita). Convém que estes privilégios sejam concedidos aos usuarios pertinentes.

Informacoes adicionais

A instalagdo de software ndo controlada em dispositivos computadorizados pode introduzir vuinera-

“bilidades e em seguida gerar o vazamento de informagdes, perda de integridade ou outros incidentes

de seguranga da informacéo além da violagcdo de direitos de propriedade intelectual.

12.7 Consideracdes quanto a auditoria de sistemas da informacgao

Objetivo: Minimizar o impacto das atividades de auditoria nos sistemas operacionais.

12.7.1 Controles de auditoria de sistemas de informacéo
Controle

Convém que as atividades e requisitos de auditoria envolvendo a verificacdo nos sistemas operacionais
sejam cuidadosamente planejados e acordados para minimizar interrupgao dos processos do negocio.

Diretrizes para implementacéo

Convém que as seguintes diretrizes sejam cbservadas:

a) convem que os requisitos de auditoria para acesso acs sistemas e dados sejam acordados com
o nivel apropriado da geréncia;

b) convém que o escopo dos testes técnicos da auditoria seja acordado e controlado;

c) convém gue os testes de auditoria sejam limitados ao acesso somente para leitura de software
e dados;

d) convém que os outros acessos diferentes de apenas leitura sejam permitidos somente através
de copias isoladas dos arquivos do sistema, as quais recomenda-se que sejam apagadas
ao final da auditoria, ou dada prote¢éo apropriada quando existir uma obrigacao para guardar tais
arquivos como requisitos da documentagao da auditoria;

e) convém que os requisitos para processamento adicional ou especial sejam identificados
€ acordados;

f) convém que os testes de auditoria que possam afetar a disponibilidade do sistema sejam realiza-
dos fora do horario de trabalho;

g) convém que todo o acesso seja monitorade e registrado de forma a produzir uma trilha
de referéncia.
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13 Segurang¢a nas comunicagoes

13.1 Gerenciamento da seguranca em redes

Objetive: Assegurar a protecdo das informacdes em redes e dos recursos de processamento
da informacgao que as apoiam. ‘

13.1.1 Controles de redes

Controle

Convem que as redes sejam gerenciadas e controladas para proteger as informagdes nos sistemas
e aplicagdes.

Diretrizes para implementacio

Convém que controles sejam implementados para garantir a seguranga da informagao nestas redes,
e a protegaoc dos servigos a elas conectadas, contra acesso nao autorizado. Em particular, convém
que o0s seguintes itens sejam considerados:

a) convém que responsabilidades e procedimentos sobre o gerenciamento de equipamentos
de rede sejam estabelecidos;

b) convém gue a responsabilidade operacional pelas redes séja separada da operacao dos recursos
computacionais, onde apropriado {ver 6.1.2);

c} convém que controles especiais sejam estabelecidos para protecdo da confidencialidade
e integridade dos dados que trafegam sobre redes publicas ou sobre as redes sem fio (wireless)
e gue sejam protegidos os sistemas e aplicagdes a elas conectadas (ver Secao 10 e 13.2);
controles especiais podem também ser requeridos para manter a disponibilidade dos servicos
e computadores conectados;

d) convém que sejam aplicados mecanismos apropriados de registro e monitoragao para habilitar a
gravacéo e detecgao de agdes que possam afetar, ou ser relevante para a seguranga da informagao;

e) convém que atividades de gerenciamento sejam coordenadas para otimizar 0s servigos para

a organizagao e assegurar que os controles estejam aplicados de forma consistente sobre toda
a infraestrutura de processamentc da informacgéo;

f) convém que sistemas sobre as redes sejam autenticados;
g) convém gue a conexao de sistemas a rede seja restrita.

informacdes adicionais

Informagdes adicionais sobre seguranga em rede pode ser encontrada na ISO/IEC 2703311 3I161171[18][19],
13.1.2 Seguranca dos servicos de rede
Controle

Convém que mecanismos de seguranga, niveis de servico e requisitos de gerenciamento de todos
0s servigos de rede sejam identificados e incluidos em qualquer acordo de servigos de rede, tanto
para servicos de rede providos internamente como para terceirizados.,
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Diretrizes para implementacio

Convém que a capacidade do provedor dos servicos de rede para gerenciar 0s servicos acordados
de maneira segura seja determinada e monitorados regularmente, bem como o direito de audita-los
seja acordado.

E conveniente que as definicGes de seguranga necessarias para servicos especificos, como caracte-
risticas de seguranga, niveis de servico e requisitos de gerenciamento, sejam identificadas. Convém
que a organizagao assegure que os provedores dos servicos de rede implementam estas medidas,

Informacdes adicionais

Servigos de rede incluem o fornecimento de conexdes, servigos de rede privados, redes de valor
agregado e solugdes de seguranga de rede gerenciadas como firewalls e sistemas de deteccao
de intrusos. Estes servigos podem abranger desde o simples fornecimento de banda de rede nao
gerenciada até complexas ofertas de solugdes de valor agregado.

Funcionalidades de segurancga de servicos de rede podem ser:

a) tecnologias aplicadas para seguranga de servigos de redes como autenticacéo, encriptacdo
e controles de conexdes de rede;

D) parémetros técnicos requeridos para uma conexao segura com os servicos de rede de acordo
com as regras de conexao de redes e seguranca; o

c) procedimentos para o uso de servicos de rede para restringir 0 acesso a servigcos de rede
ou aplica¢des, onde for necessario.

13.1.3 Segregacao de redes
Controle

Convem que grupos de servicos de informacéo, usuarios e sistemas de informacao sejam segregados
em redes.

Diretrizes para implementacdo .

Um meétodo de controlar a seguranga da informacdo em grandes redes é dividir em diferentes
dominios de redes. Os dominios podem ser escolhidos com base no nivel de confianga (por exempilo,
dominio de acesso publico, dominio de estacao de trabalho, dominic de servidor), em {odas as areas
da organizagéo (por exemplo, RH, financeiro, marketing). A segregacao pode ser feita tanto usando
diferentes redes fisicas quanto usando diferentes redes légicas (por exemplo, VPN).

Convém que o perimetro de cada dominio seja bem definido. O acesso entre os dominios de rede
& permitido, porém é recomendado que seja controlado no perimetro por meio do uso de um gateway
{por exemplo, firewall, roteador de filtro). Convém que o critério para segregacao de redes em
dominios e o acesso permitido através dos gateways seja baseado em uma avaliagdo dos requisitos
de seguranga da informagéo de cada dominio. Convém que a avaliacdo seja feita de acordo com
a politica de controle de acesso (ver 9.1.1), os requisitos de acesso, o valor e a classificacao da
informagéo processada, e que leve em conta o impacto no desempenho e no custo da incorporacao
da tecnologia gateway adequada.
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Redes wireless requerem tratamento especial devido ac perimetro de rede definido ser fraco. Convém
que, para ambientes sensiveis, considerac&o seja dada para tratar todos 0s acessos wireless como
conexao externa e segregar esse acessc das redes internas, até que o acesso tenha passado por
um gateway, baseado na politica de controle de redes (ver 13.1.1}, antes de conceder o acesso acs
sisternas internos.

Autenticagao, encriptagéo e normas modernas de tecnologia de niveis de controle de acesso do usua-
rio a rede, com basea nas redes wireless, podem ser suficientes para controlar a conexao com a rede
interna da organizagao, quando implementados adequadamente.

informacdes adicionais

Redes estdo sendo progressivamente estendidas além dos limites organizacionais tradicionais,
tendo em vista as parcerias de negocio que s@o formadas e que podem requerer a interconexao
ou compartilihamento de processamento de informacdo e recurscs de rede. Tais extensdes podem
aumentar o risco de acesso nao autorizado aos sistemas de informacao existentes que usam a rede,

e alguns dos quais podem requerer protegac de outros usuarios de rede por causa da sensibilidade
ou criticidade.

13.2 Transferéncia de informacao

Objetivo: Manter a seguranca da informagao transferida dentro da organiza¢do e com quaisquer
entidades externas.

13.2.1 Politicas e procedimentos para transferéncia de informacoes

Controle

Convém que politicas, procedimentos e controles de transferéncias formais sejam estabelecidos
para proteger a transferéncia de informacdes, por meio do uso de todos os tipos de recursos
de comunicagao.

Diretrizes para implementacéao

Convém que procedimentos e controles estabelecidos para a troca de informagdes em recursos
eletrdnicos de comunicagao considerem os topicos a seguir:

a) procedimentos para proteger a informacao transferida contra interceptacao, cépia, modificacéo,
desvio e destruicio;

b) procedimentos para detec¢ao e protegao contra codigo malicioso que pode ser transmitido através
do uso de recursos eletrdnicos de comunicagao (ver 12.2.1);

¢) procedimentos para protecdo de informagdes eletrbnicas sensiveis que sejam transmitidas
na forma de anexos;

d} politica ou diretrizes que especifiquem o uso aceitavel dos recursos eletronicos de comunicagéo
(ver 8.1.3);

e) que as responsabilidades de funcionarios, fornecedores e partes externas possam comprometer

a organizagho através de, por exemplo, difamacdo, assédio, falsa identidade, retransmissao
de “correntes”, compras néo autorizadas etc.;
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) uso de técnicas de criptografia para, por exemplo, proteger a confidencialidade, a integridade e a

autenticidade das informagoes (ver Secdo 10)

g) diretrizes de retengio e descarte para toda a correspondéncia de negdcios, incluindo mensagens,
de acordo com regulamentacdes e legislacdes, locais e nacionais relevantes.

h) controles e restricdes associados a retransmissdo em recursos de comunicagado como, por exemplo,
a retransmiss&@o automatica de mensagens eletrénicas (e-mails) para enderecos externos;

i) orientar as pessoas para adotar precauces apropriadas, néo revelando informacgdes confidenciais;

) néo deixar informagdes criticas ou sensiveis em secretarias eletrénicas, uma vez que elas podem
ser acessadas por pessoas ndo autorizadas, armazenadas em sistemas comuns ou armazenadas
de forma incorreta, por engano;

k) lembrar as pessoas sobre os problemas do uso de aparelhos de fax, como:
1) acesso nédo autorizado a dispositivos para recuperacao de mensagens;

2) programacao de aparelhos, de forma deliberada ou acidental, para enviar mensagens para
nuimeros especificos:

3) envio de documentos e mensagens para niimero errado, por falha na discagem ou por uso
de nimero armazenado erradamente.

Adicionaimente, convém que as pessoas sejam lembradas de gque nac é recomendavel manter
conversas confidenciais em locais publicos, escritérios abertos, canais de comunicacao inseguros
e locais de reunido.

Convém que os servigos de transferéncia de informacdes estejam de acordo com os requisitos legais
pertinentes (ver 18.1).

Informacdes adicionais

A transferéncia de informagdes pode ocorrer através do uso de varios tipos diferentes de recursos
de comunicag&o, incluindo mensagens eletrénicas (e-mails), voz, fax e video.

Atransferéncia de software pode ocorrer de diferentes formas, incluindo a baixa (downloadh da internet
€ a aquisi¢éo junto a fornecedores que vendem produtos em série.

Convém que sejam considerados os controles para os requisitos e as possiveis implicacGes nos
negocios, nos aspectos legais e na segurancga, relacionados com a troca eletrénica de dados, com
0 comércio eletrdnico e com o correio eletrdnico.

13.2.2 Acordos para transferéncia de informacoes

Controle

Convém que sejam estabelecidos acordos para transferéncia segura de informagdes do negocio entre
a organizagao e as partes externas.

Diretrizes para implementacao

Convém que os acordos de transferéncia de informacdes incorporem as seguintes condigdes:

a) responsabilidades do gestor pelo controle e notificagio de transmissdes, expedicOes e recepgdes;
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b) procedimentos para assegurar a rastreabilidade dos evenios e 0 nao repudio.
¢} padrdes técnicos minimos para embatagem e transmissdo;

d) acordos para procedimentos de custédia;

e) normas para identificacao de portadores;

fy  responsabilidades e obrigagbes na ocorréncia de incidentes de seguranga da infermagéo, como
perda de dados;

g) utilizagdo de um sistema acordado de identificagdo para informagbes criticas e sensiveis,
garantindo que o significado dos rétulos seja imediatamente entendido e que a informacao esteja
devidamente protegida (ver 8.2);

h) normas técnicas para a gravacao e leitura de informacdes e software;

i} quaisquer coniroles especiais que possam ser necessarios para prote¢io de itens sensiveis,
como chaves criptograficas (ver Seg¢éao 10);

iy manutencdo de uma cadeia de custddia enguanto a informag¢ao encontra-se em transito;

k) niveis aceitaveis de controle de acesso.

Convém que politicas, procedimentos e normas para proteger as informacdes e as midias em transito
(ver 8.3.3) sejam estabelecidos e mantidos, além de serem referenciados nos mencionados acordos

para transferéncia de informagdes.

E recomendado que os aspectos de seguranga da informacéo contidos nos acordos reflitam a sensi-
bilidade das informag¢des envolvidas no negocio. '

informacdes adicionais

Os acordos podem ser eletrénicos ou manuais, e podem estar no formato de contratos formais.
Para informacdes sensiveis, convém que 0s mecanismos especificos, usados para a fransferéncia
de tais informagodes, sejam consistentes com todas as organizagGes e tipos de acordos.

13.2.3 Mensagens eletrbnicas

Controle
i

Convém que as informacdes gue trafegam em mensagens eletrénicas sejam adequadamente
prolegidas.

Diretrizes para implementacao

Convem que as considera¢des de segurancga da informacado sobre as mensagens eletrénicas incluam
0 seguinte:

a) protecdo das mensagens contra acesso ndo autorizado, modificagao ou negacédo de servico,
combinado com o esquema de classificagdo adotado pela organizacéo;

b} assegurar que o enderegamento e o transporte da mensagem estejam corretos;
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: 'c) confiabilidade e disponibilidade do servigo;

d) aspectos legais, como, por exemplo, requisitos de assinaturas eletrbnicas;

e) aprovacdo prévia para o uso de servicos publicos externos, como sistemas de mensagens
instantaneas, redes sociais e compartilhamento de arguivos:

f)  niveis mais altos de autenticagao para controlar o acesso a partir de redes publicas.

Informacdes adicionais

Existem muitos tipos de mensagem eletrénica, como, e-mails, Eletronic Data Interchange (ED1)
e redes sociais que cumprem um papel importante nas comunicagées do negocio.

13.2.4 Acordos de confidencialidade e néo divulgacéo

Controle

Convém que os requisitos para confidencialidade ou acordos de nao divulgacao que reflitam as neces-
sidades da organizagéo para a protegio da informagao sejam identificados, analisados criticamente
e documentados.

Diretrizes para implementacao

Convém que os acordos de confidencialidade e de nido divulgacao considerem os requisitos para
proteger as informagOes confidenciais, usando termos que s&o obrigados do ponto de vista legal.
Acordos de confidencialidade ou néo divulgacao sao aplicaveis as partes externas ou aos funcionarios
da organizacdo. Convém que os elementos sejam selecionados ou acrescentados considerando-se
o tipo do acesso permitido para a outra parte, ou para o fratamento da informacao confidencial. Para
identificar os requisitos para os acordos de confidencialidade ou de ndo divulgacao, convém que
08 seguintes elementos sejam considerados:

a) uma definicdo da informagéao a ser protegida (por exemplo, informacao confidencial);

b} o tempo de duragho esperado de um acordo, incluindo situagfes onde a confidencialidade tenha
gque ser mantida indefinidamente;

€) acgdes requeridas quando um acordo esta encerrado:
d) responsabilidades e a¢des dos signatdrios para evitar a divulgacio ndo autorizada da informacéo;

e) 0 proprietario da informacao, segredos comerciais e de propriedade intelectual, e como isto se
relaciona com a protec¢ao da informagéao confidencial;

f) o uso permitido da informag&o confidencial, e os direitos do signatario para usar a informacéo;
g) o direito de auditar e monitorar as atividades que envolvem as informacdes confidenciais:

h) o processo para notificacdo e o relato de divulgacio ndo autorizada ou vazamento das informacgdes
confidenciais;

i) termos para a informacao ser retornada ou destruida quando do término do acordo;

) agles esperadas a serem tomadas no caso de uma violagao deste acordo.
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Baseado nos requisitos de seguranga da informacao da organizagao, outros elementos podem ser
necessarios em um acorde de confidencialidade ou de n&o divulgagao.

Convém que os acordos de confidencialidade e de ndo divulgacédo estejam em conformidade com
todas as leis e regulamentacgdes aplicaveis na jurisdiclo para a qual eles se aplicam (ver 18.1).

Convém que os requisitos para os acordos de confidencialidade e de nao divulgacdo sejam analisados
criticamente, de forma periddica e quando mudangas ocorrerem gue influenciem estes requisitos.

Informacdes adicionais

Acordos de confidencialidade e de ndo divulgacao protegem as informacdes da organizacao ¢ informam
aos signatarios das suas responsabilidades, para proteger, usar e divulgar a informagcdo de maneira
responsavel e autorizada.

Pode haver uma necessidade de uma organizacgao usar diferentes formas de acordos de confidencia-
lidade ou de nao divulgacgéo, em diferentes circunstancias.

14 Aquisi¢céo, desenvolvimento e manuten¢ao de sistemas

14.1 Requisitos de seguranca de sistemas de informacao

Objetivo: Garantir que a seguranca da informacao seja parte integrante de todo o ciclo de vida
dos sistemas de informagao. Isto também inclui os requisitos para sistemas de informagao que
fornecem servigos sobre as redes publicas.

14.1.1 Andlise e especificacdo dos requisitos de seguranca da informacao

Controle

Convém que os requisitos relacionados a seguranca da informacédo sejam incluides nos requisi'ios
para novos sistemas de informagc&o ou melhorias dos sistemas de informagao existentes.

Diretrizes para implementacéo

Convém que os requisitos de seguranca da informagao sejam identificados usando varios métodos,
como requisitos de conformidade oriundos de politica e regulamentagdes, modelos de ameagas,
analises criticas de incidentes ou o uso de limiares de vuinerabilidade. Convém que os resultados da
identificagcdo sejam documentados e analisados criticamente por todas as partes interessadas.

Convém que os controles e requisitos de seguranga da informagao reflitam o valor da informacgao
envolvida para o negdcio (ver 8.2) e o seu potencial impacto negativo, que possa resultar de uma falha
da seguranca da informacéo.

Convém que a identificacdo e a gestao dos requisitos de seguranga da informagio e 0s processos
associados sejam integrados aos estagios iniciais dos projetos de sistemas de informacé&o. Conside-
ragbes iniciais dos requisitos de seguranca da informagao, por exemplo, na fase do projeto, podem
conduzir a uma solugdo de custo mais eficiente e eficaz.

Convém que os requisitos de segurancga da informacéo também considerem:

a) onivel de confianga exigido para as identidades alegadas dos usuarios para determinar requisitos
de autenticacio do usuario;
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b) os processos de autorizagaoc e provisionamento de acessos, para usuarios técnicos ou com aces-

s0s privilegiados;
c) informar os usudrios e operadores quanto as suas obrigagdes e responsabilidades:

d) as necessidades de prote¢do requerida dos ativos envolvidos, em particular com relagdo a dispo-
nibilidade, confidencialidade e integridade;

e) requisitos derivados dos processos do negécio, como registros de transagbes, monitoramento
e requisitos de nao repudio;

f) requisitos mandatérios de outros controles de seguranga, por exemplo, interfaces para registro
e monitoramento ou sistemas de deteccio de vazamento de dados.

Convém que, para aplicagdes que fornecem seivigos sobre as redes publicas ou que implementam
transagses, sejam considerados os controles dedicados de 14.1.2 e 14.1.3.

Se produtos forem adquiridos, convém que um processo formal de aquisicao e teste seja seguido.
Convém que os contratos com os fornecedores enderecem os requisitos de seguranga identificados.
Onde a funcicnalidade da seguran¢a em um produto proposto nao atende ao requisito especificado,
ceavem que o risco introduzido e 0s controles associados sejam reconsiderados antes da compra
do produto.

Convém que as orientagdes para as configuracdes de seguranga do produto estejam disponiveis
e 0 alinhamento com o software final seja avaliado e implementado.

Convem que critérios para aceitagdc de produtos sejam definidos, por exemplo em termos da sua
funcionalidade, a qual dard garantia de que os requisitos de seguranga identificados sao atendidos.
Convém que os produtos sejam avaliados com base nesses critérios, antes da sua aquisicdo. Convém

. que funcionalidades adicionais sejam analisadas criticamente para assegurar que elas nao introduzem

riscos adicionais inaceitaveis.

Informacdes adicionais

A ABNT NBR ISO/IEC 270051'1] e a ABNT NBR ISO 3100027} fornecem diretrizes sobre o uso
de processos de gestao de riscos, para identificar controles que atendam aos requisitos de seguranga
da informacgao.

14.1.2 Servigos de aplicagdo seguros em redes ptblicas

Controle

Convém que as informagdes envolvidas nos servigos de aplicagdo que transitam sobre redes publicas
sejam protegidas de atividades fraudulentas, disputas contratuais e divulgagao e modificacdes nao
autorizadas. :

Diretrizes para implementacio

Convem que as consideragdes de seguranga da informagao para servigos de aplicacao que transitam
sobre redes piblicas considerem os seguintes itens:

a) o nivel de confianga que cada parte requer na identidade alegada, como, por exemplo, através
de autenticacao; '
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b) processos de autorizacdo associados com quem pode aprovar contelidos, publicar ou assinar
documentos-chave transacionais;

c) garantia de que os parceiros de comunicacac estejam completamente informados de suas
autorizagBes para o fornecimento ou uso do servigo;

d) determinar e atender aos requisitos de confidencialidade, integridade, evidéncias de emissao
e recebimento de documentos-chave e o nao repudio de contratos, como, por exemplo, 0s asso-
ciados aos processos de licitagdo e contratos;

e) o nivei de confianca requerido na integridade dos documentos-chave;
fy  os requisitos de protegdo de guaisquer informacgdes confidenciais;

g) aconfidencialidade e integridade de quaisquer transagdes de pedidos, informagdes de pagamento,
detalhes de endereco de entrega e confirmagdes de recebimentos;

h) o© grau de investigacdo apropriado para a verificagdo de informagdes de pagamenio fornecidas
por um cliente;

i} selecdo das formas mais apropriadas de pagamento para protegéo contra fraudes;

) o nivel de protegao requerida para manter a confidencialidade e integridade das informacdes
de pedidos;

k) preven¢ao contra perda ou duplicagédo de informacao de transacao;
I} responsabilidades associadas a quaisquer transagtes frauduientas;
m) requisitos de apolice de seguro.

Muitas das considera¢oes acima podem ser enderegadas pela aplicagdo de controles criptogréaficos (ver
Secéo 10), levando-se em conta a conformidade com requisitos legais (ver Secéo 18, especificamente
18.1.5, para legislacao de criptografia).

Convém gue os acordos de servigcos de aplicacdo entre parceiros sejam apoiados por um acordo
formal que comprometa ambas as partes com os termos de servigo acordados, incluindo detalhes
de autorizacao {(ver alinea b) acima).

Convém que requisitos de resiliéncia contra ataques sejam considerados, os quais podem incluir
requisitos para a protegdo dos servidores da aplicacao envolvidos, ou garantir a disponibilidade
da interconex@o de redes, necessarias para a entrega do servigo.

Informacdes adicionais

Aplicacbes acessadas através de redes publicas sdo suscetiveis a uma variedade de ameacas
de rede, como atividades fraudulentas, disputas contratuais ou divuigagao de informagéo para o publico.
Por estes motivos, uma avaliagdo de riscos detalhada e uma selegdo de controles apropriada séo
indispensaveis. Os controles requeridos sempre incluem métodos de criptografia para autenticacao
e seguranc¢a na transferéncia dos dados.

Servigos de aplicagdo pedem fazer uso de métodos de autenticagdo segura, por exemplo: usando

chave publica criptografada e assinaturas digitais (ver Secao 10), para reduzir os riscos. Além disso,
confianga em terceiros pode ser utilizada, onde tais servigos séo necessarios.
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14.1.3 Protegendo as transag¢des nos aplicativos de servicos
Controle

Convém que informagdes envolvidas em transagdes nos aplicativos de servigos sejam protegidas para
prevenir transmissoes incompletas, erros de roteamento, alteracdo nio autorizada da mensagem,
divulgacéo nao autorizada, duplicagao ou reapresentagéio da mensagem néo autorizada.

Diretrizes para implementacéao

Convém que as consideragdes de seguranga da informacao para transagbes nos aplicativos de servi-
cos incluam os seguintes itens:

a) o uso de assinaturas eletronicas para cada uma das partes envolvidas na transacéo;
b) todos os aspectos da transagéo, ou seja, garantindo que:

1) informagéo de autenticagdo secreta de usudrio sejam validas e verificadas para todas as
partes;

2) atransacao permaneca confidencial;
3) a privacidade de todas as partes envolvidas seja mantida;
¢) o caminho de comunicagao entre todas as partes envolvidas é criptografado;
d) protocolos usados para comunicagdes entre todas as partes envolvidas sdo sSequros;

e) garantir que 0 armazenamento dos detathes da transacéo esteja localizado fora de qualguer
ambiente publicamente acessivel, como, por exemplo, em uma plataforma de armazenamento
existente na /nfranet da organizagdo, e nao retida e exposta em um meio de armazenamento
acessfvel diretamente pela Internet,

B} onde uma autoridade confidvel é utilizada (como, por exemplo, para propésitos de emissio

e manutengao de assinaturas e/ou certificados digitais), a seguranca é integrada ao longo de todo
0 processo de gestdo dos certificados/assinaturas.

Informacdes adicionais

A abrangéncia dos controles adotados, precisa ser compativel com o nivel de risco associado a cada
tipo de transagéo do servigo da aplicacio.

TransagGes podem precisar de conformidade com requisitos legais e regulamentares na jurisdicdo nas
quais as transagdes foram geradas, processadas, finalizadas ou armazenadas.

14.2 Seguran¢a em processos de desenvolvimento e de suporte

Objetivo: Garantir que a seguranga da informagdo esteja projetada e implementada no ciclo de vida
de desenvolvimento dos sistemas de informagao.

14.2.1 Politica de desenvolvimento seguro
Controle

Convém que regras para o desenvolvimento de sistemas & software sejam estabelecidas e aplicadas
aos desenvolvimentos realizados dentro da organizacéo.
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Diretrizes para implementacao

Desenvolvimento seguro é um requisito para construir um servico, uma arquitetura, um soffware
e um sistema seguro. Dentro de uma politica de desenvolvimento seguro, conveém gue oS seguintes
aspectos sejam considerados:

a} seguranga do ambiente de desenvolvimento;

b) orientacdes stre a segurancga no ciclo de vida do desenvolvimento do software:
1) seguranca na metedologia de desenvolvimento do software;
2) diretrizes de cdodigos seguros para cada linguagem de programacao usada;

¢) requisitos de seguranga na fase do projeto;

d) pontos de verificégéo de seguranga no cronograma do projeto;

€) repositorios seguros;

fy  seguranca no controle de versdes;

g) conhecimentos necessarios de seguranca de aplicacdes;

h) capacidade dos desenvolvedores de evitar, encontrar e corrigir vulnerabilidades.

Convém que as técnicas de programacdo seguras sejam usadas tanto para novos desenvclvimentos
como para cenarios de reuso dos codigos, onde as normas aplicadas ac desenvolvimento podem
néo ser conhecidas ou ndo estar consistentes com as melhores praticas atuais. Convém que Normas
de cddigos seguro sejam consideradas e, onde relevante, seja exigido o seu uso. Convém que os
desenvolvedores sejam treinados no uso das técnicas de programacao segura, e os testes e as
analises criticas de codigo verifiguem a necessidade de uso destas técnicas.

Quando o desenvolvimento é terceirizado, convém que a organizacio obtenha garantia de que a parte
externa esteja em conformidade com essas regras para o desenvolvimento seguro (ver 14.2.7).

Informacdes adicionais

O desenvolvimento também pode ocorrer dentro das aplicacfes, como as aplicagdes para escritdrio,
scripts, navegadores e banco de dados. '

14.2.2 Procedimentos para controle de mudancas de sistemas

Controle

Convém que as mudangas em sistemas no ciclo de vida de desenvolvimento sejam controladas
utilizando procedimentos formais de controle de mudancas.

Diretrizes para implementacio

Convém que os procedimentos de controle de mudancgas sejam documentados e reforgados para
assegurar a integridade do sistema, das aplicag@es e produtos, nos estdgios iniciais dos projetos,
através de um subsequente esquema de manutengao. Convém que a introdugao de novos sistemas
e mudangas maiores em sistemas existentes, siga um processo formal de documentagéo, especificacao,
teste, controle da qualidade e gestao da implementacao.

© ISO/NEC 2013 - © ABNT 2013 - Todos os direitos reservados 71

impresso por: Ana Maria Feitosa (ADM.)



Exemplar para usc exclusivo - TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCG - 11 .435.633/0001-49

ABNT NBR ISO/IEC 27002:2013

Convém que este processo inclua uma avaliago de riscos, andlise do impacto das mudancas e espe-
cificagéo dos controles de seguranca requeridos. Convém que este processo também assegure que
a seguranca e os procedimentos de controle atuais ndo sejam comprometidos, que os programadotres
de suporte tenham acesso somente as partes do sistema necessarias para o cumprimento das tarefas
& que sejam obtidas concordancia e aprovagéo formal para qualquer mudanc¢a obtida.

Quando aplicavel, convém que os procedimentos de controle de mudangas operacional e de aplicacao
sejam integrados (ver 12.1.2). Convém que os procedimentos de controle de mudancgas incluam,
porém nao se limitem a:

a) manutengao de um registro dos niveis acordados de autorizacao;

b) garantia de que as mudangas sejam submetidas por usudrios autorizados;

¢) analise critica dos procedimentos de controle e integridade para assegurar gque as mudancas nao
0s comprometam;

d) identificacdo de todo software, informacéo, entidades em bancos de dados e hardware que pre-
cisem de corregdes;

e) identificagao e verificacio do cédigo eritico de seguranca para minimizar a prcebabilidade da ocorrén-
cia de fragilidades de seguranca conhecidas;

f)  obtencéo de aprovagdo formal para propostas detalhadas antes do inicio dos trabalhos;
g) garantia de que os usudrios autorizados aceitem as mudancas antes da implementagao;

h) a garantia da atualizacéo da documentagao do sistema apos conclusdo de cada mudanca e de que
a documentacao antiga seja arquivada ou descartada;

[y amanutencdo de um controle de versio para todas as atualizacdes de software;
) amanutencao de uma trilha de auditoria de todas as mudancas solicitadas;

k) a garantia de que toda a documentacéo operacional (ver 12.1.1) e procedimentos dos usudrios
sejam alterados conforme necessario para se manter adequado;

) agarantia de que as mudancas sejam implementadas em horéarios apropriados e ndo perturbem
05 processos de negdcio envolvidos.

Informacdes adicionais

Mudancas em software podem impactar no ambiente operacional e vice-versa.

Boas préticas incluem os testes de novo soffware em um ambiente segregado dos ambientes de
produgéo e desenvolvimento (ver 12.1.4). Isto proporciona formas de ter controle sobre o novo soffware
& permite protecdo adicional das informag@es operacionais que sio usadas para fins de teste. Convém
que isto inclua corregbes, pacotes de servigo e outras atualizagées.

Onde atualizagbes automaticas s&o consideradas, convém que o risco para a integridade e dis-
ponibilidade do sistema seja avaliado contra os beneficios da répida implantagio da atualizacio.
Nao é recomendada a utilizacao de atualiza¢des automaticas em sistemas criticos, visto que algumas
atualizagoes podem causar falhas em aplicagGes criticas.
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14.2.3 Analise critica técnica das aplicagbes apds mudancgas nas plataformas operacionais

Controle

Quando plataformas operacionais forem modificadas, convém que as aplicacdes criticas de negdcio
sejam analisadas criticamente e testadas para garantir que naoc haverd qualquer impacto adverso
na operacao da organizacao ou na segurancga.

Diretrizes para implementacio

Convém que este processo compreenda:

a)} andlise critica dos controles da aplicagcao e dos procedimentos de integridade para assegurar que
eles nao sejam comprometidos pelas mudangas na plataforma operacionat;

b) garantia de que as mudancgas previstas na plataforma operacional sejam comunicadas em tempo
habil para permitir os testes e analises criticas antes da implementacao;

¢) garantiade gue as mudancas necessarias sejam incluidas nos pianos de continuidade de negdécios
{ver Secac 17).

Informacdes adicionais

Plataformas operacionais incluem sistemas operacionals, banco de dados e plataformas intermediarias.
Convém que os controles também sejam aplicados para mudangas em aplicacdes.

14.2.4 Restricoes sobre mudangas em pacotes de software

Controle

Convém que modificacbes em pacotes de software sejam desencorajadas e estejam limitadas as
mudanc¢as necessdrias, e todas as mudangas sejam estritamente controladas.

Diretrizes para implementacao

Convem que, guando possivel e praticavel, os pacoles de software providos pelos fornecedores sejam
utilizados sem modificagdes. Quando um pacote de software requer modificagao, convém gque sejam
considerados os seguintes itens:

a) o risco de que controles e processos de integridade embutidos no software sejam comprometidos;

b) a obtencdo do consentimento do fornecedor;

c) apossibilidade de obtencao junto ac fornecedor das mudancgas necessarias, como atualizagdo-padrio
do programa;

d) o impacto resultante quando a organizacdo passa a ser responsavel pela manutengao futura
do software como resultado das mudangas;

e) acompatibilidade com outros soffware em uso.

Se mudancas forem necessarias, convém que o software original seja retido e as mudancas aplicadas
em uma copia. Convém que um processo de gestéo da atualizag@o de software seja implementado
para assegurar que as atualizagdes das aplicagbes e o0s pacotes mais atualizados sejam instalados
para todos os software autorizados (ver 12.6.1). Convém gue todas as mudangas sejam totalmente
testadas e documentadas, para que elas possam ser reaplicadas, se necessdrio, para futuras
atualizagbes do software. Se requerido, convém que as modifica¢des sejam testadas e validadas por
um organismo independente de avaliacao.
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14.2.5 Principios para projetar sistemas seguros

Controle

Convém que principios para projetar sistemas seguros sejam estabelecidos, documentados, mantidos
e aplicados para qualquer implementacdo de sistemas de informacgao.

Diretrizes para implementacao

Convém que procedimentos para projetar sistemas de informagao seguros, baseados nos principios
da engenharia de seguranca, sejam estabelecidos, documentados e aplicados nas atividades internas
de engenharia de sistemas de informagao da organizagio. Convém que a seguranca seja projetada
em todas as camadas da arquitetura (negdcios, dados, aplicagbes e tecnologia), realizando o
balanceamento entre a necessidade da seguranca da informagac com a necessidade de acessibilidade.
Convém que novas tecnologias sejam analisadas quanto aos riscos de seguranga e o projeto seja
analisado criticamente com base em modelos de ataque conhecidos. '

Convém que estes principios e os procedimentos de engenharia estabelecidos sejam analisados
criticamente a intervalos regulares, para assegurar que eles estejam contribuindo de forma eficaz para
melhorar as normas de seguranca no processo da engenharia. Convém que eles também analisem
criticamente, a intervalos regulares, para garantir que eles permanecam atualizados para combater
quaisquer novas ameacgas potenciais e para permanecer aplicaveis aos avangos das solugdes
e tecnologias a serem implementadas.

Convém que o estabelecimento dos principios de engenharia de seguranca seja aplicado onde
pertinente, para sistemas de informago terceirizados, por meio de contratos e outras formas de acordos
entre a organizagao e o fornecedor para o qual a organizagio terceirizou. Convém que a organizagio
confirme que o rigor dos principios de engenharia de seguranga do fornecedor é comparavel com seu
proprio principio. .

informacdes adicionais

Convém que procedimentos de desenvolvimento de aplicagoes implementem técnicas de engenharia
seguras no desenvolvimento de aplicagbes que possuem interfaces de entrada e saida. Técnicas
de engenharia seguras provém guias sobre técnicas de autenticacio de usuérios, controle de sessdes
seguras e validagao de dados, higienizagdo e eliminagdo de depuragio de codigos.

14.2.6 Ambiente seguro para desenvolvimento
Controle

Convém que as organizacdes estabelecam e protejam adequadamente ambientes seguros de
desenvolvimento, para os esfor¢os de integragdo e desenvolvimento de sistemas, que cubram todo
o ciclo de vida de desenvolvimento de sistema.

Diretrizes para implementacéo

Um ambiente de desenvolvimento seguro inclui pessoas, processos e tecnologia, associados a inte-
gracao e ao desenvolvimento de sistemas.

Convém que as organizagOes avaliem os riscos associados com os esforcos de desenvolvimento de
sistemas individuais e estabelecam ambientes de desenvolvimento seguro, para esforcos de desen-
volvimento de sistemas especificos, considerando:

a) asensibilidade dos dados a serem processados, armazenados e transmitidos pelo sistema;
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b) requisitos internos e externos aplicaveis, por exemplo, oriundos de politicas ou regulamentagées;

c) controles de seguranca ja implementados pela organizacdo, que suportem o desenvolvimento
de sistemas;

d) confiabilidade das pessoas gue trabatham no ambiente (ver 7.1.1);

e) o grau de terceirizacdo associado ao desenvolvimento do sistema;

fy  a necessidade de segregagao entre 0s diferentes ambientes de desenvolvimento;
g) controle de acesso ao ambiente de desenvolvimento;

h) monitoramento de mudancas ac ambiente e do c6digo armazenado no ambiente;
i} o0s backups armazenados em locais seguros externos a organizagao.

Uma vez que o nivel de protegao seja determinado para um ambiente especifico de desenvolvimento,
convém que a organizacdo documente os processos correspondentes em procedimentos de desen-
volvimento seguro e fornega esses procedimentos a todos os individuos que deles necessitam.

14.2.7 Desenvolvimento terceirizado

Controle

Convém que a organizagao supervisione e monitore as atividades de desenvolvimento de sistemas
terceirizado.

Diretrizes para implementacéo

Quando o desenvolvimento de sistemas for terceirizado, convém que os seguintes pontos sejam
considerados ao longo de toda a cadeia de suprimento externo da organizagio:

a) acordos de licenca, propriedade do cédigo e direitos de propriedade intelectual relacionados
ao conteudo terceirizado {ver 18.1.2);

b) requisitos contratuais para um projeto seguro, praticas de cédigo e teste (ver 14.2.1);
c} fornecimento de um modelo de ameaca aprovado para o desenvolvedor externo;
d) testede aceitag;éd relativos a qualidade e exatidao dos itens entregues;

e) fornecimento de evidéncia de que os principios de seguranca foram usados para estabelecer um
nivel minimo de seguranca aceitdavel e a qualidade da privacidade;

f)y fornecimento de evidéncias de que testes suficientes foram realizados para proteger contra
a auséncia de conteldo maliciosg, tanto intencional guanto néc intencicnal, no momento da
entrega;

g) fornecimento de evidéncias de que testes suficientes foram aplicados para proteger contra a pre-
senca de vulnerabilidades conhecidas;

h) acordos de garantia, por exemplo se o cédigo fonte nac estiver mais disponivel;

i) direitos contratuais para auditar os controles e processos de desenvolvimento;
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j} ~documentagao efetiva da construgao do ambiente usado para realizar as entregas;

k) a organizacdo permanece responsavel pela conformidade com as leis aplicaveis e a verificago
da eficacia dos controles.

Informacdes adicionais

Mais informagbes sobre as relagdes com fornecedores podem ser encontradas na ISO/IEC 2703621122)[23]
14.2.8 Teste de seguranga do sistema
Controle

Convém que os testes das funcionalidades de seguranca sejam realizados durante o desenvolvimento
de sistemas.

Diretrizes para implementacao

Sistemas novos e atualizados requerem verificacao e testes completos, durante o processo de
desenvolvimento, incluindo a preparagdo de uma programacac de atividades detalhada, com testes
de entrada e saida esperadas sob determinadas condigbes. Para o desenvolvimento interno, convém
que tais testes sejam inicialmente realizados pela equipe de desenvolvimento. Convém que testes
de aceitagdo independentes, também sejam realizados (tanto para desenvolvimento interno como
para desenvolvimento terceirizado), para assegurar que o sistema trabalha conforme esperado
€ apenas como previsto em 14.1.1 e 14.1.9. Convém que a abrangéncia do teste seja proporcional
a importancia e natureza do sistema.

14.2.9 Teste de aceitacao de sistemas

Controle

Convém que programas de testes de aceitacdo e critérios relacionados sejam estabelecidos para

novos sistemas de informacao, atualizagdes e novas versoes.

Diretrizes para implementacao

Convém que testes de aceitagao de sistemas incluam testes de requisitos de seguranca da informacéo
(ver 14.1.1 e 14.1.2) e aderéncia as praticas de desenvolvimento seguro de sistemas (ver 14.2.1).
Convém que os testes também sejam realizados nos componentes recebidos e nos sistemas
integrados. As organizagdes podem aproveitar as ferramentas automatizadas, como ferramentas de
analise de codigos ou scanners de vuinerabilidade, para verificar a correcao dos defeitos relacionados
a seguranca.

Convém que os testes sejam realizados em um ambiente de teste realistico, para assegurar que
o sistema n&o introduza vulnerabilidades ao ambiente da organizagéo e que os testes sejam confiaveis.

14.3 Dados para teste

Obijetivo: Assegurar a protecdo dos dados usados para teste.

14.3.1 Protecdo dos dados para teste
Controle

Convém que os dados de teste sejam selecionados com cuidado, protegidos e controlados.
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Diretrizes para implementacao

Convém que seja evitado, para propdsitos de teste, o uso de bancos de dados operacionais que
contenham informagéo de identificacdo pessoal ou qualquer outra informacdo confidencial. Se a
informacéo de identificacao pessoal ou outras informacgdes sensiveis forem utilizadas com o propdsito
de teste, convém que todos os detalhes e contelidos sejam protegidos contra remogao ou modificacéo
(ver ISO/IEC 29101(26]),

Convém que as seguintes orientagdes sejam aplicadas para a protegdo de dados operacionais,

guando utilizados para fins de teste:
\

a) convém que os procedimentos de controle de acesso, aplicaveis aos sistemas de aplicacdes
operacionais sejam também aplicados aos sistemas de aplicacbes em teste;

b) convém que seja obtida autorizagao cada vez que for utilizada uma copia da informacgéao operacional
para usc em ambiente de teste;

c) convém que a informagao operacional seja apagada do ambiente de teste, imediatamente apos
finalizar os testes;

d) convém que a cdpia e o uso de informagao operacional sejam registrados de forma a prover uma
tritha para auditoria.

Informacdes adicionais

O sistema e o teste de aceitacdo geralmente requerem um volume substancial de dados para teste,
0 mais proximo possivel dos dados operacionais.

15 Relacionamento na cadeia de suprimento

15.1 Seguranca da informag¢ao na cadeia de suprimento

Objetivo: Garantir a protecao dos ativos da organizagdc que que séo acessados pelos fornecedores.

15.1.1 Politica de seguranga da informagéo no relacionamento com os fornecedores

Controle

Convém que os requisitos de seguranca da informacéo para mitigar os riscos associados com o acesso
dos fornecedores aos ativos da organizacio sejam acordados com o fornecedor e documentados.

Diretrizes para implementacio

Convém que a organizagao identifique e exija os controles de segurancga da informacéo para tratar,
especificamente, do acesso do fornecedor as informacdes da organizacgao, através de uma politica.
Convém que estes controles considerem os procedimentos e processos a serem implementados
pela organizagao, bem como aqueles processos e procedimentos que a organizagdo requeira
do fornecedor a sua implementagao, incluindo:

a) identificagdo e documentacac dos tipos de fornecedores, por exemplo, servicos de Tl, utilidades,
servigos financeiros, componentes de infraestrutura de Tl, aos quais a organizacdo permitira
acessar suas informacgdes;
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- b) um processo padronizado e o ciclo de vida para gerenciar as relagdes com o fornecedor;

c) definigao dos tipos de acesso a informacao que diferentes tipos de fornecedores terdo permisséo,
0 monitoramento e ¢ controle do acesso;

d) requisitos minimos de seguranga da informacao para cada tipo de acesso e tipo de informacao,
para servir como base para acordos individuais com o fornecedor, baseados nos perfis de risco,
requisitos e necessidades de negdcio;

e) procedimentos e processos para monitorar a aderéncia dos requisitos de segurancga da informacgao
estabelecidos para cada tipo de acesso e tipo de fornecedor, incluindo analise critica da parte
externa e validagao do produte;

f) completeza e exatiddo dos controles para assegurar a integridade da informacac ou o processa-
mento da informagao provido pelas partes;

g) tipos de obrigagbes aplicéveis aos fornecedores para proteger as informagdes da organizag¢ao;

h) tratamentos de incidentes e contingéncias associados ao acesso do fornecedor, incluindo respon-
sabilidades, tanto da organizagdo como dos fornecedores;

)} resiliéncia e, quando necessario, acordos de contingéncia e recuperagao para assegurar a dispo-
nibilidade da informagé&o ou o processamento da informacao fornecido pelas paries;

j) treinamento de conscientizacdo para o pessoal da organizacdo envolvido com aquisicao, relativo
aos procedimentos, processos e politicas aplicaveis;

k) treinamento de conscientizacdo para o pessoal da organizagdo que interage com o pessoal
do fornecedor, relativo &s regras apropriadas de interacdo e comportamento baseados no tipo
do fornecedor & no nivel de acesso do fornecedor as informacées e sistemas da organizacao;

ly  condigdes sob as quais os controles e requisitos de seguranca da infdrmag:éo seréo documentados
em um acordo, assinado por ambas as partes;

m) o gerenciamento da transicdo necessaria da informacgdo, dos recursos de processamento
da informagéo e de qualquer coisa que necessite ser transferida, e a garantia de que a seguranca
da informagao esteja mantida ao longo de todo o periodo de transigao.

Informacdes adicionais

As informagbes podem ser colocadas em risco por fornecedores com a gestdo da seguranca da
informagéo inadequada. Convém que controles sejam identificados e aplicados para administrar os
acessos dos fornecedores aos recursos de processamento da informagdo. Por exemplo, se existir
uma necessidade especial de confidencialidade da informagéo, acordos de n&o divulgagao podem ser
utilizados. Outro exemplo s&o 0s riscos de protecao dos dados quando os acordos com fornecedores
envolvem a transferéncia ou acesso a informacéo além das fronteiras. A organizacdo precisa estar

“ciente de que as responsabilidades contratuais e legais para proteger a informacéo permanecem com

a organizacgéao.
15.1.2 Identificando seguranca da informacao nos acordos com fornecedores
Controle

Convém que todos os requisitos de seguranca da informagéo relevantes sejam estabelecidos e acor-
dados com cada fornecedor que possa acessar, processar, armazenar, COmunicar ou prover compo-
nentes de infraestrutura de Tl para as informagdes da organizagao.
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Diretrizes para implementacio

Convém que os acordos com fornecedores sejam estabelecidos e documentados para assegurar
que ndo existam desentendimentos entre a organizacdo e o fornecedor, com relagdo a obrigacao
de ambas as partes com o cumprimento dos requisitos de seguranca da informagéao relevantes.

Convém que os seguintes termos sejam considerados para inclusio nos acordos, visando atender
aos requisitos da seguranca da informacéo identificados:

a)

b)

P)

Exemplar para uso exclusivo - TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO - 11.435.633/0001-49

descricdo da informacao a ser fornecida ou acessada e 0os métodos de acesso a informagao;

classificacéo da informagéo de acordo com o esquema de classificag&o da organizagao (ver 8.2);
guando necessario, mapeamento do esquema de classificagdo da organizagdo com o esquema
de classificagio do fornecedor;

requisitos regulatérios e legais, inciuindo a protecao de dados, os direitos de propriedade intelectual
e os direitos autorais, e uma descricao de como isto serd assegurado gue os fornecedores
CUMPFIrao.

obrigacdo de cada parte contratual para implementar o conjunto de controles acordados, incluindo
o controle de acesso, a analise critica do desempenho, 0 monitoramento, o reporte e a auditoria;

regras de uso aceitavel da informacao, incluindo o uso inaceitavel, se necessatio;

uma lista explicita do pessoal do fornecedor autorizado a acessar ou receber as informagdes da
organizagdo ou as condigdes e procedimentos para autorizagao e remogéo do pessoal do forne-
cedor para acessar ou receber as informagdes da organizac¢io;

politicas de seguran¢a da informagao relevantes para o contrato especifico;

procedimentos e requisitos de gestao de incidentes (especialmente para notificagdo e colaborag':éo
durante a corregao de um incidente);

requisitos de treinamento e conscientiza¢ao para procedimentos especificos e requisitos de segu-
ranga da informagao, por exemplo, resposta a incidentes, procedimentos de autorizacao;

regulamentacdes relevantes para subcontratagio, inciuinde os controles que precisam ser
implementados;

acordos relevantes com parceiros, incluindo um contato pessoal para as questdes de seguranca
da informacéo;

requisitos de selegdo, se necessario, para o pessoal do fornecedor, incluindo responsabilidades
por realizar a verificacao e procedimentos de notificagdo, caso a verificagdc nao tenha sido
concluida ou se os resultados apresentados causarem duvidas ou preocupacoes;

direito de auditar os processos do fornecedor € 0s controles relacionados ao acordo;
processos para resolugdo de defeitos e de conflitos;

obrigactes do fornecedor para, peticdicamente, aprasentar um relatdrio independente da eficacia
dos controles e um acordo das corregdes em tempo habil, das questdes relevantes apresentadas
no relatorio;

obrigagbes do fornecedor de cumprir com os requisitos de seguranga da informacéo
da organizacdo.
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informacdes adicionais

Os acordos podem variar consideraveimente para diferentes organizagdes e entre os diferentes tipos
de fornecedores. Por este motivo, convém tomar cuidados para incluir todos os requisitos e riscos
de seguranca da informagéo relevantes. Acordos com fornecedores podem também envolver outras
partes (por exemplo, subfornecedores).

Convém que sejam considerados nos acordos 0s procedimentos para continuidade nos casos em que
o fornecedor se torne incapaz de fornecer seus produtos ou servicos, para evitar qualquer atraso nos
acordos de substituicao de produtos ou servigos.

15.1.3 Cadeia de suprimento na tecnologia da informacao e comunicac¢ao

Controle

Convém que acordos com fornecedores incluam requisitos para contemplar os riscos de seguranga
da informagao associados & cadeia de suprimento de produtos e servicos de tecnologia da informacao
e comunicagao.

Diretrizes para implementacio

Convém que 0s seguintes topicos sejam considerados para inclusdo nos acordos com fornecedores
na seguranca da cadeia de suprimento:

a) definicdio dos requisitos de seguranca da informagéo aplicéveis na aquisicdo de servigos ou
produtos de tecnologia da comunicacéo e informag&o, em acréscimo aos requisitos de seguranc¢a
da-informacao gerais, na relacdo com os fornecedores.

b) paraos servigos de tecnologia da comunicacao e informagcéo, exigir que os fornecedores divulguem
oS requisitos de seguranga da informacéao da organizagio em toda a cadeia de suprimento, caso
os subfornecedores sejam parte do servigo de tecnologia da comunicagéo e informacao a ser
fornecido para a organizagéo;

¢) para produtos de tecnologia de comunicacéo e informagao, exigir que os fornecedores divulguem
as praticas de seguranga da informagao apropriadas ao longo de toda a cadeia de suprimento,
caso esses produtos incluam componentes comprados de outros fornecedores;

d) implementagdo de um processo de monitoramento e métodos aceitaveis para validacao dos
servigos e produtos de tecnologia da informagao e comunicacéo entregues estao aderentes aos
requisitos de seguranca da informacao estabelecidos;

e) implementagdo de um processo para identificagéo dos componentes do servico ou produto que
s&o criticos para manter a funcionalidade e, portanto, requerem uma maior atencéo e verificagao
quando construidos fora da organizagdo, especiaimente se o fornecedor principal terceirizar
partes dos componentes do servigo ou produto com outros fornecedores;

f) obtengaoc de garantia de que os componehtes criticos e as suas origens podem ser rastreados
ao longo de toda a cadeia de suprimento;

g) obtengao de garantia de que os produtos de tecnologia da informacéo e comunicagao entregues

estdo funcionando conforme esperado, sem quaisquer caracteristicas ndo desejadas ou nao
esperadas;
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h) definigao de regras para compartilhamento da informagao com relagédo a cadeia de suprimento e
guaisguer guestdes potenciais e compromissos assumidos entre a organizagao e os fornecedores;

iy implementacdo de processos especificos para gerenciar os riscos de seguranca associados,
a disponibilidade e os componentes do ciclo de vida da tecnologia da informagao e comunicagao.
[sto inclui a gestdo dos tiscos de componentes guando ndo estiverem mais disponiveis, devido
ao fornecedor nao estar mais no negocio ou o fornecedor nac mais fornecer esses componentes
devido aos avangos da tecnologia.

Informactes adicionais

Praticas de gestao de riscos especificas para a cadeia de suprimento de tecnologia da comunicagao
e informagao sa@o construidas sobre as praticas de seguranga da informacdo, qualidade, gestao
de projetos e engenharia de sistemas, mas nao as substituem.

As organizagbes s&o aconselhadas a trabalhar com fornecedores que entendam da cadeia de supri-
mento de tecnologia da comunicagao e informagac e quaisquer questoes que tenham impacto rele-
vante sobre os produtos e servicos que estio sendo fornecidos. As organizagdes podem influenciar
as praticas de seguranga da informacgdo da cadeia de suprimento da tecnologia da comunicacao e
informacgao, deixando claros nos acordos com seus fornecedores 0s assuntos que devem ser aborda-
dos por outros fornecedores da cadeia de fornecimento de tecnolegia da comunicacgao e informacéo.

A cadeia de suprimento de tecnologia da comunicagéo e informagdo aqui abordada inclui os servigos
de computacdo na nuvem.

15.2 Gerenciamento da entrega do servigo do fornecedor

Objetivo: Manter um nivel acordado de seguranca da informagdo e de entrega de servigos em
consonancia com os acordos com fornecedores.

15.2.1 Monitoramento e analise critica de servigcos com fornecedores

Controle

Convém que as organiza¢des monitorem, analisemn criticamente e auditem, a intervalos regulares,
a entrega dos servigos executados pelos fornecedores.

Diretrizes para implementacao

Convem gue a monitoragfo e a analise critica dos servigos fornecidos garantam que os termos e
condigdes dos acordos de seguranga de informacao sejam cumpridos e que os incidentes e problemas
de seguranca da informagac sejam gerenciados de forma apropriada.

Convém que isto envolva um processo de gestao do relacionamento dos servigos entre a organizagdo
e o fornecedor para:

a) monitorar os niveis de desempenho de servico para verificar aderéncia aos acordos;

b) analisar criticamente os relatérios de servigos produzidos por fornecedores e agendamento
de reunides de progresso conforme requerido pelos acordos;

c) realizar auditorias nos fornecedores, em conjunto com a andlise critica dos relatérios de auditoria
independente, quando disponiveis, bem como o acompanhamento das questdes identificadas;
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d) fornecer informagbes sobre incidentes de seguranca de informacéc e analisar criticamente tais
informag0es, conforme requerido pelos acordos e por quaisquer procedimentos e diretrizes que
05 apoiem;

e)  analisar criticamente as trithas de auditoria do fornecedor e os registros de eventos de seguranca
da informagao, problemas operacionais, falhas, investigacio de falhas e interrupgdes relativas
ao servigo entregue;

f)  resolver e gerenciar quaisquer problemas identificados;

g)  analisar criticamente os aspectos de seguranca da informacéo na relagao dos fornecedores com
seus proprios fornecedores:

h} garantir que o fornecedor mantenha capacidade de servico suficiente em conjunto com planos de
trabalho desenhados, para assegurar gue os niveis de continuidade do servigo acordados sejam
mantidos, no caso de um desastre ou falha dos servigos principais (ver Secdo 17).

Convém que a responsabilidade sobre o gerenciamento de relacionamento com o fornecedor seja
atribuida a um individuo designado ou para a equipe de gerenciamento de servico. Adicionalmente,
convem que a organizagdo assegure que o fornecedor atribua responsabilidades pela verificacao
de conformidade e reforce os requisitos dos acordos. Convém que habilidades técnicas suficientes
e recursos sejam disponibilizados para monitorar os requisitos dos acordos, em particular os requisitos
de seguranga de informagao sendo atendidos. Convém que agdes apropriadas sejam tomadas quando
deficiéncias na entrega dos servicos sdo observadas.

Convém que a organizacao mantenha controles gerais suficientes e visibilidade de todos os aspectos
de seguranca para as informagfes sensiveis ou criticas, ou para os recursos de processamento
da informag&o acessados, processados ou gerenciados por um fornecedor. Convém gue a organizagao
mantenha visibilidade sobre as atividades de seguranga, como o gerenciamento de mudancas,
aidentificagéo de vuinerabilidades, os relatérios e respostas de incidentes de seguranga da informacao,
através de um processo definido de notificacéo.

15.2.2 Gerenciamento de mudancas para servigos com fornecedores

Controle

Convém que mudangas no provisionamento dos servigos pelos fornecedores, inciuindo manutencaoc e
meihoria das politicas de seguranga da informacéo, dos procedimentos e controles existentes, sejam
gerenciadas, levando-se em conta a criticidade das informacdes do negécio, dos sistemas e processos

envolvidos, e a reavaliagcao de riscos.

Diretrizes para implementacio

Convém que os sequintes aspectos sejam levados em consideracao:
a) mudangas nos acordos com o fornecedor;
b) mudancas feitas pela organizagao para implementar:

1) melhorias dos servigos atualmente oferecidos;

2) desenvolvimento de quaisquer novas aplicagdes e sistemas;

v
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3) modificagdes ou atualizagtes das politicas e procedimentos da organizagio;

4y controles novos ou modificados para resolver os incidentes de seguranca de informagao
e para melhorar a seguranga da informagao;

c) mudancas nos servigos de fornecedores para implementar:
1) mudangas e melhorias em redes;
2) usode ndvas tecnologias;
3) adogéo de novos produtos ou novas versoes;
4) novas ferramentas e ambientes de desenvolvimento;
5_3) mudangas de localizagao fisica dos recursos de servicos;
6) mudangas de fornecedores;

7) subcontratagdo com outro fornecedor.

16 Gestao de incidentes de seguranca da informacéao

16.1 Gestao de incidentes de seguranca da informacdo e melhorias

Objetivo: Assegurar um enfoque consistente e efetivo para gerenciar os incidentes de seguranga
da informacao, incluindo a comunicacao sobre fragilidades e eventos de seguranca da informacgao.

16.1.1 Responsabilidades e procedimentos

Controle

Ceonvém que responsabilidades e procedimentos de gestdo sejam estabelecidos para assegurar res-
postas rapidas, efetivas e ordenadas aos incidentes de seguranga da informacao.

Diretrizes para implementacao

Convém que as seguintes diretrizes para o gerenciamento de responsabilidades e procedimentos com
relacéo a gestao de incidentes de seguranca da informagae sejam considerados:

a) convém que responsabilidades pelo gerenciamento sejam estabelecidas para assegurar que
0s seguintes procedimentos sejam desenvolvidos e comunicados, adequadamente, dentro da
organizacao:

1)} procedimentos para preparacao e plangjamento a resposta a incidente;

2) procedimentos para monitoramento, detecgic, andlise e notificagdo de incidentes e eventos
de seguranga da informagao;

3} procedimentos para registros das atividades de gerenciamento de incidentes;
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4) procedimentos para manuseio de evidéncias forenses:

5) procedimentos para avaliacdo e decisao dos eventos de seguranga da informacéo e avaliacéo
de fragilidades de seguranc¢a da informacio:;

6) procedimentos para resposta, incluindo aquelas relativas a escalacdo, recuperacdo controlada
de um incidente e comunicacao as pessoas ou organizages, internas e externas;

b} convém gue os procedimentos estabelecidos assegurem que:
1) pessoal competente trate as questdes relativas aincidentes de seguranca dentro da organizacao;

2) um ponto de contato para notificagdo e deteccdo de incidentes de seguranca esteja
implementado; .

3) contatos apropriades sejam mantidos com autoridades, grupos de interesses externos
ou féruns que tratem de questdes relativas a incidentes de seguranga da informagao;

¢) convém que procedimentos de notificacao incluam:

1) preparacéo de formuldrios de notificagéo de evento de seguranca da informacéo para apoiar
as agdes de notificagéo e ajudar a pessoa que esta notificando, lembrando de todas as agbes
necessdrias no caso de um evento de seguranca da informacao;

2) o procedimento a ser realizado no caso de um evento de seguran¢a da informacéao, por
exemplo, relatar todos os detalhes imediatamente, como tipo de ndo conformidade ou
violagao, ocorréncias de mau funcionamento, mensagens na tela; e imediatamente notificar
ao ponto de contato, tomando apenas agbes coordenadas;

3) referéncia a um processo disciplinar formal estabelecido para tratar com funcionarios que
cometam violagbes de seguranga da informacgao;

4) processo de realimentagao adequado para assegurar que aquelas pessoas que notificaram
um evento de seguranga da informagao sejam informadas dos resultados apds o assunto ter
sido tratado e encerrado.

Convém que os objetivos para a gestédo de incidentes de seguranca da informacac sejam acordados
com a diregao e garantam que as pessoas responsaveis pela gestao dos incidentes de seguranca da
informagao entendem as prioridades da organizagdo para tratar com os incidentes de seguranga da
informacéao. :

Informacdes adicionais

Incidentes de seguranca da informagé&o podem transcender os limites organizacionais e nacionais. Para
responder a tais incidentes, existe uma crescente necessidade de coordenar resposta e compartithar
informagao sobre esses incidentes com organizagdes externas, qguando apropriado.

Diretriz detalhada em gestdo de incidentes de seguranca da informacdo é fornecida na
ISO/IEC 27035[20;, ‘

16.1.2 Notificacio de eventos de seguranga da informacgao

Controle

Convém que os eventos de seguranga da informacaoc sejam relatados por meio dos canais de gestao,
0 mais rapidamente possivel.
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Diretrizes para implementacio

Convém que todos os funciondrios e partes externas sejam alertados sobre sua responsabilidade
de notificar qualquer evento de seguranga da informagao o mais rapidamente possivel. Convém que
eles também estejam cientes do procedimento para notificar os eventos de seguranga da informagao
e do ponto de contato, ao qual os eventos devem ser notificados.

Situacdes a serem consideradas para notificar um evento de seguranca da informagao incluem:

a) controle de seguranca ineficaz;

b) viclagdo da disponibilidade, confidencialidade e integridade da informagéao;

c) erros humanos;

d) nao conformidade com politicas ou diretrizes;

e) violagdes de procedimentos de seguranca fisica; '

fy mudancas descontroladas de sistemas; '

g) mau funcionamento de software ou hardware;

h) violagdo de acesso.

Informacdes adicionais

Mau funcionamento ou outro comportamento anémalo do sistema pode ser um indicador de um atague
de seguranca ou violagao na seguranca atual e, portanto, convém que sempre seja reportade como
um evento de seguranga da informacgéo.

16.1.3 Notificando fragilidades de seguranca da informacao

Controle

Convém que os funcionarios e partes externas que usam o0s sistemas e servi¢cos de informacgéo da
organizagao sejam instruidos a notificar e registrar quaisquer fragilidades de segurancga da informacao,
observada ou suspeita, nos sistemas ou servicos.

Diretrizes para implementacio

Convém que todos os funcionarios e partes externas notifiquem essas questdes para o ponto de contato,
o0 mais rapido possivel, de forma a prevenir incidentes de seguranca da informacdo. O mecanismo
de notificacao deve ser facil, acessivel e disponivel, sempre que possivel.

Informacdes adicionais

Convém que funcionarios e fornecedores sejam avisados a ndo tentar provar fragilidades de seguranca
da informagao suspeitas. Testar fraquezas pode ser interpretado como potencial mau uso do sistema
e pode também causar danos ao servigo ou sistema de informagédo e resultar em responsabilidade
legal para o individuo que executou o teste.

© ISO/EC 2013 - © ABNT 2013 - Todos os direitos reservados 85

impresso por: Ana Maria Feitosa (ADM.)



Exemplar para uso exclusivo - TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCED - 11.455 833/0007-49

ABNT NBR ISO/IEC 27002:2013

16.1.4 Avaliacao e decisdo dos eventos de seguranca da informacgao

Controle

Convém que os eventos de seguranca da informagéo sejam avaliados e seja decidido se eles sao
classificados como incidentes de seguranga da informacéo.

Diretrizes para implementacao

‘Convém que o ponto de contato avalie cada evento de seguranca da informacéo, usando a escala

acordada de classificag@o de incidentes e eventos de seguranca da informacao, para decidir se é reco-
mendado que o evento seja classificado como um incidente de seguranca da informag&o. A priorizacao
e a classificacéo de incidentes podem ajudar a identificar o impacto e a abrangéncia de um incidente.

" Em casos onde a organizagéo tenha uma equipe de resposta a incidentes de seguranga da informagéo,

a avaliagdo e decisao podem ser encaminhadas para a equipe, para confirmacgéo ou reavaliagéo.

Convém que os resultados da avaliacio e decisdo sejam registrados em detalhes, para o propésito
de verificacao e referéncia futura.

16.1.5 Resposta aos incidentes de seguranca da informacgao
Controle

Convém que incidentes de seguranca da informagéo sejam reportados de acordo com procedimentos
documentados. :

Diretrizes para implementacao

Convém que incidentes de seguranca da informacdo sejam reportados para um ponto de contato
definido e outras pessoas relevantes da organizagéo, ou ainda, partes externas (ver 16.1.1).

Convém que a notificacao inclua os seguintes itens:
a) coleta de evidéncias, tdo rapido quanto possivel, logo apés a ocorréncia;
b) condugéo de andlise forense de seguranga da informagao, conforme requerido (ver 16.1.7):

c) escalagao, conforme requerido;

d) garantia de que todas as atividades de respostas envolvidas sejam adequadamente registradas
para anédlise futura;

e). comunicagédo da existéncia de incidente de seguranga da informacéo ou qualquer detalhe relevante
para pessoas internas ou externas, ou organizacdes que precisam tomar conhecimento;

fy  tratamento com as fragilidades de seguranca da informacéo encontradas que causem ou contri-
buam para o incidente;

g) uma vez que o incidente foi tratado de forma bem-sucedida, encerra-lo o incidente e registra-lo
formalmente.

Convém que andlises pés-incidente sejam realizadas, quando necessario, para identificar a fonte
do incidente. ;
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informacdes adicionais

O primeiro objetivo de resposta a incidente é “voltar ao nivel de seguranga normal” e entao iniciar
a recuperagao necessaria.

16.1.6 Aprendendo com os incidentes de seguranc¢a da informac¢ao
Controle

Convém que os conhecimentos obtidos da andlise e resolucdo dos incidentes de seguranga
da informacao sejam usados para reduzir a probabilidade ou o impacto de incidentes futuros.

Diretrizes para implementacéo

Convém que haja mecanismos implementados para permitir monitorar e quantificar os tipos, volumes
e custos de incidentes de seguranga da informacao. Convém que a informacgao resultante da analise

de incidentes de seguranga da informacgao seja usada para identificar incidentes recorrentes ou de
alto impacto. :

Informacoes adicionais

A avaliacao de incidentes de seguranga da informacao pode indicar a necessidade de meihoria
ou controles adicionais para diminuir a frequéncia, dano e custo de futuras ocorréncias, ou ser levada
em conta no processo de analise critica da politica de seguranca (ver 5.1.2).

Com o devido cuidado aos aspectos de confidencialidade, estérias de incidentes atuais de seguranca
da infermagao podem ser usadas em treinamentos de conscientizagbes de usuarios (ver 7.2.2) como
exemplos do que pode acontecer, como responder a tais incidentes e como evita-los no futuro.

16.1.7 Coleta de evidéncias

Controle

Convém que a organizacao defina e aplique procedimentos para a identificacdo, coleta, aquisicéo
e preservacgdo das informagbes, as quais podem servir como evidéncias.

Diretrizes para implementacio

Convém que procedimentos internos sejam desenvolvidos e seguidos quando lidando com evidéncia,
para os propositos de acaoc legal ou disciplinar.

Em geral, convém que esses procedimentos para evidéncia fornecem processos de identificagao,
coleta, aquisic&o e preservagio de evidéncias, de acordo com diferentes tipos de midia, dispositivos
& situagao dos dispositivos, por exemplo, se estao ligados ou desligados. Convém que os procedimentos
levem em conta:

a) cadeia de custddia;

b) seguranca da evidéncia;

C) seguranca das pessoas;

d) papéis e responsabilidades das pessoas envolvidas;
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e) competéncia do pessoal;
f)  documentacéo;
g) resumo do incidente.

Convem que, onde disponivel, certificagdo ou outros meios relevantes de qualificagéo de pessoal
e ferramentas sejam buscados, para reforgar o valor da evidéncia preservada.

Evidéncia forense pode ir além dos limites da organizagio ou da jurisdigdo. Em tais casos, convém
que seja assegurado que a organizagdo tem direito de coletar as informagdes requeridas como
evidéncia forense. Convém que os requisitos de diferentes jurisdicOes também sejam considerados
para maximizar as chances de aceitagao em jurisdi¢des relevantes.

Informacdes adicionais

ldentificacéo é o processo envolvendo a busca, reconhecimento e documentacéo de potencial evidén-
cia. Coleta € o processo de levantamento de itens fisicos que podem conter potencial evidéancia. Aqui-
sigao e o processo de criagao de uma copia dos dados dentro de um cendrio definido. Preservacao
& 0 processo para manter e proteger a integridade e condicdo original da potencial evidéncia.

Lego quando um evento de seguranga da informagdo é detectado, pode ndo ser ébvio se o evento
resultara em uma agéo judicial ou ndo. Portanto, existe o perigo que esta evidéncia necessaria seja
destruida intencionalmente ou acidentalmente antes que a gravidade do incidente seja percebida.
E aconsethavel envolver um advogado ou a policia o quanto antes em qualquer ac&o legal e receber
aconselhamento sobre a evidéncia requerida.

A ABNT NBR ISO/IEC 27037124l fornece diretrizes para identificagéo, coleta, aquisicio e preservacio
de evidéncias digitais.

17 Aspectos da seguranca da informacao na gestao da continuidade do negécio

17.1 Continuidade da seguranca da informacao

Objetivo: Convém que a continuidade da seguranga da informag&o seja contemplada nos sistemas
de gestao da continuidade do negécio da organizacéo

17.1.1 Planejando a continuidade da seguran¢a da informacéao

Controle

Convém que a organizacao determine seus requisitos para a seguranga da informac&o e a continuidade
da gestdo da seguranga da informagéo em situagdes adversas, por exemplo, durante uma crise
ou desastre.

Diretrizes para implementacag

Convém que uma organizagéo avalie se a continuidade da seguranga da informacdo esta contida
dentro do processo de gestéo da continuidade do negdcio ou no processo de gestio de recuperagao
de desastre. Requisitos de seguranga da informacéo podem ser determinados quando do planejamento
da continuidade do negocio e da recupera¢do de desastre.
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Na auséncia de um planejamento formal de continuidade do negécio e de recuperagado de desastre,
convém que a gestdo da seguranga da informacdo assuma que os requisitos de seguranca
da informag¢ao permanecem os mesmos, em situagoes adversas, comparadas com as condigdes de
operagao normal. Alternativamente, uma organiza¢ao pode realizar uma analise de impacto do negdcio
relativa aos aspectos de seguranga da informacao, para determinar os requisitos de seguranca da
informagao que sao aplicaveis nas situagdes adversas.

Informacodes adicionais

Para reduzir o tempo e o esfor¢o de uma andlise de impacto do negécio adicional, da seguranga
da informagéo, é recomendado capturar 0s aspectos da seguranga da informag¢ao no gerenciamento
da continuidade normal dos negdcios ou na andlise do impacto ac negdcio no gerenciamento da
recuperagao de um desastre. Isto implica que os requisitos de continuidade da segurancga da informacao
estejam explicitamente contemplados na gestdo da continuidade do negdécio ou nos processos
de gerenciamento da recuperacao de desastre.

Informagbes sobre gestdo da continuidade do negdcio podem ser encontradas nas ISO/IEC 27031[14],
ISO 223139 e ABNT NBR SO 22301[8l.

17.1.2 Implementando a continuidade da seguranca da informacao

Controle

Convém gue a organizacao estabeleca, documente, implemente e mantenha processos, procedimentos
e controles para assegurar o nivet requerido de continuidade para a seguranca da informacao, durante

uma situacio adversa.

Diretrizes para implementacao

Convém que uma organizacao assegure-se de que:

a) uma estrutura de gerenciamento adequada esteja implementada para mitigar e responder a um
evento de interrupgéo, usando pessoal com a necessaria autoridade, experiéncia e competéncia;

b) o pessoal de resposta a incidente com a necessaria responsabilidade, autoridade e competéncia
para gerenciar um incidente e garantir a seguranga da informacgao esteja designado;

c) planos documentados, procedimentos de recuperacao e resposta estejam desenvolvidos e apro-
vados, detalhando como a organizagéo ird gerenciar um evento de interrupcao e como mantera
a sua seguranca da informagéo em um nivel predeterminado, com base nos objetivos de continui-
dade da seguranga da informagao aprovado pela diregao (ver 17.1.1).

Em fungdo dos requisitos de continuidade dée seguranga da informacao, convém que a organizagao
estabeleca, documente, implemente e mantenha:

a) controles de seguranga da informagédo dentro dos processos de recuperacao de desastre ou de
continuidade do negocio, procedimentos e ferramentas e sistemas de suporte;

b) processos, procedimentos e mudanga de implementagao para manter os controles de seguranca
da informacéo existentes durante uma situacio adversa;

¢) controles compensatdrios para os controles de seguranga da informacdo que ndo possam
ser mantidos durante uma situagao adversa.
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informacdes adicionajs

Dentro do contexto da continuidade do negdcio ou da recuperacéo de desastre, pode ser necessario
que procedimentos e processos especificos sejam definidos. Convém que informacoes que sejam
tratadas nestes processos e procedimentos ou em sistemas de informacgdo dedicados para apoia-los
sejam protegidas. Desta forma, convém que a organizagio envolva especialistas em seguranga da
informacao, quando do estabelecimento, implementagéo e manutengéo dos procedimentos e Processos
de recuperagao de desastres ou da continuidade dos negdcios.

Convém que os controles de seguranca da informagéo a serem implementados continuem a operar
durante uma condi¢ao de situacao adversa. Se os controles de seguranga nao forem capazes de manter
ainformagéo segura, convem que outros controles sejam estabelecidos, implementados e mantidos para
garantir um nivel aceitavel da seguranca da informacao.

- 17.1.3 Verificacao, analise critica e avaliagdo da continuidade da seguranca da informacgao

Controle

Convém que a organizagdo verifique os controles de continuidade da seguranca da informacéo,
estabelecidos e implementados, a intervalos regulares, para garantir que eles sejam validos e eficazes
em situacdes adversas. :

Diretrizes para implementacio

Mudancas organizacionais, técnicas, procedimentos e processos, quando em um contexto operacional
ou de continuidade, podem conduzir a mudangas nos requisitos de continuidade da segurancga da
informacédo. Em tais casos, convém que a continuidade dos processos, procedimentos e controles
para seguranca da informacgéo sejam analisados criticamente com base nesses requisitos alterados.

Convem que a organizacgéo verifique se a sua continuidade da gestdo da seguranga da informacao
atraveés de:

a) teste e verificagdo da funcionalidade dos processos, procedimentos e controles da continuidade
da seguranca da informagdo para garantir que eles sejam consistentes com os objetivos
da continuidade da segurancga da informacéo;

b) teste e verificacao do conhecimento e rotina para operar os procedimentos, processos e controles
de continuidade da seguranga da informacgdo, de modo a assegurar que o seu desempenho
esteja consistente com os objetives da continuidade da seguranga da informaco;

c) analise critica quanto & validade e eficacia dos controles de continuidade da seguranca da informacéo
quanto aos sistemas de informagao, processos de seguranca da informacao, procedimentos
e controles ou gestao da continuidade do negdcio/gestao de recuperacdo de desastre e solugbes
de mudancga.

Informacdes adicionais

A verificacao dos controles da continuidade da seguranga da informagéo & diferente das verificacées
e testes da segurancga da informacao normal, e convém que seja realizada fora do ambite dos testes
de mudancas. Quando possivel é recomendavel integrar a verificacio dos controles da continuidade da
seguranga da informagao com os testes de recuperagao de desastre ou da continuidade dos negécios
da organizacéao.
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17.2 Redundéancias

Objetivo: Assegurar a disponibilidade dos recursos de processamento da informacéo.

17.2.1 Disponibilidade dos recursos de processamento da informagao

Controle

Convém que os recursos de processamento -da informacao sejam implementados com redundéncia
suficiente para atender aos requisitos de disponibilidade.

Diretrizes para implementacéo

Convem que a organizagao identifique os requisitos do negdcio quanto a disponibilidade de sistemas
de informagao. Quando a disponibilidade nao puder ser assegurada usando a arquitetura de sistemas
existentes, convém que componentes redundantes ou arguiteturas sejam considerados.

Onde aplicavel, convém que sistemas de informagao redundantes sejam testados para assegurar
que a transferéncia de um componente para outro componente, quando existe falha do primeiro
componente, funcione conforme esperado.

Informacdes adicionais

A implementagao de redundancias pode introduzir riscos a integridade ou confidencialidade da informa-
¢ao e dos sistemas de informagao, os quais precisam ser considerados quando do projeto dos sistemas
de informacao. : :

18 Conformidade

18.1 Conformidade com requisitos legais e contratuais

Obijetivo: Evitar violacéo de quaisquer obrigactes legais, estatutarias, regulamentares ou contratuais
relacionadas a seguranga da informacao e de quaisquer requisitos de seguranga.

18.1.1 Identificagao da legislacao aplicavel e de requisitos contratuais

Controle

Ceonvém que todos os requisitos legislativos estatutarios, regulamentares e contratuais pertinentes
e o enfoque da organizaglo para atender a esses requisitos sejam explicitamente identificados,
documentados e mantidos atualizados para cada sistema de informagéo da organizagio.

Diretrizes para implementacao

Convém que os controles especificos e as responsabilidades individuais para atender a estes requisitos
sejam definidos e documentados.

Convém gue os gestores identifiquem toda a legislagdo aplicdvel & sua organizagao, para atender aos

requisitos relativos ao seu tipo de negdécio. Caso a organizacao realize negdcios em outros paises,
convém que 0s gestores considerem a conformidade em todos esses paises.
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18.1.2 Direitos de propriedade intelectual

Controle

Convém que procedimentos apropriados sejam implementados para garantir a conformidade com
0s requisitos legislativos, regulamentares e contratuais relacionados aos direitos de propriedade inte-
lectual, e sobre 0 uso de produtos de software proprietarios.

Diretrizes para implementacao

Convém que as seguintes diretrizes sejam consideradas para proteger qualquer material que possa
ser considerado propriedade intelectual:

a) divulgar uma politica de conformidade com os direitos de propriedade intelectual que defina o uso
legal de produtos de software e de informagéo;

b) adquirir software somente por meio de fontes conhecidas e de reputacdo, para assegurar que

o direito autoral ndo esteja sendo violado;

c) manter conscientizagdo das politicas para proteger os direitos de propriedade intelectual e notificar
a intengéo de tomar agdes disciplinares contra pessoas que violarem essas potiticas;

d) manter, de forma adequada, os registros de ativos, e identificar todos os ativos com requisitos
para proteger os direitos de propriedade intelectual;

e) manter provas e evidéncias da propriedade de licengas, discos-mestres, manuais etc.:

fy  implementar controles para assegurar que o nimero maximo de uSuarios permitidos, dentro
da licenca concedida, ndo esteja excedido;

g) conduzir verificagbes para que somente produtos de software autorizados e licenciados sejam
instalados;

h) estabelecer uma politica para a manutengéo das condicdes adequadas de licencas;
i) estabelecer uma politica para disposi¢cdo ou transferéncia de software para outros;
J)  cumprir termos e condigdes para software e informagao obtidos a partir de redes publicas:

k) nao duplicar, converter para outro formato ou extrair de registros comerciais (filme, dudio) outros
que ndo os permitidos pela lei de direito autoral;

) ndo copiar, no todo ou em partes, livros, artigos, relatérios ou outros documentos, além dagueles
permitidos pela lei de direito autoral. ‘

Informacdes adicionais

Direitos de propriedade intelectual incluem direitos autorais de soffware ou documento, direitos
de projetos, marcas, patentes e licencas de cédigo-fonte.

Produtos de software proprietarios sdo normalmente fornecidos sob um contrato de licenciamento
que especifica os termos e condi¢bes da licenga, por exemplo, limitar o uso dos produtos em maquli-
nas especificadas ou limitar a reprodugéo apenas para a criagcao de copias de backup. Convém que
a importancia e a conscientizagdo dos direitos de propriedade intelectual de software sejam comuni-
cadas aos responsaveis pelo desenvolvimento de soffware na organizacao.
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Requisitos legais, regulamentares e contratuais podem colocar restricbes sobre a cépia de material
proprietario. Em particular, eles podem exigir que apenas o material que é desenvolvido pela
organizagao ou que esta licenciado ou fornecido pelo desenvolvedor para a organizagao possa ser
utilizado. Violagao de direitos autorais pode levar a acao judicial e pode envolver multas e processos
criminais.

18.1.3 Protecgao de registros

Controle

Convém que registros sejam protegidos contra perda, destruicéo, falsificacao, acesso nao autorizado
e liberagac nao autorizada, de acordo com 0s requisitos regulamentares, estatutarios, contratuais

e do negdcio.

Diretrizes para implementacio

Convém que, quando a organizagdo decidir proteger os registros especificos, a classificagao corres-
pondente seja baseada no esquema de classificacao da organizacao. Convém que 0s registros sejam
categorizados em tipos de registros, como registros contabeis, registros de base de dados, registros
de transagdes, registros de auditoria e procedimenios operacionais, cada qual com detalhes do peri-
odo de retengéo e do tipo de midia de armazenamento, como, por exempio, papel, microficha, meio
magneético ou dtico. Convém que quaisquer chaves de criptografia relacionadas com arquivos cifrados
ou assinaturas digitais (ver Se¢ao 10) sejam armazenadas para permitir a decifracao de registros pelo
periodo de tempo que os registros sao mantidos.

Convém que cuidados sejam tomados a respeito da possibilidade de deterioracéo das midias usadas
no armazenamento dos registros. Convém gue os procedimentos de armazenamento € manuseio
sejam implementados de acordo com as recomendacdes dos fabricantes.

Onde midias eletronicas armazenadas forem escolhidas, convém que sejam incluidos procedimentos
para assegurar a capacidade de acesso aos dados (leitura tanto na midia como no formato utilizado)

durante o periodo de retencao, para proteger contra perdas ocasionadas pelas futuras mudancas
na tecnologia.

Convém que sistemas de armazenamento de dados sejam escolhidos de modo que o dado solicitado
possa ser recuperado de forma aceitédvel, dependendo dos requisitos a serem atendidos,

Convém que o sistema de armazenamento e manuseio assegure a clara identificacdo dos registros
e dos seus periodos de retencao, conforme definido pela legislagdo nacional ou regional ou por regu-
lamentagbes, se aplicavel. Convém que este sistema permita a destruigdo apropriada dos registros
apos esse periodo, caso ndo sejam mais necessarios a organizagao.

Para atender aos objetivos de protecao dos registros, convém que 0s seguintes passos sejam tomados
pela organizacao:

a) emitir diretrizes gerais para retengdo, armazenamento, tratamento e disposigdo de registros
e informacdes; ’

b) elaborar uma programacg&o para retencéo, identificando os registros essenciais e o periodo
recomendado para que cada um seja mantido;

c) manter um inventario das fontes de informacdes-chave.
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informacdes adicionais

Alguns registros podem precisar ser retidos de forma segura para atender a requisitos estatutérios,
regulamentares ou contratuais, bem como para apoiar as atividades essenciais do negécio. Exemplos
incluem os registros, que podem ser exigidos como prova de que uma organizacio opera dentro
de normas estatutarias ou regulamentares, para assegurar a defesa contra potencial acao civil
ou criminal, ou para confirmar a situagéo financeira de uma organizac&o perante os acionistas, partes
externas e auditores. A legislagado nacional ou a regulamentacio pode definir contetido de dados
& 0 periodo de tempo para a retengao de informagdes.

Outras informagbes sobre o gerenciamento de registros organizacionais podem ser encontradas na
[SO 15489-1[5], :

18.1.4 Protecao e privacidade de informacdes de identificacdo pessoal
Controle

Convém que a privacidade e a protecéo das informagdes de identificagéo pessoal sejam asseguradas
conforme requerido por legislagéo e regulamentacéo pertinente, quando aplicavel.

Diretrizes para implementacao

Convem que uma politica de dados da crganizagao para protecdo e privacidade da informacgao
de identificagéo pessoal seja desenvolvida e implementada. Esta politica deve ser comunicada a todas
as pessoas envolvidas no processamento de informagéo de identificagio pessoal.

A conformidade com esta politica e todas as regulamentacdes e legislacio relevantes, relativas
a protegéo da privacidade das pessoas e da protecdo da informacéo de identificacdo pessoal, requer
um controle e uma estrutura de gerenciamento apropriada. Quase sempre isto é melhor conseguido

“indicando uma pessoa responsdvel, como, por exemplo, um privacy officer, que tem a funcio

defornecerorientagbes aos gestores, usudrios e provedores de servigos sobre as suas responsabilidades
individuais e procedimentos especificos que devem ser seguidos. Convém gue a responsabilidade pelo
manuseio da informacgéo de identificagio pessoal e a garantia da conscientizagio sobre os principios
da privacidade, sejam tratadas de acordo com as regulamentagdes e legislagbes pertinentes. Convém
que técnicas apropriadas e medidas da orgamzagao para proteger a informagéo de identificagao
pessoal sejam impiementadas.

Informacdes adicionais

A ISO/IEC 29100125 fornece uma estrutura de alto nivel para a protecéo da informagao de identificacao
pessoal, no &mbito dos sistemas de tecnologia da comunicagao e informagao. Alguns paises tém intro-
duzido legislagao gue estabelecem controles na coleta, processamento e transmissao de informacio
de identificagéo pessoal (geralmente informagao sobre individuos vivos que podem ser identificados
a partir de tais informagdes). Dependendo da respectiva legislagdo nacional, esses controles podem
impor direitos sobre a coleta, tratamento e divulgagéo de informacao de identificagio pessoal, e podem
tambem restringir a capacidade de transferir informacao de identificag@o pessoal para outros paises.

18.1.5 Regulamentacao de controles de criptografia
Controle

Convém que controles de criptografia sejam usados em conformidade com todas as leis, acordos,
legislacao e regulamentactes pertinentes.
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Diretrizes para implementacio

Convém que os seguintes itens sejam considerados para conformidade com leis, acordos e regula-
mentacoes relevantes:

a) . restricées a importacdo e/ou exportacao de hardware e software de computador para execucao
de func¢des criptograficas;

b) restricdes a importagdo e/ou exportacédo de hardware e software de computador que foi projetado
para ter funcdes criptograficas embutidas;

¢} restricGes no uso de criptografia;

d) métodos mandatdrios ou discricionarios de acesso pelas autoridades dos pafses a informagao
cifrada por hardware ou software para fornecer confidencialidade ao conteudo.

Convém que a assessoria juridica garanta a conformidade com as legislagdes e regulamentagdes
vigentes. Convém que seja obtida assessoria juridica antes de se transferir informacées cifradas
ou controles de criptografia para além das fronteiras jurisdicionais.

18.2 Analise critica da segurancga da informacgao

Obijetivo: Assegurar que a seguranc¢a da informagao esteja implementada e operada de acordo com
as politicas e procedimentos da organizacao.

18.2.1 Analise critica independente da seguranca da informacgao

Controle

Convém que o enfoque da organizagao para gerenciar a seguranga da informagéo e a sua implementacéo
(por exemplo, objetivo dos controles, controles, politicas, processos e procedimentos para a seguranga
da informagéo) seja analisado criticamente, de forma independente, a intervalos planejados, ou quando
ocorrerem mudancas significativas. :

Diretrizes para implementacéo

Convém que a andlise critica independente seja iniciada pela direcdo. Tal andlise critica independente
& necessaria para assegurar a continua pertinéncia, adequacao e eficacia do enfoque da organizagao
para gerenciar a seguran¢a da informagdo. Convém que a analise critica inclua a avaliagao
de oportunidades para melhoria e a necessidade de mudangas para o enfoque da seguranga
da informacéo, incluindo a politica e os objetivos de controle.

Convém que analise critica seja executada por pessoas independentes da drea avaliada, como, por
exemplo, uma fungdo de auditoria interna, um gerente independente ou uma organizacao externa
especializada em tais andlises criticas. Convém que as pessoas que realizem estas analises criticas
possuam habilidade e experiéncia apropriadas. '

Convém que os resultados da andlise critica independente sejam registrados e relatados para
a direcao que iniciou a andlise critica e que estes registros sejam mantidos.

Se a analise critica independente identificar que o enfoque da organizacéo e a implementacéo
para gerenciar a seguranga da informag&o séo inadequados ou nao conforme com as crientagdes
estabelecidas pela seguranga da informacéo, convém que, nas politicas de seguranga da informagéo,
a diregdo considere a tomada de agdes corretivas.
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Informacdes adicionais

A ISO/IEC 270071'2], “Diretrizes para auditoria de sistemas de gestao da seguranga da informagao”,
e a ISO/IEC TR 27008!13], “Diretrizes para auditores sobre controles de seguranga da informacéo”
também fornecem orientagdes para a realizagao de analise critica independente.

18.2.2 Conformidade com as politicas e procedimentos de seguranca da informacao
Controle

Convém que os gestores analisem criticamente, a intervalos regulares, a conformidade dos proce-
dimentos e do processamento da informacgao, dentro das suas areas de responsabilidade, com as
normas e politicas de seguranga e quaisquer outros requisitos de seguranga da informacéo.

Diretrizes para implementacio

Convém que os gestores identifiquem como analisar criticamente se os requisitos da seguranca da
informag&o estabelecidos nas politicas, procedimentos, normas e outras regulamentacdes aplicaveis,
estao sendo atendidos. Ferramentas de notificagdo e medigbes automaticas podem ser consideradas
para alcangar uma analise critica regular de forma eficaz.

Se qualquer ndo conformidade for encontrada com um resultado da analise critica, convém que os
gestores:

a) identifiquem as causas da ndo conformidade;
b) avaliem a necessidade de agGes para atender & conformidade:
c) implementem agéo corretiva apropriada;

d) analisem criticamente a agéo corretiva tomada, para verificar a sua eficacia e identificar quaisquer
deficiéncias ou fragilidades.

Convém que os resultados das analises criticas e das agdes corretivas realizadas pelos gestores sejam
registrados e esses registros sejam mantidos. Convém que os gestores relatem os resultados para
as pessoas que estao realizando a analise critica independente, quando a andlise critica independente
(ver 18.2.1) for realizada na area de sua responsabilidade.

Informacdes adicionais

O monitoramento operacional de sistemas em uso & apresentada em 12.4.
18.2.3 Andlise critica da conformidade técnica
Controle

Convém que os sistemas de informacac sejam analisados criticamente, a intervalos regulares, para
verificar a conformidade com as normas e politicas de seguranga da informagéo da organizagao.

Diretrizes para implementacao

Convém que a verificacéo de conformidade técnica seja analisada criticamente, preferencialmente
com o apoio de uma ferramenta automatica, a qual gera relatérios técnicos para a interpretacao
dos especialistas técnicos. Alternativamente, anélises criticas manuais (auxiliadas por ferramentas de
software apropriadas, se necessario) podem ser realizadas por um engenbeiro de sistemas experiente.
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Se forem usados testes de invasao ou avaliagdes de vulnerabilidades, convém que sejam tomadas
precaucdes, uma vez que tais atividades podem conduzir a um comprometimento da seguranca
do sistema. Convém que tais testes sejam planejados, documentados e repetidos.

Convém que qualquer verificacdo de conformidade técnica somente seja executada por pessoas
autorizadas e competentes, ou sob a supervisao de tais pesscas.

informacdes adicionais

A verificacdo da conformidade técnica envolve a andlise dos sistemas operacionais para garantir
gue controles de hardware e software foram corretamente implementados. Este tipo analise critica
de conformidade exige conhecimentos técnicos especializados.

Andlise de conformidade também engloba, por exemplo, testes de invasao e avaliagbes de vulnerabi-
lidades, que podem ser realizadas por peritos independentes, contratados especificamente para esta
finalidade. Isto pode ser util na detec¢do de vulnerabilidades no sistema e na verificagao do quanto
os controles sdo eficientes na prevengao de acessos nédo autorizados devido a estas vulnerabilidades.

Os testes de invaséo e avaliagao de vulnerabilidades fornecem um snapshof de um sistema em um
estado especifico para um tempo especifico. O snapshot esta limitado aquelas partes do sistema
realmente testadas durante a etapa da invas&o. O teste de invaséo e as avalia¢des de vulnerabilidades
nao sao um substituto da avaliagao de risco.

O ISO/IEC TR 27008 [13] fornece orientagdes especificas sobre as analises criticas de conformidade
técnica. :
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