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Resumo: O presente artigo trata dos crimes ciber-
néticos ou eletrénicos, tendo como objetivo espe-
cificamente o tratamento de questées atinentes
asmedidas cautelares e aos meios de prova no que
se relaciona a estes delitos. Preliminarmente, op-
tou-se por realizar uma breve digressao histdrica e
tedrica acerca da sociedade da informacao e seus
conceitos visando compreender a trajetoria dain-
formacéo, enquanto instrumento tanto na disse-
minacdo do conhecimento humano - eis que seria
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ABsTRACT: This article analyses cybercrimes, more
specifically the issues related to precautionary
measures and means of evidence in relation to
these crimes. Preliminarily, it was decided to make
a brief historical and theoretical digression about
the information society and its concepts in order
to understand the trajectory of information, as
an instrument both in the dissemination of hu-
man knowledge, that would be imaginable, to ob-
tain such a reach and capillarity of technological
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imaginavel, obter tamanho alcance e capilaridade
do avanco tecnoldgico e cientifico ndo fosse pe-
la internet - quanto nos desafios a sociabilidade
humana e a normatividade juridica, uma vez que
a dependéncia social aos meios tecnoldgicos e a
proliferacdo da criminalidade cometida por meio
informatico séao fenémenos incontorndveis da
Sociedade de Informacdo. Apds, aponta-se a evo-
lucdo dos delitos para os meios digitais, inclusive
salientando os seus conceitos e classificacées.
Conclui-se com a percepcdo de que o desenvol-
vimento tecnolégico, a proliferacdo dosaparelhos
e dispositivos eletronicos e a massificagao da In-
ternet tornam imperativa uma permanente refle-
xdo dogmatica e multidisciplinar e estudo, sendo
aindaindispensavelainternalizacao doTratado de
Budapeste.

PALAVRAS—CHAVE: Crimes cibernéticos - Medidas
cautelares - Meios de prova - Convencéo de Bu-
dapeste.

advancement and scientific were it not for the
internet, as for the challenges of human socia-
bility and legal norms, since social dependence
on technological means and the proliferation of
criminality committed by means of information
technology are unavoidable phenomena of the
Information Society. Afterwards, the evolution of
crimes towards digital media is pointed out, in-
cluding their concepts and classifications. It con-
cluses with the perception that technological
development, the proliferation of electronic de-
vices and devices and the widespread use of the
Internet make a permanent reflection and study
imperative, the only possible way to combat new
forms of crime and cybercriminal phenomena,
and internalization is indispensable of the Buda-
pest Treaty.

Keyworbs: Information society - Cybercrimes -
Precautionary measures - Means of proof. - Bu-
dapest Convention.

SumArio: 1. Introdugdo. 2. Prélogo: a sociedade da informacao em perspectiva. 3. A crimina-
lidade informatica: conceitos e classificagdes. 4. O cenario nacional: medidas cautelares e
meios de provas nos crimes cibernéticos no Brasil 5. A convencdo de Budapeste e o cenario
internacional dos meios de prova em crimes cibernéticos. 6. Conclusdes. 7. Referéncias.

1. INTRODUCAO

Inaugura-se, com o despertar deste novo tempo, uma nova sociedade, impulsionada
por um novo estagio do modo de producao capitalista e, principalmente, pela dissemina-
cdo em escala mundial a do desenvolvimento das novas tecnologias.

Nao restam davidas de que hoje e, sobretudo no futuro, a vida humana continuara
se expandindo sobre o ciberespaco e com isso os 6rgdos publicos, em especial aqueles
destinados a solucao de conflitos e em especial, a persecucio criminal, como a Policia
Judiciaria (investigativa), o Ministério Publico, o Legislativo e o Judiciario, terdo de
estar preparados com mecanismos eficazes para atender as demandas que lhes serdao
impostas.

Assim, o presente estudo tem como escopo compreender a trajetoria da informacéo,
enquanto instrumento tendente a angariar, manter ou buscar poder na sociedade da in-
formacao, analisando, especialmente a realidade traduzida no século XXI quando a inter-
net passou a ser utilizada habitualmente como instrumento da criminalidade. A partir
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dai, pretende-se analisar algumas questoes relacionadas a dogmatica juridico-penal, no
que tange a pratica de crimes cibernéticos, bem como a mecanismos atualmente adota-
dos e cuja efetividade é analisada a luz de aspectos socioculturais, chegando-se a propo-
sicdo de meios persecutorios que poderao ser adotados para uma producao de provas de
maior extensdo e profundida a formacéo da firme conviccdo judicial e consentanea com
principios garantisticos de bens juridicos constitucionalmente tutelados, mas diuturna-
mente atacados pelos crimes praticados no seio da sociedade da informacao.

A metodologia do artigo adota a técnica analitica, analisando-se aspectos de cunho
constitucional-sociologico, no qual sao analisados aspectos normativos sob o enfoque
dialético, critico-reflexivo e referencial tedrico.

2. PROLOGO: A SOCIEDADE DA INFORMACAO EM PERSPECTIVA

Em uma andlise objetiva, mas extremamente precisa, Castells afirma que no final dos
anos 90, varios acontecimentos de importancia historica transformaram o cenario social
da vida humana. Uma verdadeira revolucao tecnologica concentrada nas tecnologias da
informacao e da comunicacao passou aremodelar a base material da sociedade em ritmo
acelerado, a tal ponto que o século XXI tem se apresentado ao mundo, como um estagio
inexplorado do desenvolvimento histérico, economico, cultural, social, juridico e poli-
tico, denominado pelo proprio autor como sociedade em rede.’

Muito embora seja fortemente difundida a visao de que o avanco tecnologico da so-
ciedade em rede propicia propdsitos positivos inegaveis, nao se pode olvidar que, apesar
disso, essa evolucao também, dialeticamente, provocaalteracoes de cunho estrutural nas
relacoes sociais humanas e desafios a normatividade juridica, notadamente, penal e pro-
cessual penal. Nas palavras do ex vice Secretdrio-Geral da ONU Jan Eliasson: “A tecnolo-
gia vem fazendo avancos tremendos contra a fome, as doencas e o desperdicio de energia.
Mas também fortalece o crime organizado e aumenta o espectro de ataques cibernéticos”?.

Nota-se, dessa maneira, uma dualidade de aspectos, quais sejam, de um lado, o po-
sitivo tendo em vista que na atual sociedade de rede, toda a informacao se desenha em
marcas indeléveis no campo da cultura e na disseminacédo do conhecimento humano,
através da celeridade e instrumentos de busca oferecidos pela internet — de outro, o ne-
gativo que perfaz um lado extremamente preocupante inerente a forma de como a inter-
net vem sendo gerida pelo mercado consumerista, relacdes sociais e governos nacional
e internacional.

1. CASTELLS, Manuel. A Era da Informacéo: economia, sociedade e cultura. v. 1, a sociedade em re-
de. 6* ed., Sao Paulo: Paz e Terra, 2002, p. 39.

2. ONU. 13° Congresso sobre o Crime da ONU: o impacto dos delitos no desenvolvimento. Dis-
ponivel em UNITED NATION INFORMATION SERVICE: https://unis.unvienna.org/unis/
events/2015/crime_congress.html. Acesso em: 26/10/2020.
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“Claro é que aliada a expansao das novas tecnologias, observa-se o desenvolvimento de
uma intensa e complexa extensdo de novas situacdes faticas ainda desprovidas de re-
gulamentacao juridica, especialmente, na area criminal, que acaba por ser dependente
de conhecimentos muito precisos e técnicos sobre o mundo digital, impondo-se assim,
o seu estudo de forma inclusive multidisciplinar. Ademais, o crescimento tecnologico
percorre dimensdes objetivamente mais rapidas em comparacao ao desenvolvimento
doutrinario e legislativo sobre o tema que requer o rompimento de barreiras dogmati-
cas em face dos institutos juridicos penais e processuais penais propostos até o presente
momento”™,

Tomando-se por base os saltos tecnologicos e do conhecimento que marcaram o final
do século XX e a transicao para o XXI, nada impede que reconhecamos e desejemos o de-
senvolvimento do ser humano enquanto espécie, reconhecendo, até com certo destaque,
o progresso social, cultural e educacional (com a inclusao digital), entretanto, nao se po-
de perder de vista que nem sempre o processo envolvente das novas tecnologias carrega
violacdes contumazes e severas aos direitos e garantias fundamentais previstos na Cons-
tituicdo Federal de 1988.

A dependeéncia social aos meios tecnologicos e a proliferacao da criminalidade co-
metida por meio informatico sao fendmenos incontornaveis e faticos da Sociedade de
Informacio.

Torna-se indispensavel, assim, analisar quais sao os direitos que podem vir a ser vio-
lados no contexto das tecnologias informaticas e dos crimes eletronicos e indagar se
existem tipos penais especificos o suficiente no ordenamento juridico-penal brasileiro a
descrever taxativamente essas violacoes aos bens juridicos que devem ser (penalmente)
tutelados. Ou se, a0 menos, as ofensas a estes bens criminalmente relevantes, poderiam
ser subsumidas a tipos comuns previstos no Codigo Penal, como é o caso dos crimes pa-
trimoniais como furto ou estelionato ou crimes contra a honra como a caltinia, a difama-
¢do ou ainjuria.

Portanto, o cendrio juridico-penal que se encontra é que se de um lado ha uma au-
séncia bastante significativa de tipificacoes legais em relacio aos crimes praticados no
contexto da sociedade da informacao e no ambito da internet, que se quedam sem nor-
matizacao, sem a devida apuracao e responsabilizacao, por conseguinte; de outro, como
entende Fuller, o Direito Penal nao pode servir como instrumento de coercéo, se nao
franqueado pela ideia de servir como ultima ratio para a tutela de bens juridicos®.

3. FULLER, Greice Patricia. Crimes na sociedade da informacdo: uma nova realidade fenomeénico-
-juridica. In: LISBOA, Roberto Senise (coord.). O Direito na Sociedade da Informacao. Sao Paulo:
Almedina, 2020.

4. FULLER, Greice Patricia. Crimes na sociedade da informacao: desafios a dogmatica juridico-pe-
nal em face dos direitos humanos. In: II Congresso Luso-brasileiro de direitos humanos na so-
ciedade da informacado. Macao: Instituto Terra e Memoria, 2017. Disponivel em: [http:/www.
pacadnetwork.com/itm/images/sampledata/Domeniu/Area%20Domeniu%206%200oster-
beek,%20Fiorillo%202017._Online_Version_final Compressed.pdf]. Acesso em: 12/10/2020.
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A partir das digressoes acima, a investigacio e a efetiva repressao dos crimes informa-
ticos, maxime aqueles crimes praticados através da internet, constitui hoje um desafio
para o Estado, pela forma dissimulada e potencialmente oculta que os encerra, designa-
damente quanto a sua autoria, a producédo de elementos informativos de sua materiali-
dade, mas, especialmente, pela capacidade de propagacao nociva das ofensas praticadas
neste ambiente de interligacao das redes inerentes aos sistemas informaticos.

Contudo, é inegavel a contribuicdo para o processo das provas armazenadas em su-
porte informatico na investigacdo de qualquer crime, em especial, os virtuais, em um
momento historico em que a localizacao, as preferéncias, o circulo de amizades, as con-
versacoes, os elementos de trabalho, as fotografias, os videos, sao dados recolhidos e ar-
mazenados pelos sistemas informaticos.

No plano judicidrio atravessa-se, ainda, um periodo de grande indefinicdo quanto
a margem de atuacdo constitucionalmente e legalmente permitida a investigacéo e per-
secucao penal em confronto com o respeito pelos direitos fundamentais dos cidadaos.
Dificuldade potencializada pelos intimeros obstaculos na interpretacao e aplicacao do
direito constituido relativo a prova digital em processo penal, fruto de uma desconcer-
tante insisténcia do legislador em manter inalterado o quadro normativo-regulador da
matéria, ndo so sistematicamente disperso em varios diplomas como também de contet-
do aparentemente conflitante — quando existente.

3. A CRIMINALIDADE INFORMATICA: CONCEITOS E CLASSIFICACOES

O conceito de criminalidade informadtica abarca 2 (duas) diferentes realidades cri-
minologicas, a saber: os crimes praticados contra os sistemas informaticos, atualmente
previstos e punidos em nosso sistema juridico através do Codigo Penal e outras leis extra-
vagantes. No Codigo Penal, mais certo nos artigos 313-A e 313-B, além do Art. 154-A
todos do referido diploma legal, este ultimo incluido pela Lei 12.737/2012 (popular-
mente conhecida como Lei Carolina Dieckman). Na legislacao esparsa em tipos como o
Art. 10 daLei9.296/96, que traz o crime de interceptacao telefonica, informatica ou tele-
madtica sem autorizacdo judicial ou com objetivos nao autorizados por lei.

E os crimes praticados por meio de um sistema informatico, aqui englobando-se todo
o crime perpetrado através de meios tecnologicos, mas que nao tenha o sistema informa-
tico ou sistema telematico como objeto material da conduta delitiva, isto ¢, como objeto
ou coisa sobre a qual recai a conduta criminosa. Para essa classificacao — menos rebusca-
da e menos complexa — todos os crimes que utilizam a internet ou o sistema informatico
como meio estariam abrangidos pelo conceito de criminalidade informatica. Assim, ndo
soadivulgacdo ndo autorizada de imagem, cena de sexo ou pornogratfica (Art. 218-C), os
tipos de pornografia infantil previstos no ECA (Art. 241-A a Art. 241-E da Lei 8.069/90),
além dos crimes contra a honra, patrimoniais e todas as falsidades cometidas através de
meio eletronico, entre muitos outros.
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No Brasil, o tema encontra-se desenvolvido, no Boletim 101 do IBCCrim, no qual
é utilizada a seguinte classificacdo para a criminalidade eletronica: crime virtual puro
(chamado por outros doutrinadores de “proprio”) significa “toda e qualquer condutaili-
cita que tenha por objetivo exclusivo o sistema de computador, pelo atentado fisico ou
técnico ao equipamento e seus componentes, inclusive dados e sistemas”. Segundo o au-
tor, além destes, ha ainda os chamados crimes virtuais mistos, que sao aqueles cujo uso
da internet é condicao sine qua non para a efetivacao da conduta, embora o bem juridico
visado seja diverso do informatico’. E por fim, hd os crimes virtuais comuns, considera-
dos como aqueles que se utilizam da internet apenas como instrumento ou meio para a
realizacao do delito ja tipificado pela lei penal, como é o caso dos artigos 122, 138, 139,
140,147 e 171, todos do Codigo Penal.

E em que pese a redacao utilizada pelo autor que preferiu a expressao “crimes vir-
tuais”, essanao soa como a melhor opcao, uma vez que pode levar o intérprete a acreditar
que trata-se de uma ofensa irreal, existente apenas em poténcia ou sem efeito real, isto é,
que ndo existe efetivamente, é de se observar que os cibercrimes ou crimes informaticos
existem e, mais do que isso, estabelecem novas formas de violacao de bens juridicos, co-
metidas através das tecnologias de informacdo e comunicacéo. E, por esse motivo, devem
ser pensados novos tipos penais e reanalisados os tipos penais jd existentes para que se
busquem solucdes politico-criminais a este quadro®.

Dentro desta perspectiva, os bens juridicos que podem ser violados em face dos cri-
mes cometidos na sociedade dainformacio sdo vdrios, e todos de estatura constitucional,
podendo ser indicados, v.g.: os direitos a intimidade, a privacidade, a integridade fisica
e a “integridade digital” dos dispositivos ou redes comunicacionais dos cidadaos. Além
destes, os direitos a producéo e criacéo literaria, artistica, o direito inerente a proibicao
de toda e qualquer forma de discriminacéo, em razao de raca, sexo, cor, religiao, opiniao
ou qualquer outra condic@o ou circunstancia pessoal ou social, bem como a ordem de-
mocratica de um pais ou o direito ao segredo das comunicac¢des’ que também podem ser
lesionados em face de ingeréncias ndo autorizadas de terceiros, violando a confidenciali-
dade de determinada informacéo. Romeo Casabona ainda assevera, demais bens juridi-
cos como, a producao e criacdo literaria, artistica, cientifica e técnica e o direito inerente

5. PINHEIRO, R.C. 2001. Os crimes virtuais na esfera juridica brasileira. In: Boletim IBCCrim,
ano 8 (101), p. 19.

6. FULLER, Greice Patricia. Crimes na sociedade da informacao: desafios a dogmatica juridico-pe-
nal em face dos direitos humanos. In: II Congresso Luso-brasileiro de direitos humanos na so-
ciedade da informacdo. Macao: Instituto Terra e Memoria, 2017. Disponivel em: [http://www.
pacadnetwork.com/itm/images/sampledata/Domeniu/Area%20Domeniu%206%200o0ster-
beek,%20Fiorillo%202017._Online_Version_final Compressed.pdf]. Acesso em: 12/10/2020.

7. FULLER, Greice Patricia. Crimes na sociedade da informacio: uma nova realidade fenoménico-
-juridica. In: LISBOA, Roberto Senise (coord.). O Direito na Sociedade da Informacao. Sao Paulo:
Almedina, 2020, p. 391.
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aproibicao de toda e qualquer forma de discriminacéo em razdo de condicao ou circuns-
tancia pessoal ou social®.

Certo é que, afora aqueles que possuem previsao legal no Codigo Penal ou na legisla-
cdo penal extravagante, em sua maioria crimes cibernéticos comuns, boa parte dos cri-
mes eletronicos proprios (puros) ou mistos, restam sem cobertura juridico-penal, o que,
por 6bvio, dificulta, sobremaneira, a apuracao dos referidos delitos em respeito ao prin-
cipio dalegalidade estrita do direito penal. Isto ocorre pela dificuldade em apurar as con-
dutas praticadas sob 0 manto do anonimato, praticadas sob um aspecto metaférico, na
maioria das vezes a portas fechadas, através de um ambiente virtual que nao se apresenta
com um lugar de tentativa ou consumacao no espaco fisico, mas também em razao da fal-
ta de ferramentas disponiveis paraa realizacdo da apuracao criminal neste ambiente que,
como defende o filosofo francés Augé (1994)°, trata-se de um “nao-lugar”.

Em alguns casos, observa-se a inexisténcia de legislacio especifica sobre o tema, en-
tretanto, as situacdes referentes as praticas permitem subsuncéo, entre o fato e anorma,
de forma indireta nos crimes ja previstos no Codigo Penal, como é o caso de, em algumas
hipoteses: a) contra a honra (artigos 138 a 140); b) constrangimento ilegal (artigo 146);
¢) ameaca (artigo 147) e d) participacdo em suicidio (artigo 122).

Ocorre que, devido a complexidade do sistema penal e de seus principios norteado-
res, como é o caso da legalidade estrita, esta subsuncéo por via transversa ou indiretanem
sempre serd possivel. Ndao sem razao, Fuller, em leitura sistematica do ordenamento pe-
nal, cotejando com a norma constitucional, salienta que: “se de um lado hd anecessidade
de contencao das condutas ilicito-tecnoldgicas, de outro, hd lacunas em relacao aos tipos
penais e o uso de analogia in malam partem ofenderia frontalmente o principio da legali-
dade estrita no chamado Estado Democratico de Direito”!?,

Nao é preciso ir longe para se observar, com pesar, que um dos tipos penais mais ba-
silares desse novo ecossistema e dessa nova realidade social, a invasao de dispositivo ele-
tronico, apenas teve asua conduta criminosa definida legalmente noano de 2012, através

8. CASABONA, Carlos Maria Romeo. La adaptacion del Derecho Penal al desarrollo social y tecno-
logico. Granada: Comares, 2010, p. 305.

9. Um dos maiores problemas para a Doutrina que cuida da jurisdicao e da competénciano caso dos
chamados crimes cibernéticos/eletronicos, esta no fato de que esses crimes sao cometidos em um
“espaco” que é: abstrato; sem identidade fisica; e auséncia de fronteiras territoriais. Entao, a tratar
deste espaco, do chamado “cyber espaco”, temos que levar em consideracao o fato de que neste lu-
gar (nao-lugar), nao vigoram conceitos de: soberania e competéncia territorial. Augé afirma que
arede promove a diluicao das fronteiras geograficas, mas também a geracéo de novos territorios,
identidades e praticas sociais. Lugares e Nao lugares. (AUGE, 1994).

10. FULLER, Greice Patricia. Crimesnasociedade dainformacéo: desafiosa dogmaticajuridico-penal
em face dos direitos humanos. In: IT Congresso Luso-brasileiro de direitos humanos na sociedade
da informacao. Macao: Instituto Terra e Memoria, 2017. Disponivel em: [http://www.pacadnet-
work.com/itm/images/sampledata/Domeniu/Area%20Domeniu%206%200osterbeek,%20Fioril-
10%202017._Online_Version_final Compressed.pdf]. Acesso em: 12/10/2020, p. 184.
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da chamada Lei Carolina Dieckman (Lei 12.737 de 30 de novembro de 2012). E foi neces-
saria uma enorme comocao popular e clamor mididtico, para que um caso envolvendo
uma famosa atriz, desse ensejo a movimentacao legislativa no sentido de regulamentar
areferida conduta.

Outros crimes ainda mais graves demoraram ainda mais tempo para receber a devida
atencao legislativa, como é o caso do Art. 218-C do Codigo Penal, publicado apenas em
2018. O crime em questdo pune, entre outros casos, aquele que publica ou divulga, por
qualquer meio —inclusive por meio de comunicacdo de massa ou sistema de informatica
ou telematica—, fotografia, video ou outro registro audiovisual que contenha, sem o con-
sentimento da vitima, cena de sexo, nudez ou pornografia, consistente na chamada “Por-
nografia de Vinganca” (ou Revenge Porn na expressao em inglés). Antes da Lein. 13.718,
de 2018, que trouxe a referida conduta delitiva, esse caso, assim como inimeros outros
do nosso ordenamento juridico, em razdo da absoluta auséncia de dispositivos proprios
para os crimes cibernéticos, era enfrentado com adaptacoes, malabarismos ou contorcio-
nismos juridicos que muitas vezes ndo se sustentavam no curso de um longo e complexo
processo judicial que visa avaliar todas as elementares e circunstancias do delito, no mo-
mento da adequacdo do fato com sua previsao legalmente instituida.

Tudo isso, sem falar naqueles casos, ainda, ampla e solenemente ignorados pelo Po-
der Legislativo, como parece ser o caso, em situacoes menos complexas, das intimeras
modalidades de fraudes informaticas em crimes praticados contra o patrimonio das viti-
mas oumesmo os casos dos chamados perseguidores (stalkers e cyberstalkers—no ambito
das relacoes doméstico-familiares), casos de bullying virtual (cyberbullying); ou mesmo,
em casos mais complexos, como é o caso de crimes contra a humanidade, quais sejam:
as novas modalidades de terrorismo ou guerra virtual, ciberterrorismo e ciberguerra
(cyberwar), para os quais nao ha sequer forma obliqua de encaixe ou adequacéo entre o
fato e anorma penal.

4. O CENARIO NACIONAL: MEDIDAS CAUTELARES E MEIOS DE PROVAS NOS
CRIMES CIBERNETICOS NO BRASIL

Demonstra-se dessa forma que as instituicdes publicas brasileiras trabalham com ex-
cessiva morosidade, sem que se digne a legislar sobre temas de grande envergadura e re-
levancia, seja em razao da complexidade dos atos e ritos com que sao desenvolvidos, seja
por pura e simples falta de vontade politica daqueles que comandam a maquina publica,
frequentemente preocupados com outras questdes relacionadas ao orcamento publico,
questoes econdmicas como aumento de seus proprios salarios ou com a boa e velha dis-
puta politica do poder pelo poder. Em sendo assim, hd que se admitir que é muito dificil,
para nao dizer absolutamente improvavel, que o legislativo nacional possa produzir, na
mesma velocidade em que as novas tecnologias evoluem, legislacdes que venham a regu-
lamentar esses novos tempos e as novas realidades em que somos (e estamos) cada vez
mais inseridos.
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Sob este paradigma, é possivel dizer com boa margem de certeza que nao ha—e, talvez
em um progndstico intuitivo sobre a realidade fatica do desenvolvimento do ritmo das
novas tecnologias nem nunca havera — suficientes tipos penais no sistema juridico-pe-
nal brasileiro que descrevam taxativamente violacoes aos bens juridicos merecedores de
reprimenda penal. Mais do que isso, é possivel ainda afirmar que os meios de apuracio,
ou seja, as normas processuais que regulamentam as medidas cautelares e os meios de
prova para crimes eletronicos/cibernéticos também nao acompanharao a evolucao das
novas tecnologias.

Nesse ponto da exposi¢ao, nao se pode ignorar que de acordo com o Conselho Euro-
peu da ONU, através a Convencao sobre o Cybercrime, também conhecida como Con-
vencido de Budapeste, o cibercrime é a modalidade criminosa que mais cresce no mundo
e ja afeta milhdes de pessoas em todo o planeta. E que estes crimes se manifestam de di-
ferentes formas, como delitos relacionados a identidade, violacoes de direitos autorais,
pornografia infantil, entre outros abusos. E, por isso mesmo, uma das maiores ameacas
paraesses cercade 3 (trés) bilhoes de usudrios da internet que, conscientes ounao, arma-
zenam, produzem e difundem informacéao online.

Com o aumento da facilidade de cometer este tipo crime, agentes da lei encontram
cada vez mais dificuldades para conter sua propagacio frente aos desafios impostos pelos
avancos tecnologicos. Em regra, paises em desenvolvimento, como o Brasil, nido tém a
capacidade para combater os ataques virtuais e por isso contam com um indice mais alto
de vitimas. Segundo a ONU, o crime cibernético cresce rapidamente em todo mundo e
se tornou um negocio lucrativo, que pode ultrapassar a casa dos 3 (trés) trilhoes por ano
em prejuizos. Neste contexto, a necessidade de politicas voltadas a protecao dos cidadaos
nunca foi tao importante!.

Apenas mencionando o Brasil, o crescente aumento na criminalidade cibernética, co-
locou o pais como o segundo no mundo em casos de crimes dessa natureza, afetando cer-
ca de 62.000.000 (sessenta e dois milhoes) de pessoas e causando prejuizos na casa dos
R$ 22.000.000 (vinte e dois milhoes de ddlares)'*. E isto, é de se notar, sem que se este-
jaatratar de uma criminalidade complexa, como € o caso das grandes organizacdes cri-
minosas ou terroristas. Cada vez mais, autores delitivos, mesmo os de menor potencial
lesivo e periculosidade tem explorado a velocidade, a conveniéncia, as ferramentas e o
anonimato darede mundial para praticar uma vastidao de atividades criminosas que des-
conhecem fronteiras e limites fisicos, e representam novas ameacas a economia global.

11. ONU. 13° Congresso das Nacoes Unidas Sobre Prevencao de Delitos e Justica Criminal. Data 12 a
19 de abril de 2015. Disponivel em: [https://unis.unvienna.org/unis/en/events/2015/crime_con-
gress_cybercrime.html]. Acesso em: 26/10/2020.

12. SUPERIOR TRIBUNAL DE JUSTICA. Crimes pela internet, novos desafios da jurisprudén-
cia. Disponivel em: [http://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias-an-
tigas/2018/2018-06-17_06-57_Crimes-pela-internet-novos-desafios-para-a-jurisprudencia.
aspx] A.cesso em 20/10/2020.
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Basta imaginar um simples hacker que, de sua casa no Brasil, conecta-se, a servidores
norte-americanos e invade sites de bancos em paraisos fiscais como a Suica para subtrair
milhoes em valores monetarios de diversas contas bancarias, depositando-os em uma
conta clandestina em um banco da Russia e, em seguida, convertendo esses valores em
bitcoins em servidores na Alemanha para utilizar as moedas virtuais para comprar pro-
dutos exportados da China. O ilicito penal exemplificado, foi praticado por uma tnica
pessoa isoladamente e sem a necessidade de grandes investimentos, porém, a sua inves-
tigacdo demandara esforcos internacionais cooperativos incomuns e absolutamente ir-
reais para os padroes nacionais.

Como acima mencionado, é perceptivel que o Estado brasileiro responde de forma
ainda ineficiente e despreparada, a crimes desta natureza, em face da existéncia de lacu-
nas em nosso sistema processual penal e prescricoes normativas para medidas cautela-
res ou meios de producdo de prova que permitam uma apuracdo mais adequada dessas
infracoes informaticas. A titulo de exemplo, pode-se dizer que a apuracao dos crimes ci-
bernéticos no Brasil, apresenta-se quase a sua inteireza a base de adequacdes legislativas
e mecanismos utilizados por via de adaptacao, como acontece com as determinacoes ju-
diciais para busca e apreensido de dados informaticos e/ou telematicos. Basta para tanto
observar as ja famosas operacoes da Policia Federal, v.g. Nestes casos, ¢ corriqueiro ob-
servar quando das operacoes televisionadas, agentes da Policia Federal carregando, em
seus bracos, CPUs e, por vezes, até monitores de computadores, o que revela um dado
importante, qual seja: o de que quando ¢ necessario localizar nos arquivos pessoais do
investigado determinado documento ou prova, ao invés da utilizacdo de uma ferramen-
ta mais adequada, como o monitoramento ou a invasao do dispositivo eletronico do au-
tor do delito, as autoridades contam com a sorte ao somente tentar localizar algo naquele
computador apds a prisdo, sendo obrigado a contar assim com a presteza do criminoso,
de manter as provas do delito intactas em sua maquina.

A utilizacdo dos meios tecnologicos deixa rastros nos sistemas operativos, informati-
cos e até mesmo na rede de forma geral. Muitos dados informaticos sdo armazenados no
sistema de forma automatica, sob a forma de logs, de ficheiros ou arquivos temporarios
(temporary files) ou caixa de mensagens, que ficam gravados no hard drive do dispositivo
ou nas bases de dados do sistema. Outros tantos sao armazenados pela vontade do utili-
zador. Por essa razao, ao utilizar um dispositivo, o utilizador conforma-se com a possi-
bilidade desse armazenamento ocorrer, a nao ser que tenha o cuidado de proceder a uma
limpeza dos dados e pastas armazenados apos a utilizacao.

Entretanto, o direito a intimidade, a reserva da vida privada e a proibicao de acesso as
comunicacoes privadas sdo direitos constitucionalmente garantidos aos cidadaos. E, por
esse motivo, nao podem sofrer restricdo ou reducéo, salvo os casos devidamente autori-
zados por lei. E nesta senda que a atualizagao legislativa paraa captura e obtencao de pro-
va em meio digital torna-se imprescindivel, uma vez que utilizar-se apenas de formulas
pré-estabelecidas e criadas em um tempo que sequer se imaginava que este cenario exis-
tiria, ja nao é suficiente em face da realidade do século XXI.
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De uma forma geral, o que se tém atual e comumente, no Brasil, como medidas cau-
telares e meios de producao de prova em crimes cibernéticos sdo as mesmas medidas que
ja existiam em 1941 no Codigo de Processo Penal e na década de 90, quando se refere as
legislacoes esparsas. No codigo processual, o que se observa é basicamente a utilizacao de
mandados de busca e apreensio para obtencao de provas em equipamentos eletronicos
ou em redes de computadores e/ou virtuais como, alids, sempre se fez no processo penal
quando para arquivos, pastas ou outros documentos fisicos de interesse aquele processo,
em regra, com fundamento no Art. 240, § 1°, alinea “h” do CPP. O que, como se sabe nao
se trata de medida totalmente habil e eficaz no contexto da criminalidade digital, uma vez
que estamos na era do cloud computing (da computacao em nuvem) e é de se esperar que
as provas dos delitos cometidos por intermédio dos computadores nao fiquem armaze-
nadas nestes dispositivos, mas em backups, em nuvens ou mesmo em servidores locali-
zados em paises estrangeiros.

Outra medida possivel e que, cumpre salientar, sofreu atualizacao pontual, é a inter-
ceptacao telefonica e de dados informaticos e telematicos prevista na Lei 9.296/96. Con-
vém ponderar de maneira critico-pragmatica, sem olvidar-se de aspectos cientificos, do
qual é dotado o Direito, que inicialmente, com o advento da lei, o que as autoridades
competentes para a investigacao criminal mais utilizavam era a interceptacao das comu-
nicacoes telefonicas, contudo, atualmente tais medidas apresentam, sua eficdcia e uso re-
duzidos, a medida em que as comunicacdes sdo realizadas atualmente através de trocas
de mensagens e conversacoes mantidas através de aplicativos online destinados a esta fi-
nalidade, tais como WhatsApp., Facebook Messenger; Telegram.

Claro é que nao apresentam a finalidade precipua de servirem de provas a persecu-
cdo penal, mas permitem o envio de mensagens de texto e voz, como o Instagram ou o
Snapchat, isso sem falar nos aplicativos de ligacdes em voz sobre IP (voip) o que difi-
culta, sobremaneira, tanto a interceptacao das comunicacoes seja em forma de texto ou
voz, como a localizacéo dessas informacdes em arquivos de backup, devido ao formato
criptografico de ponta a ponta realizada pelas empresas para preservar a intimidade de
seus usudrios, tal qual acontece com o Facebook (proprietario das mais importantes pla-
taformas deste segmento — WhatsApp, Facebook Messenger e Instagram).

Como se observa do quadro acima narrado, a mera solicitacdo judicial para busca e
apreensao de um computador ou outro aparelho eletronico de propriedade do autor de
um delito ou mesmo a interceptacdo das comunicacdes telefonicas ou telematicas po-
derao nao ser suficientes para localizar os indicios de autoria e a prova da materialidade
delitiva que se pretende obter para a apuracao criminal. Some-se a isto, a posicao ainda
indefinida dos Tribunais Superiores em relacao a andlise da licitude da prova obtida pela
autoridade policial ou seus agentes, sem autorizacdo judicial, mediante acesso a registro
telefonico ou a agenda de contatos de celular apreendido no local do delito e estar-se-a
diante da quase total impossibilidade de colheita de provas para os crimes eletronicos ou
cibernéticos, na atual perspectiva do cenario nacional, a0 menos com as ferramentas que
estao hoje instituidas como op¢ao para a colheita de provas destes delitos.
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Em outro cendrio bem menos explorado e um tanto mais restrito, é possivel observar
que o legislador, em alguns casos propds contornos mais modernos a apuracao criminal
e as medidas cautelares para producao de provas a determinados delitos. E o que se ob-
serva das disposicoes da Lei 12.850/2013, que trata das organizacoes criminosas e dis-
poe sobre a investigacdo criminal e os meios de obtencao da prova nas infracdes penais
sob este pano de fundo. Nesta senda, impde o legislador nacional a possibilidade de, em
qualquer fase da persecucio penal, a obtencéo, entre outras das provas consubstanciar-se
no a) acesso a registros de ligacoes telefonicas e telematicas; b) interceptacao de comuni-
cacdes telefonicas e telematicas, nos termos da legislacdo especifica e ¢) infiltracdo, por
policiais, em atividade de investigacao.

Neste ultimo caso, previunolegisladornoart. 10-A daLei 12.850/2013, que serd admi-
tidaaacao de “agentes de policia infiltrados virtuais” na internet, com o fim de investigar
os crimes previstos na lei e outros a eles conexos, praticados por organizacoes crimino-
sas, previsao estd trazida a lume pela Lei 13.964, de 2019. A insercao de usudrio oculto,
como chamada na pratica, permitiria a autoridade policial — ou agente desta— observar e
analisar a conduta do investigado em tempo real, verificando que tipo de conversas man-
tém e com quem se relaciona através de aplicativos como Facebook e WhatsApp., os locais
que frequenta (online e off-line) e até mesmo se pratica os delitos de que esta sendo acu-
sado através das redes de computadores, “fornecendo” essas provas sem que haja tempo
para excluir ou apaga-las de seus. Ocorre que mesmo havendo previsao para o referido
meio de prova, é preciso notar que estas medidas estao disponiveis apenas para os delitos
referentes as organizacdes criminosas e a outros a eles conexos, o que revela que outros
casos, ainda que da mesma natureza ou de maior gravidade nao poderao, caso nao sejam
praticados por organizacdes criminosas na forma do Art. 1°, §1° da Lei 12.850/2013 néo
terao a sua disposicao as mesmas ferramentas.

Nio por outro motivo, é que se faz necessario que tanto o Estado quanto o direito se
atualizem e acompanhem esta nova realidade que nos traz a Sociedade da Informacao.
Nao apenas em relacio aos mecanismos policiais que precisam ser atualizados, mas tam-
bém uma maior cooperacio entre os 0rgaos, que sao absolutamente indispensaveis para
apersecucao do delito, mas também é preciso conceber, ademais, que essa nova forma de
ilicitude, advinda da criminalidade eletronica, possui algumas caracteristicas proprias e,
por isso mesmo, demanda a adocao de uma nova dogmatica juridico-penal.

5. A CONVENCAO DE BUDAPESTE E O CENARIO INTERNACIONAL DOS MEIOS DE
PROVA EM CRIMES CIBERNETICOS

A convencéo de Budapeste consiste em um tratado firmado por diversos paises no
sentido de producio de provas realizadas de forma mais célere, através de mecanismos
probatorios especialmente digitais e de contar com a denominada cooperacédo juridi-
ca entre os seus signatdrios, para além de em seu preambulo enunciar que o delito in-
formatico consiste em “todo acto dirigido contra la confidencialidade, la integridade y
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la disponibilidade de los sistemas informaticos, redes y datos informaticos, asi como el
abuso de dichos sistemas, redes y datos”'*. Com isto, a ciberseguranca — necessidade de
existéncia de seguranca nas ferramentas e instrumentos relativos as tecnologias da in-
formacao’ — tem a potencialidade de ser mais efetivada, evitando os danos resultantes
de crimes provocados no ciberespaco que possuem as notas da transnacionalidade e do
anonimato.

Para fins de apuracéo criminal, observa-se que o Brasil encontra-se ainda em situacao
de defasagem em relacdo aos outros paises, em especial no que concerne aqueles signata-
rios da Convencao de Budapeste, para os quais, ja possivel registrar o surgimento de con-
ceitos extremamente atuais em relacdo a colheita de prova em meio eletronico ou virtual.

Entre os conceitos acima mencionados, cita-se v.g., o conceito de prova digital vo-
luntariamente disponibilizada e publicamente acessivel ou prova digital coercivamente
recolhida, seja pela via da solicitacao seja por via de busca e apreensao (artigo 19), con-
servacao expedita de dados informaticos armazenados (artigos 16 e 17), recolha em tem-
po real de dados telematicos (artigo 20) e interceptacao de dados (artigo 21).

No que se conecta aos conceitos de prova digital voluntariamente disponibilizada e
publicamente acessivel ou prova digital coercivamente recolhida, sabe-se que todos os
cidaddos dispoem de instrumentos capazes de eliminar ou ocultar os dados informaticos
armazenados pela sua utilizacdo do sistema, e em geral, de legitimamente vedar o acesso
a tais dados em dispositivos ou redes de computadores que controlam ou acessam.

Contudo, nao o fazendo, o utilizador rentncia tacitamente a exclusiva disponibilida-
de dos dados. Assim sendo, o consentimento operante nestas hipoteses sera semelhante
aqueles casos em que se discute as provas invasivas e ndo invasivas®.

Ora, se a prova é publicamente acessivel ou voluntariamente disponibilizada, consis-
tindo na mera inspecéo ou analise superficial dos dados publicados ou disponibilizados
online pelo usuario da rede, ainda que independente de autorizacao judicial, ndo havera
falar em ofensa as esferas da intimidade ou privacidade do usuario. Assim, nada impede,

13.  CONSELHO DE EUROPA. Instrumento de Ratificacion del Convénio sobre la ciberdelincuencia.
Boletin Oficial del Estado num. 226, 17/04/2010.

14. FULLER, Greice Patricia. Ciberseguranca: utopia ou realidade pragmatica? In: PEREIRA, Clau-
dioJosé Langrovia. Seguranca Publica, instituicoes democraticas e seus elementos historicos, po-
liticos e econdmicos. Sao Paulo: Quartier Latin, 2019, p. 177.

15. Renato Brasileiro em seu Curso de Processo Penal, ao tratar do direito a ndo autoincriminacao
(nemo tenetur se detegere), professa a existéncia do direito de nao produzir nenhuma prova incri-
minadora invasiva e nesse ponto, afirma ser importante tratar do que se entende por intervencoes
corporais, assim como o conceito de provas invasivas e ndo invasivas. Intervencoes corporais (in-
vestigacdo corporal ou ingeréncia humana) sao medidas de investigacao que se realizam sobre o
corpo das pessoas, sem a necessidade do consentimento destas, e por meio da coacao direta se for
preciso, com a finalidade de descobrir circunstancias faticas que sejam importantes para o proces-
so, emrelacdo as condicdes fisicas ou psiquicas do sujeito que sofre as intervencoes, ou objetos es-
condidos com ele. (LIMA, 2011, p. 925).
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portanto, que o proprietario de um smartphone voluntariamente disponibilize a investi-
gacao o conteudo de um SMS enviado pelo alvo na investigacao que nao a apagou depois
de utilizar o aparelho.

Ha, contudo, que distinguir, para efeitos processuais, a disponibilizacdo da prova di-
gital da disponibilizacao do acesso ao sistema informatico onde estd armazenada a prova
em: a) prova digital voluntariamente disponibilizada ou publicamente acessivel e prova di-
gital coercivamente recolhida.

Nesse contexto, analisando a prova digital voluntariamente disponibilizada ou pu-
blicamente acessivel estao em causa as situacdes em que o cedente publica informacoes
ou faz chegar ao processo dados informaticos, quer sejam corporizados em reproducoes
mecanicas (CD’s, DVD’s, pen drives) ou em papel (impressoes, prints, fotografias). Nes-
tas situacoes aplica-se o regime geral da admissibilidade da prova documental, previsto
no Codigo de Processo Penal, uma vez que nao houve intervencao ativa dos orgaos de
policia (ou persecucao) na pesquisa e recolha dessa prova. Ela foi, no fundo, “oferecida”
as instancias de controle formais e, como tal, nada impedira a sua juncao aos autos. Co-
mo se disse ha pouco, nao havera ofensa a intimidade ou privacidade quando a propria
parte abriu mao deste direito.

Nos casos acima grafados ocorre uma rentncia explicita do visado a eventual natu-
reza sensivel, pessoal ou intima da informacao ou comunicacio. E legitima, portanto, a
recolha de dados, sejam eles fotografias, mensagens de texto, videos, publicacdes com
opinides e informacoes pessoais, publicados nas redes sociais, por parte da policia ou ou-
tros 6rgaos de apuracao criminal, sem prévia autorizacao ou posterior validacao judicial.
Como boa pritica e para prevenir futuros problemas de validade da obtencéao da prova,
é interessante haver descricao por parte da autoridade ou de seus agentes, no auto de di-
ligéncia, do local (virtual) onde a prova foi encontrada (designadamente o endereco da
web), as circunstancias de tempo e lugar em que tal diligéncia ocorreu, bem como uma
descricao sintética do tipo de prova obtida e da sua relevancia aos autos.

Ademais, hd a denominada prova digital coercivamente recolhida. Ja nesta segunda
hipotese, a prova nao é nem voluntariamente disponibilizada nem publicamente acessi-
vel, mas sim fornecida mediante uma ordem publica emanada pela autoridade judicidria
competente. Trata-se de um caso de disponibilizacao do acesso ao sistema informatico
onde esta armazenada a prova, a sua recolha pressupoe uma atividade investigatoria dos
orgaos policiais. E mais do que isso, neste caso, a permissao de acesso, vird do proprieta-
rio do sistema informatico onde encontra-se armazenada a prova digital e nao do concre-
to titular de cada dado informatico individualmente considerado.

Por essarazao, a pesquisa de prova digital em sistema informatico que coercivamente
recolhida deveria obedecer as regras semelhantes as da busca e apreensao, isto ¢, ordem
da autoridade judiciaria competente, manifestacao do Ministério Publico etc.

Considera-se, portanto, como nos casos de outros direitos constitucionalmente esta-
belecidos, somente se dispensard a prévia autorizacao da autoridade judicidria, indepen-
dentemente da natureza dos dados obtidos, no caso de haver consentimento previamente

FuLLer, Greice Patricia; Pebrosa, Jodo Marcelo Braga Fernandes. Medidas cautelares e meios de prova nos crimes cibernéticos.
Revista dos Tribunais. vol. 1031. ano 110. p. 207-224. So Paulo: Ed. RT, setembro 2021.



Direimo PenAL

prestado pela parte cedente daqueles dados ou o responsavel pelo sistema onde os mes-
mos se encontram, renunciando desta forma o seu direito a privacidade ou intimidade,
fato este similar a famigerada autorizacdo para ingresso em domicilio para buscas ou
mandados de prisao.

A seguir, analisa-se a modalidade denominada de conservacao expedita de dados in-
formaticos armazenados. Neste caso, as autoridades competentes poderao exigir ou ob-
ter determinacao judicial no sentido de obrigar-se na conservaciao de dados informaticos
especificos, incluindo dados relativos ao trafego, armazenados por meio de um sistema
informadtico, nomeadamente nos casos em que existem indicios de que eles sdo susceti-
veis de perda ou alteracdo. Para a Convencdo de Budapeste, em seus artigos 16 e 17, as
autoridades terdo a sua disposicdo medidas legislativas e/ou outras que se revelem neces-
sarias para obrigar a determinada pessoa a conservar e proteger a integridade dos referi-
dos dados durante um periodo de tempo tdo longo quanto necessario, até um maximo de
90 (noventa) dias, podendo ser subsequentemente renovada.

Em carater exemplificativo, pode-se citar o caso de empresas publicas ou privadas de
controle de trafego urbano, dotadas de cameras para verificar a movimentacao de veicu-
los. Usualmente, as companhias de trafego nao possuem um tempo muito longo de gra-
vacdo das imagens, que ficam disponiveis por cerca de 3 (trés) a 5 (cinco) dias, quando
passam a ser apagadas dando lugar as novas gravacoes que vao se sobrepondo as anterio-
res. Isso quando prazo nio é ainda menor, como naqueles casos em que as imagens pas-
sam a ser substituidas por outras apds 24 (vinte e quatro horas). Assim, caso a autoridade
policial ou investigativa entenda necessaria a manutencao ou salvaguarda das imagens
de um determinado periodo de tempo de interesse para investigacao, pode solicitar (ou
obrigar) diretamente a companhia para que nao se desfaca daquelas imagens, preservan-
do-as fora do sistema ou gravando-as em outro dispositivo, para impedir que sejam apa-
gadas e, com isso, a prova se perca. Seria também o caso das companhias telefonicas que
atualmente possuem servico de monitoramento e georreferenciamento de aparelhos ce-
lulares através das chamadas ERBs (Estacdes Radio-Base).

Para que se possa melhor compreender o funcionamento desta ferramenta, pode-se
dizer as ERBs funcionam como antenas utilizadas pelo servico de telefonia celular, que
servem para fazer a conexao entre o telefone e arede da companhia telefonica. Estes equi-
pamentos ficam costumeiramente espalhados pelas cidades e através deles a empresa de
telecomunicacao é capaz de dizer através de que antena um determinado namero de te-
lefone ou aparelho estd utilizando a sua rede, sendo certo que para a melhor captacdo do
sinal telefonica os aparelhos sao programados para sempre conectar-se a torre mais pro-
xima de onde o aparelho se encontra. Assim, se os 6rgaos de apuracéo pretendem tracar a
rota percorrida por determinada pessoa, através das Estacoes Radio Base é possivel reali-
zar a verificacao de um trajeto aproximado ou ao menos dizer se o alvo transitou ou nao
por uma determinada localidade.

Como se observa, os referidos dispositivos legais da Convencdo que possuem uma
eficacia investigativa colaborativa, em especial se colocados em perspectiva com o
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ordenamento juridico brasileiro onde nao apenas estas medidas nao existem, como ca-
so se pretenda “importa-las” visando a sua utiliza¢do, todas dependeriam de autoriza¢io
judicial. Esta situacao demandaria das autoridades policiais ou outros 6rgaos responsa-
veis por apuracoes impetrarem medidas cautelares inominadas solicitando dos magis-
trados as referidas providéncias, que caso autorizadas pelos juizes, apos a manifestacao
do Ministério Publico, ainda dependeriam da “boa vontade” e o “espirito colaborativo”
das empresas em possibilitarem a colheitas das referidas provas, uma vez que nao exis-
tem instrumentos coercitivos disponiveis, capazes de obrigar tais companhias a auxilia-
rem os 6rgaos de persecucio.

6. CoNCLUSOES

Em uma realidade que se vai tornando cada vez mais complexa, o que acarreta, con-
sequentemente, uma sociedade com mais, maiores e diferentes problemas, é da maior
importancia que o Direito consiga acompanhar em sua doutrina, jurisprudéncia e or-
dem normativa essa tendéncia. Importante salientar que mais do que ser capaz de acom-
panhar essa evolucao de forma gradual, que as normas sejam adaptadas e readaptadas as
distintas (e mais adversas) circunstancias, de formaa que nunca percam a sua atualidade.

O desenvolvimento tecnologico, a proliferacao dos aparelhos e dispositivos eletro-
nicos e amassificacao da Internet tornam imperativa essa permanente reflexao e estudo,
como condicao imprescindivel de combater novas formas de criminalidade e os fenome-
nos denominados cibercrimes. Com tais avancos tecnolégicos, a prova digital vem ga-
nhando crescente importancia na realidade judicidria cotidiana, podendo-se encontrar e
obter uma informacao relevante para o desfecho de um processo-crime armazenada em
um computador, umanuvem, um pen-drive, um smartphone, um smartwatch, um GPS ou
camera fotografica, enfim, em uma infinidade de aparelhos eletronicos.

O ponto de controvérsia, entdo, nao é outro sendo a necessidade ou nao de novas le-
gislacoes para responder aos conflitos provocados pela Sociedade em Rede, em especial
no que concerne aos crimes cibernéticos ou informaticos. E de tudo quanto foi exposto
nesta pesquisa, o que se observa é que nio é surpresa que as instituicoes publicas brasilei-
ras — e de quase todo o mundo — trabalham com excessiva morosidade, grande parte das
vezes, em razao da complexidade dos atos e ritos com que sao desenvolvidos.

Faz-se, portanto, necessdrio que tanto o Estado quanto o direito se atualizem e acom-
panhem esta nova realidade que nos traz a Sociedade da Informacao. Concebendo, de
forma premente que essa nova forma de ilicitude, advinda da criminalidade eletronica,
possui caracteristicas proprias e por isso demandard a adocao de uma nova dogmatica
juridico-penal.

Neste sentido é que, visando um processo penal garantistico aos direitos fundamen-
tais proclamados na Constituicao Federal e mais eficaz a producao probatoria, nao se
pode descuidar de uma colheita de provas que seja absolutamente atual e vinculada aos
mais recentes mecanismos de digitais destinados a apuracao criminal.
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