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Resumo: O presente artigo tem por objetivo geral detectar quais os impactos da inteligéncia artificial
(IA) generativa nas relacdes de consumo. Com o avango das tecnologias, a utilizagédo da IA
generativa tem se expandido em diversas areas, despertando discussdes sobre suas implicagfes
éticas e juridicas, notadamente na vida dos consumidores. Em uma sociedade focada no
hiperconsumo, em que a légica econdmica busca vender mais, essa tecnologia pode automatizar
tarefas e processar grandes volumes de dados, trazendo impactos ao consumo e, em alguns casos,
violacdes de direitos humanos. No primeiro capitulo, contextualizou-se historicamente a IA, a partir
das revolug@es tecnoldgicas, ho contexto da sociedade da informacdo. No segundo capitulo,
estudou-se a |A generativa e os padrdes internacionais de regulagdo: seus riscos, principios e
reflexos juridicos. No terceiro capitulo, estudaram-se os impactos da IA generativa no consumo, em
especial as restri¢des e limitagfes na autonomia do consumidor diante de praticas de perfilizacao e
discriminacao. Utilizou-se a pesquisa bibliogréafica, tendo como método de abordagem o
hipotético-dedutivo.
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Abstract: The general objective of this article is to detect the impacts of generative artificial
intelligence (Al) on consumer relations. With the advancement of technologies, the use of generative
Al has expanded in several areas, raising discussions about its ethical and legal implications, notably
in the lives of consumers. In a society focused on hyperconsumption, where the economic logic seeks
to sell more, this technology can automate tasks and process large volumes of data, impacting
consumption and, in some cases, human rights violations. In the first chapter, Al was historically
contextualized, from the technological revolutions, in the context of the information society. In the
second chapter, generative Al and international regulatory standards were studied: their risks,
principles and legal consequences. In the third chapter, the impacts of generative Al on consumption
were studied, in particular the restrictions and limitations on consumer autonomy in the face of
profiling and discrimination practices. Bibliographical research was used, with the
hypothetical-deductive method of approach.
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1. Introducao

No filme de ficcdo cientifica “Transcendence: A Revolugdo (2014)", o personagem principal, Dr. Will
Caster (Johnny Depp), especialista em inteligéncia artificial (IA), cria uma tecnologia capaz de
transferir sua mente humana para um supercomputador antes de morrer, tornando-se, entdo, uma
maquina autoconsciente. Entretanto, nos dias atuais, percebe-se que um dos maiores dilemas éticos
da IA ndo estd no upload da mente humana para a maquina, como retrata o filme, mas sim no
download de decisGes robéticas para o cotidiano dos seres humanos.

Com o avanco tecnolégico experimentado apds a terceira revolucéo industrial (revolucdo digital), a
utilizacdo da IA generativa tem se expandido em diversas &reas, notadamente no consumo,
despertando discussdes sobre suas implicacdes éticas e juridicas.

Os desafios e impactos sociais, ambientais e éticos gerados pela inovag¢do ndo sdo simples, nem
facilmente solucionaveis ou identificaveis'. Em uma sociedade da informacdo focada no
hiperconsumo, em que a l6gica econbmica esté voltada para o consumo, essa tecnologia disruptiva
pode automatizar tarefas e processar grandes volumes de dados, trazendo impactos as relacdes de
consumo e, em alguns casos, violagfes éticas e de direitos humanos.

Convém ressaltar que, na pés-modernidade, os consumidores agem sem medo e sem conhecimento
técnico ao negociar e comprar produtos pela internet, apesar da vulnerabilidade diante do meio
virtual e da falta de experiéncia e conhecimento técnico, o que reflete um contexto novo de
superficialidade, hedonismo consumista e inseguranga pés-moderna?.

Pretende-se responder, com o trabalho, a seguinte pergunta: quais os impactos que a IA generativa
pode causar nas relagbes de consumo?

O objetivo geral deste trabalho € detectar quais os impactos da IA generativa nas relagdes de
consumo. Os objetivos especificos sdo abordar a sociedade da informagédo e o surgimento da IA
discutir o conceito de IA generativa e os principais padrdes internacionais para regulacédo do tema, e
analisar, ao final, os impactos da IA generativa no consumo, considerando os padrdes internacionais
de regulacéo.

Para este artigo, sera utiizado o método de pesquisa bibliografica com abordagem
hipotético-dedutiva.

2. Alirrupcéo da Inteligéncia Artificial na Sociedade da informacéo

Antes de abordarmos o cerne deste artigo cientifico — que consiste em analisar os impactos da IA
generativa no consumo — é fundamental contextualizar historicamente o tema. Para isso, iniciaremos
examinando a trajetoria da nossa sociedade desde as primeiras revolugdes industriais até o estagio
mais contemporaneo, conhecido como “sociedade da informacdo”, em que a IA tem surgido como
uma tecnologia chave.

A histéria da humanidade é caracterizada por “revolucfes” que tiveram um impacto significativo na
transformacéo das somedades Embora a palavra “revolucdo” denote uma mudanga radical em
relacdo ao paradigma anterior®, a historia é composta por periodos de estabilidade pontuados por
eventos importantes que ocorrem em intervalos raros e aceleram a transicdo para a proxima era
estavel”.

Nos Ultimos séculos, ocorreram trés grandes revolugdes industriais.

A primeira revolugdo industrial teve inicio no século XVIII, e foi caracterizada pela introducdo de
novas tecnologlas como a maquina a vapor, a fiadeira, alem da substituicdo gradual das ferramentas
manuais pelas maquinas®, formando-se o que conhecemos como sociedade industrial.

J4 a segunda revolucdo industrial, cerca de cem anos apdés a primeira, foi marcada pelo
desenvolvimento da eletricidade, do motor de combustdo interna, de produtos quimicos, pela
producéo eficiente do ac;o e pelo inicio das tecnologias de comunica¢éo, com a difusédo do telégrafo e
a invencao do telefone®.

A terceira revolucao industrial, por sua vez, teve inicio na década de 1960, sendo também conhecida
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como revolugdo digital ou do computador. Ela foi impulsionada pelo desenvolvimento dos
semicondutores, que permitiram a evolugdo da computacédo na década de 1960, a popularlzagao dos
computadores pessoais nas décadas de 1970 e 1980 e o advento da internet na década de 1990°.

As tecnologias da informacdo tiveram um impacto profundo na sociedade pds-moderna e na forma
Ccomo as pessoas se relacionam entre si e com a sociedade em geral. Desde a década de 1970, com
a crise estrutural do capitalismo, houve uma reestruturacdo produtiva que impulsionou o salto
tecnoldgico e transformou as relages sociais de forma significativa.

A implementacdo de novas tecnologias de informacdo e a reestruturagao do sistema capitalista
resultaram em uma nova estrutura social, denominada por Manuel Castells® como “sociedade em
rede”. Essa sociedade é caracterizada pela globalizacdo de atividades econdmicas estratégicas, pela
organizacdo em redes e pela informacéo como fonte fundamental de influéncia.

A “sociedade da informacéo”, transformada pelas novas tecnologias surgidas ap0s a terceira
revolucdo industrial, representa uma forma especifica de organizacdo social na qual a geracdo, o
processamento e a transmisséo da informacdo se tornaram as principais fontes de produtividade e
poder

Moldada predominantemente pelas tecnologias da informacdo, a sociedade informacional é
estruturada por uma experiéncia de realidade hiperconectada, que tornou |rrelevante a distin¢céo
entre estar on-line ou off-line. Nesse contexto, o fildsofo italiano Luciano Floridi’® cunhou o termo
“onlife”, a fim de descrever essa nova realidade em que estamos imersos.

Sob a perspectiva do consumo, a sociedade passou da economia de producédo, ao capitalismo de
consumo, culminando na atual era da sociedade do hiperconsumo“. Nessa jornada, a economia
evoluiu de uma abordagem centrada na oferta para uma centrada na demanda, resultando em uma
mudanca no foco das empresas, que antes eram orientadas para o produto e agora sdo orientadas
para o mercado de consumo.

Dentre as tecnologias que emergiram durante essa nova fase do capitalismo pds-moderno,
destaca-se a “inteligéncia artificial”, conceito amplo que engloba tecnologias como o aprendizado de
magquina (machine learning) e o aprendizado profundo (deep learning).

A IA “[...] é o ramo da ciéncia da computacdo que se propde a elaborar dlsposmvos que simulem a
capacidade humana de raciocinar, perceber, tomar decisdes e resolver problemas

Existem divergéncias em relacdo ao uso do termo ‘“inteligéncia”, pois ao atribuir caracteristicas
humanas a um algoritmo, pode-se perder de vista que a inteligéncia é inerentemente organica e
humana®®. Isso pode criar uma barreira para a definicdo adequada dos desafios éticos impostos
pelas tecnologias emergentes™

No entanto, reconhecendo as divergéncias pertinentes e justificaveis em relacdo as preocupacdes
éticas, optaremos por usar a terminologia comumente utilizada, inclusive em circulos académicos.
Embora o progresso tecnoldgico ndo possa reproduzir completamente a inteligéncia orgénica e
humana, os desenvolvedores de IA buscam imitar a mente humana usando quantidades massivas
de dados e informagdes.

Nos anos iniciais do desenvolvimento da IA, havia duas abordagens distintas no camPo da
tecnologia: a abordagem “baseada em regras” e a abordagem conhecida como “redes neurais

A abordagem “baseada em regras”, também chamada de “sistemas simbdlicos” ou “sistemas de
especialistas”, buscava ensinar os algoritmos a “pensar” por meio da codificacdo de uma série de
regras légicas. Embora tenha funcionado para jogos simples, essa abordagem mostrou -se incapaz
de lidar com problemas do mundo real, nos quais o universo de escolhas é extenso'®

O campo das “redes neurais” tem sua origem na ideia dos neurdnios e sinapses presentes no
cérebro. Nessa abordagem, a entrada é inserida em varias camadas de “neurbnios”, e a saida é
gerada em cada camada, passando para a préxima camada. As redes neura|s gue possuem muitas
camadas sdo comumente referidas como redes neurais profundas (DNNs)

Figura 1: Redes Neurais em IA
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Fonte: Forbes!®

Desde as décadas de 1950 e 1960, o desenvolvimento das redes neurais experimentou altos e
baixos, com momentos de destaque fugazes. No entanto, com o aumento exponencial do poder
computacional e a disponibilidade de grandes volumes de dados (big data), a abordagem das redes
neurais ressurgiu com vigor nos anos 2000*°

O renascimento das redes neurais ocorreu em paralelo ao crescimento das gigantes de tecnologia,
como Facebook, Amazon, Google, Apple e Microsoft. Essas empresas sao responsaveis pela coleta,
tratamento e comercializagdo de grandes volumes de dados, que sdo utilizados no mercado de
comportamentos futuros descrito por Shoshana Zuboff?®

Se o poder computacional é o motor, podemos dizer que os dados sdo o combustivel da IA, pois 0s
algoritmos operam por meio da andlise dos dados aos quais tem acesso, a fim de identificar padrées
e aplicar técnicas estatisticas para aprimorar seu desempenho?*

A IA desempenha um papel crucial na crescente digitalizacdo da sociedade da informag&do. Com sua
capacidade de automatizar tarefas, processar grandes volumes de dados e fornecer |n5|ghts
preditivos, a IA tem o potencial de revolucionar diversos aspectos das nossas vidas diarias®?, em
especial o consumo.

Nos préximos capitulos, abordaremos uma ramificacdo especifica da IA, conhecida como A
generativa, bem como os padrdes internacionais de regulacdo e os impactos dessas tecnologias no
consumo.

3. Inteligéncia Artificial generativa e a sua regulacao a partir dos standards internacionais

Para compreender melhor as implicagcdes da IA generativa no consumo, € importante examinar as
propostas internacionais de regulacdo que cercam essa tecnologia emergente. Neste capitulo,
vamos explorar os principais padrées internacionais de regulacédo da IA generativa.

Como mencionado anteriormente, a IA é uma tecnologia que tem como objetivo criar dispositivos
capazes de simular capacidades humanas, sendo que sua origem remonta aos anos 1950 e 1960,
tendo passado por altos e baixos até o ultimo grande avanco, que ocorreu devido ao aumento do
poder computacional e da coleta massiva de dados.

A abordagem das redes neurais tem avancado significativamente nos Ultimos anos, impulsionada
pela evolucdo de tecnologias de aprendizado por reforco a partir de feedback humano, ou em inglés
Reinforcement Learning from Human Feedback (RLHF). Nesse tipo de tecnologia, o modelo,
pré-treinado por meio da inser¢do massiva de dados, é alimentado pelos proprios usuarios por meio
da interacao.

Tal modelo generativo reforca a ideia de que a revolugdo tecnoldgica da informagdo ndo se
caracteriza apenas pela centralidade do conhecimento, mas também pela sua aplicagcdo na geracao
constante de novos dispositivos, em um ciclo de realimenta¢cdo que muitas vezes confunde tanto
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usuarios quanto criadores?®

O modelo que se tornou mais conhecido de RLHF é o ChatGPT, desenvolvido pela OpenAl. O
ChatGPT, cujo nome foi construido a partir do termo Generative Pre-Trained Transformer, € um
modelo de aprendizado de maquina que ja vem treinado com grande conjunto de textos e usa a
aprendizagem ndo supervisionada para produzir respostas de linguagem escrita que sao
inesperadas e se assemelham as geradas por humanos. Desde que foi lancado, muito se tem
discutido sobre as suas implicacbes éticas, porém, o debate tem sido ofuscado pelo exagero,
especulacdo e medo, tanto na midia quanto na industria e na pesquisa ética em 1A%*

A |A generativa é uma tecnologia que permite que computadores criem conteddo original em varios
formatos, como texto, imagens, mdusica e V|deos diferentemente da IA convencional que é
programada para executar tarefas especificas?®®>. No entanto, a IA generativa apresenta
caracteristicas Unicas, tais como: opacidade, complexidade, dependéncia de dados e
comportamento autbnomo.

Tabela 1: Comparacéao entre IA convencional e IA generativa

IA Convencional IA Generativa
Abordagem Baseada em regras Baseada em aprendizado de
maquina
Objetivo Programada para seguir uma Programada para criar algo novo

série de regras predefinidas e a partir de um conjunto de dados
algoritmos para realizar tarefas de entrada

especificas
Exemplo(s) Sistema de recomendacdo de  ChatGPT-3 (OpenAl), DeepMind
filmes/séries no Netflix (Google)

Fonte: elaborado pelos autores (2023).

Embora a IA generativa possa oferecer vantagens competitivas cruciais para empresas e promover
resultados social e ambientalmente benéficos, é |mportante destacar que sua aplicacdo e uso
inadequados podem gerar riscos e violar direitos humanos®. Portanto, torna-se essencial regular o
uso da IA para garantir sua aplicacéo ética e responsavel.

A formacdo das polltlcas governamentais de IA em escala global tem iniciado uma verdadeira
competicdo entre paises e suas politicas de estimulo a IA%". Atualmente, existem trés abordagens
para regulacdo da IA: (i) abordagem baseada em principios; (i) abordagem baseada em riscos;
(iii) abordagem baseada em direitos.

Em suma, a regulacdo baseada em principios pode ser dedutiva (partindo dos direitos humanos) ou
indutiva (partindo de regulacfes setoriais). A regulacdo baseada em riscos tem um foco maior no
mercado e menor em direitos. E, por fim, a regulacdo baseada em direitos parte da ideia de que ja
existem direitos que podem ser adotados. Existe, ainda, a possibilidade de utilizacdo de um modelo
hibrido, mesclando uma parte de cada abordagem.

A Unido Europeia avaliou diferentes modelos para a regulagéo da IA levando em conta os impactos
econdmicos, sociais e nos direitos fundamentais. O modelo escolhido pela Comissdo Europeia, que
se encontra prescrito no Al Act, € um quadro regulamentar obrigatério apenas para sistemas de 1A
de risco elevado (abordagem baseada em riscos), com a possibilidade de fornecedores de sistemas
de IA que ndo séo de risco elevado seguirem um cédigo de conduta voluntario®

Muitos especialistas acreditam que o Al Act é a proposta mais avancada e abrangente para a
regulacdo “transversal” da IA podendo se tornar um requisito obrigatorio para empresas em amb|to
internacional, seguindo 0 exemplo do efeito “Bruxelas” da GDPR no tema de protecéo de dados?®

Com relagcao as proibi(;(”)es3°, 0 Al Act veda a manipulacdo subliminar e a exploracdo de
vulnerabilidades em grupos especmcos como criangas e pessoas com deficiéncia, desde que
causem danos psicolégicos ou fisicos®. No entanto, outras praticas manipuladoras ndo foram
contempladas pelo Al Act, podendo ser cobertas por legislacdes existentes em protecao de dados,
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defesa do consumidor e servicos digitais (a exemplo do Digital Services Act — DSA).

Por outro lado, os Estados Unidos tém adotado uma abordagem regulatdria setorial em relacéo a IA,
gue visa promover a inovagdo e o crescimento dessa tecnologia, evitando ag¢fes regulatérias que
possam prejudica-la. Em vez de optar por uma regulacdo baseada em riscos ou direitos, os EUA
parecem estar se concentrando na implementacg&o de principios orientadores e regulagéo setorial.

O exemplo disso é o modelo conhecido como The Blueprint for an Al Bill of Rights, que consiste em
um conjunto de cinco principios e praticas associadas para ajudar a orientar o design, uso e
implantacdo de sistemas automatizados e proteger os direitos dos norte-americanos na era da IA.

Os principios do The Blueprint for an Al Bill of Rights s&o: (i) vocé deve ser protegido contra sistemas
inseguros ou ineficazes; (ii) vocé ndo deve enfrentar discriminagdo por algoritmos e 0s sistemas
devem ser usados e projetados de forma equitativa; (iii) vocé deve estar protegido contra praticas
abusivas de dados por meio de protecBes integradas e deve ter o controle sobre como seus os
dados séo usados; (iv) vocé deve saber que um sistema automatizado esta sendo usado e entender
como e porque ele contribui para os resultados que o afetam; (v) vocé deve poder optar por nao
participar, quando apropriado, e ter acesso a uma pessoa que possa considerar e solucionar
rapidamente os problemas que vocé encontrar®?.

A regulagdo brasileira sobre IA tem sido influenciada por padrfes internacionais, incluindo a
Recomendacgdo 0449 da OECD*, da qual o Brasil é signatario. Essa Recomendacdo estabelece
cinco principios fundamentados em valores complementares que devem guiar a gestdo responsavel
da IA confiavel, e incentiva todos os atores envolvidos com a IA a promové-los e implementa-los. Os
principios sao: (i) crescimento inclusivo, desenvolvimento sustentavel e bem-estar; (ii) valores
centrados no ser humano e justi¢a; (iii) transparéncia e explicabilidade; (iv) robustez, seguranca e
protecéo; (v) e prestacdo de contas.

Contudo, embora o Brasil ainda ndo tenha aprovado seu projeto de lei de regulacdo da IA, o trabalho
34 da Comissao de Juristas instituida pelo Ato do Presidente do Senado n. 4, de 2022, destinada a
subsidiar a elaboracdo de minuta de substitutivo para instruir a apreciacéo dos Projetos de Lei 5.051,
de 2019, 21, de 2020, e 872, de 2021, parece ter adotado um modelo hibrido de regulagdo, baseado
em riscos, direitos e procedimentos para concretizacéo dos direitos.

Uma distingéo crucial entre o0 modelo de regulacdo brasileiro, delineado no Projeto de Lei 2.338 de
2023, e o modelo europeu (Al Act), reside no fato de que, no Brasil, todo o desenvolvimento,
implementacdo e uso de sistemas de |A estdo sujeitos a regulacdo obrigatdria, independentemente
do nivel de risco envolvido.

Ademais, o modelo brasileiro apresenta um capitulo especifico dedicado aos direitos® das pessoas
afetadas por sistemas de IA, bem como procedimentos para garantir a concretizacdo desses direitos
e uma categorizacao de riscos, indicando que a abordagem adotada no Brasil € hibrida em termos
de regulacéao.

Entre todas as propostas de regulacéo de IA, é possivel identificar alguns padrdes internacionais que
sdo comuns a todas elas, apesar de utilizarem abordagens distintas. Os modelos europeu,
americano e brasileiro estabelecem padrdes para garantia dos direitos fundamentais, exigéncia de
transparéncia e explicabilidade, além de proibicdo de praticas discriminatorias.

A partir dos conceitos abordados anteriormente, analisaremos, no proximo capitulo, quais os
impactos da IA generativa no consumo.

4. Impactos da Inteligéncia Artificial generativa no consumo: o panorama e os desafios

Nos capitulos iniciais, discutimos como a sociedade passou de um modelo econdémico centrado na
producdo para um modelo baseado no consumo. Nesse sentido, a IA generativa, com suas
capacidades de automatizacdo de tarefas, processamento de grandes volumes de dados e geracao
de modelos preditivos, possui um enorme potencial para transformar varios aspectos do cotidiano
humano, em particular, no &mbito do consumo.

A proposta deste capitulo, portanto, é abordar os impactos da IA generativa no consumo, a partir de
suas caracteristicas especificas: opacidade, complexidade, dependéncia de dados e comportamento

auténomo (capacidade de criar resultados inéditos).
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A opacidade e a falta de clareza dos algoritmos destacam a importancia da transparéncia, que € o
outro lado da mesma moeda. A transparéncia desempenha um papel crucial no mercado de
consumo, uma vez que permite que 0s consumldores entendam como as decisGes séo tomadas e
tenham maior controle sobre seus dados pessoa|s . Além disso, a transparéncia € um principio
fundamental da legislacdo de protecdo de dados e do direito do consumidor, conforme previsto no
artigo 4° do CDC (LGL\1990\40) e nos principios da OEA.

O dever de transparéncia das plataformas de IA generativa estd contemplado nos padrdes
internacionais de regulacéao, medlante instrumentos praticos, tais como: a prestacao de informagfes
aos usudrios (artigo 13 Al Act) , Ciéncia da utilizacdo de um sistema automatizado (The Blueprint
for an Al Bill of R|ghts) , adocéo de medidas tecnlcas para viabilizar a explicabilidade dos resultados
(artigo 20, inciso V, do PrOJeto de Lei 2.338, de 2023)

Nesse contexto, é essencial buscar um paradigma no qual a transparéncia seja a prioridade, em
respeito aos direitos fundamentais dos consumidores. Eles devem estar cientes de que suas vidas
sao influenciadas por decisdes automatizadas, na medida do posswel a fim de garantir que essas
decisdes nao violem seus direitos ou prejudiquem sua vida cotidiana®

Outra consequéncia da IA generativa no consumo, decorrente da caracteristica opaca da tecnologia,
€ a pratica de perfilizagdo (em inglés: profiling), que “[...] corresponde a utilizagdo de dados pessoais
para categorizar preferéncias e interesses, usualmente com o intuito de obtencdo de alguma
vantagem.”

A perfilizacdo impacta o0s consumidores de trés maneiras distintas: discriminagéo,
desindividualizagdo e assimetria de informacdes. Essas consequéncias tornam o consumidor mais
vulneravel a praticas publicitarias, uma vez que o fornecedor tem acesso a informagfes que criam
um desequilibrio de poder entre as partes42. Essa situacédo é agravada pelo fato de que o fornecedor
tracou o perfil do consumidor (discriminacdo e desindividualizacéo), o que intensifica a sensacéo de
violacdo de direitos humanos, em especial a privacidade.

Ao utilizar aplicativos de midias sociais, por exemplo, as informagbes dos consumidores s&o
coletadas e utilizadas na criagdo do chamado “profile do consumidor”, permitindo praticas abusivas
de publicidade que constituem assédio ao consumidor®®. O consum|dor se torna alvo de diversas
ofertas de produtos por meio de varios canais, mclumdo telemarketing, mensagens telefonicas e
e-mails.

Destaca-se que a préatica de perfilizagdo de consumidores™, que permite a tomada de decisdes
automatizadas, conﬂgura tratamento de dados pessoais pela LGPD devido a sua capacidade de
identificar individuos™. Portanto, necessério o didlogo das fontes entre 0 CDC (LGL\1990\40) e a
LGPD, a fim de harmonizar a interpretacdo do sistema de protecdo dos consumidores.

Ao criar um perfil social de uma pessoa a partir de seus dados pessoais, ha trés obrigacbes que
devem ser cumpridas: a obrigacao informacional, que consiste em informar a existéncia do perfil e
garantir sua transparéncia; a obrigacé@o anti-discriminatéria, que proibe a utilizacdo de parametros de
raca, género e orientacdo religiosa na construcdo do perfil; e a obrigacdo dialégica, que requer o
engajamento em um processo de dialogo com as pessoas afetadas, explicando como a perfilizacdo
funciona, sua importancia para determinados fins e como as decisfes sdo tomadas”*

O contra-argumento da indistria da tecnologia € que a perfilizagdo na verdade se trata de
personalizacdo. Contudo, no capitalismo de vigilancia, a “personalizacdo” é uma estratégia
exploratéria que se utiliza das necessidades e insegurancas humanas para obter lucro. A busca por
previsdo comportamental individualizada visa garantir o suprimento contlnuo de lucros,
aproveitando-se da necessidade humana por reconhecimento, apoio e aprema(;ao

Logo, a perfilizagdo aumenta a vulnerabilidade do consumidor. Um dos principais motivos da
crescente vulnerabilidade técnica do consumidor é o tratamento dos dados pessoais e suas
possiveis utilizagbes, como decisfes automatizadas e perfilamento, realizadas por tecnologias
avangadas, como A generat|va e algoritmos opacos, que estdo presentes em quase todas as
plataformas contemporaneas

Além da perfilizacéo e suas implicagdes na privacidade, outro impacto da IA generativa no consumo

€ a discriminagéo algoritmica por geolocalizagdo, que se manifesta em duas praticas no ambito do
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consumo: geo-pricing e geo-blocking. A primeira consiste na diferenciacéo de precos de um mesmo
produto ou servi¢co levando em consideracdo a geolocaliza¢do do consumido4r, enquanto a segunda é
a manipulacao de disponibilidade de ofertas em razao da posicdo geografica °

Um exemplo dessa pratica ocorreu com a empresa Decolar.com, que foi multada em R$ 7,5 milhdes
pelo Departamento de Protecdo e Defesa do Consumidor (DPDC) do Ministério da Justica por
praticar geo-pricing e geo-blocking, mediante discriminacdo algoritmica com consumidores por conta

de etnia e localizag&o geogré\ﬁca5 .

Estudo conduzido pela Consumers International e pela Mozilla, com apoio do Instituto Brasileiro de
Direito do Consumidor — Idec®®, revelou que o aplicativo de encontros Tinder Plus estava praticando
geo-pricing em diversos paises do mundo, principalmente em relacdo a idade. O algoritmo de
precificacdo do aplicativo era influenciado por dados como geolocalizacdo, género e orientagédo
sexual, 0 que resultava em pregos personalizados, ocultos e discriminatorios.

Na sociedade da informac&o, onde o processamento e transmisséo de informagéo sdo as principais
fontes de produtividade e poder, combinado com o padrdo de hiperconsumo da sociedade
pés-moderna, a influéncia da IA generativa sobre o consumo parece ter como objetivo a limitacdo da
autonomia individual dos consumidores, em prol do lucro, visto que a autodeterminacdo representa
uma ameacga para as receitas no capitalismo de vigiléncia52.

Nesse sentido, é crucial a implementacdo de mecanismos regulatérios que garantam a protecdo dos
direitos humanos, a transparéncia e a explicabilidade das tecnologias de IA generativa, além da
proibicdo de praticas discriminatdrias. Embora a inteligéncia artificial ndo seja organica ou humana,
como visto, é imprescindivel que a tecnologia ndo comprometa a nossa humanidade.

5. Concluséao

Com base na contextualizagdo histérica do primeiro capitulo, concluimos que a IA é uma das
tecnologias que surgiram no contexto da sociedade da informacéo e que tem grande potencial para
impactar profundamente a forma como consumimos. Sob a perspectiva do consumo, a sociedade
passou da economia de producdo, ao capitalismo de consumo, culminando na atual era da
sociedade do hiperconsumo.

A |IA generativa é um dos pilares tecnol6gicos que tornam essa sociedade do hiperconsumo possivel,
e seu impacto no consumo deve ser analisado de forma critica e consciente, a fim de que os
desafios éticos impostos por essa tecnologia sejam devidamente abordados e, se necessério,
regulados.

Desse modo, a regulacéo da IA generativa é fundamental para garantir que sua aplicacdo seja ética
e responsavel. Embora essa tecnologia ofereca vantagens competitivas para empresas e possa
trazer beneficios sociais e ambientais, seu uso inadequado pode gerar riscos e violar direitos
humanos.

Isso porque a IA generativa tem um enorme potencial para transformar varios aspectos do cotidiano
humano, em particular no &mbito do consumo. No entanto, suas caracteristicas especificas, como
opacidade, complexidade, dependéncia de dados e comportamento autbnomo, apresentam desafios
gue precisam ser enfrentados.

Verificou-se que os principais impactos da IA generativa no consumo tem relacdo com a reducao da
autonomia do consumidor, por meio de préaticas como a perfilizacdo e a discriminacdo algoritmica.

Para protecdo dos consumidores perante o avanco da IA generativa, é fundamental que os padrdes
internacionais para garantia dos direitos fundamentais, exigéncia de transparéncia e explicabilidade,
além de proibicdo de praticas discriminatérias, sejam, acima de tudo, concretizados por meio de
instrumentos adequados.

Conclui-se que os impactos da IA generativa no consumo séo decorrentes da redugcédo da autonomia
do consumidor, que tem sua capacidade de decisdo diminuida em razdo de discriminacao,
desindividualizacéo e assimetria de informacdes.
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pessoa para distorcer substancialmente o seu comportamento de uma forma que cause ou seja
suscetivel de causar danos fisicos ou psicologicos a essa ou a outra pessoa; b)A colocacdo no
mercado, a colocacdo em servigo ou a utilizagdo de um sistema de IA que explore quaisquer
vulnerabilidades de um grupo especifico de pessoas associadas a sua idade ou deficiéncia fisica ou
mental, a fim de distorcer substancialmente o comportamento de uma pessoa pertencente a esse
grupo de uma forma que cause ou seja suscetivel de causar danos fisicos ou psicoldgicos a essa ou
a outra pessoa; c)A colocacdo no mercado, a colocacdo em servigco ou a utilizacdo de sistemas de 1A
por autoridades publicas ou em seu nome para efeitos de avaliacdo ou classificacdo da credibilidade
de pessoas singulares durante um certo periodo com base no seu comportamento social ou em
caracteristicas de personalidade ou pessoais, conhecidas ou previsiveis, em que a classificacao
social conduz a uma das seguintes situag@es ou a ambas: i)tratamento prejudicial ou desfavoravel de
certas pessoas singulares ou grupos inteiros das mesmas em contextos sociais néo relacionados
com 0s contextos nos quais os dados foram originalmente gerados ou recolhidos, ii) tratamento
prejudicial ou desfavoravel de certas pessoas singulares ou grupos inteiros das mesmas que é
injustificado e desproporcionado face ao seu comportamento social ou a gravidade do mesmo; d)A
utilizacdo de sistemas de identificacdo biométrica a distancia em ‘tempo real’ em espacgos acessiveis
ao publico para efeitos de manutengdo da ordem publica, salvo se essa utilizacéo for estritamente
necessaria para alcancar um dos seguintes objetivos: i)a investigagdo seletiva de potenciais vitimas
especificas de crimes, nomeadamente criancas desaparecidas, ii)a prevengdo de uma ameaca
especifica, substancial e iminente a vida ou a seguranca fisica de pessoas singulares ou de um
ataque terrorista, iii) a detecéo, localizagéo, identificagdo ou instauracdo de acdo penal relativamente
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a um infrator ou suspeito de uma infracdo penal referida no artigo 2°, n. 2, da Decisdo-Quadro
2002/584/JAl do Conselho 62 e punivel no Estado-Membro em causa com pena ou medida de
seguranca privativas de liberdade de duracdo méaxima néo inferior a trés anos e tal como definidas
pela legislacdo desse Estado-Membro. 2.A utilizacé@o de sistemas de identificagdo biométrica a
distancia «em tempo real» em espacos acessiveis ao publico para efeitos de manutengéo da ordem
publica que vise alcangar um dos objetivos referidos no n. 1, alinea d), deve ter em conta os
seguintes elementos: a)A natureza da situacdo que origina a possivel utilizacdo, em especial a
gravidade, a probabilidade e a magnitude dos prejuizos causados na auséncia da utilizagédo do
sistema; b) As consequéncias da utilizacdo do sistema para os direitos e as liberdades de todas as
pessoas afetadas, em especial a gravidade, a probabilidade e a magnitude dessas consequéncias.
Além disso, a utilizacdo de sistemas de identificacdo biométrica a distancia «em tempo real» em
espacos acessiveis ao publico para efeitos de manutencao da ordem publica que vise alcancar um
dos objetivos referidos no n. 1, alinea d), deve observar salvaguardas e condi¢cdes necessérias e
proporcionadas em relacéo a tal utilizacdo, nomeadamente no respeitante a limitacfes temporais,
geogréficas e das pessoas visadas. 3.No tocante ao n. 1, alinea d), e ao n. 2, cada utilizacéo
especifica de um sistema de identificacdo biométrica & distancia ‘em tempo real’ em espacgos
acessiveis ao publico para efeitos de manutencao da ordem publica esta sujeita a autorizacdo prévia
concedida por uma autoridade judiciaria ou por uma autoridade administrativa independente do
Estado-Membro no qual a utilizac&o tera lugar apds apresentacdo de um pedido fundamentado em
conformidade com as regras de execucédo previstas no direito nacional a que se refere o n. 4.
Contudo, numa situagéo de urgéncia devidamente justificada, a utilizacdo do sistema pode ser
iniciada sem uma autorizacao e esta pode ser solicitada apenas durante ou apos a utilizagdo. A
autoridade judiciaria ou administrativa competente apenas deve conceder a autorizagdo se
considerar, com base em dados objetivos ou indicios claros que lhe tenham sido apresentados, que
a utilizacdo do sistema de identificacdo biométrica a distancia ‘em tempo real’ em apreco é
necessdria e proporcionada para alcancar um dos objetivos especificados no n. 1, alinea d),
conforme identificado no pedido. Ao decidir sobre o pedido, a autoridade judicidria ou administrativa
competente tem em conta os elementos referidos no n. 2. 4.Um Estado-Membro pode decidir prever
a possibilidade de autorizar total ou parcialmente a utilizagdo de sistemas de identificacdo biométrica
a distancia «em tempo real» em espacos acessiveis ao publico para efeitos de manutencao da
ordem publica dentro dos limites e sob as condi¢8es enumeradas no n. 1, alinea d), e nos ns. 2 e 3.
Esse Estado-Membro estabelece na sua legislagcao nacional as regras pormenorizadas aplicaveis ao
pedido, & emissédo e ao exercicio das autorizacdes a que se refere o n° 3, bem como a supervisao
das mesmas. Essas regras especificam igualmente em relacdo a que objetivos enumerados no n. 1,
alinea d), incluindo quais das infrag6es penais referidas na subalinea iii) da mesma, as autoridades
competentes podem ser autorizadas a usar esses sistemas para efeitos de manuten¢éo da ordem
publica. [...]" (EUROPEAN COMMISSION. Proposal for a Regulation of The European Parliament
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