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proporcionou inegável incremento em diferentes setores da sociedade. Todavia, à medida que
sistemas dotados de IA se tornam mais complexos, suscitam questionamentos quanto aos possíveis
riscos que podem ocasionar. Diante desse cenário de incertezas, discute-se qual abordagem
regulatória seria mais adequada para regulá-los.
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most appropriate to regulate them.
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1. Introdução

A despeito das oportunidades que a IA possa promover, questiona-se quanto aos riscos que ela
poderá provocar à humanidade. Embora haja notáveis casos de sucesso de sua aplicação, em
outros, foram alvo de severas críticas, em razão de discriminações provocadas, enviesamento em
decisões e falta de transparência no processo decisório. Somado a isso, problematiza-se a utilização
de tal tecnologia para fins de manipulação de discurso, armas autônomas letais, reconhecimento
facial em espaços públicos e a vigilância estatal permanente por meio de sistemas de crédito social.

Em meio a esse cenário, são debatidas hipóteses quanto à necessidade de regulação da referida
tecnologia. Ainda, quando e qual a melhor alternativa a ser adotada.

Na vanguarda, a Comissão Europeia1, depois de dois anos de análise, publicou, em 2021, uma
proposta de regulação de IA de forma horizontal, a qual deverá ser discutida até o final de 2023 junto
ao Conselho da Europa e seu Parlamento. Ao longo da elaboração da proposta, a Comissão
Europeia realizou avaliação de impacto, a partir da qual diversas opções regulatórias com diferentes
graus de intervenção foram analisadas, considerando os impactos econômicos e socais e,
principalmente, os direitos fundamentais. A partir de tal análise, foi escolhida a opção regulatória que
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adotava uma abordagem baseada no risco de forma proporcional, a qual poderia ser complementada
por códigos de conduta para os sistemas de IA que não fossem classificados como de alto risco.2

Assim como ocorreu com o General Data Protection Regulation (GDPR) em 2018, acredita-se que a
proposta de regulamento europeu para a IA possa se tornar um padrão global.3

Na mesma esteira, no Brasil, foram submetidos Projetos de Lei com o objetivo de regular a temática,
sendo o de maior destaque o PL 21/2020 e seu substitutivo, o PL 2338/2023. Entre os diversos
debates acerca da regulação de IA, discute-se qual seria o modelo e a abordagem regulatória mais
adequada para tanto.

2. Riscos associados à sistemas dotados de IA

Os sistemas dotados de IA são capazes de realizar inferências e predições, todavia, tais decisões
não são imunes a erros.4 Em casos como o de acidentes provocados por veículos autônomos ou até
mesmo diagnósticos médicos por sistemas de IA, por exemplo, é muito provável que os indivíduos
envolvidos desejarão obter maiores informações acerca do processo decisório realizado.5 Como
mencionado anteriormente, sistemas de aprendizado profundo podem se revelar opacos, de modo a
dificultar explicações acerca de suas decisões, sendo usualmente denominados de “caixas-pretas”
(black boxes). Tal característica pode ser considerada problemática e consistir em um obstáculo para
eventual responsabilização nos casos em que tais sistemas causem danos6 e na consecução do
direito à revisão de decisões tomadas unicamente com base em tratamento automatizado de dados
pessoais, previsto no art. 20 da Lei 13.709, de 14 de agosto de 2018 (LGL\2018\7222) – Lei Geral de
Proteção de Dados (LGPD), assim como no art. 5º da Lei 12.414, de 09 de junho de 2011
(LGL\2011\1883) – Lei do Cadastro Positivo.

Como bem destacado por Isabela Ferrari, a problemática em torno de algoritmos que empregam
técnicas de machine learning não é facilmente solucionável considerando que dada a complexidade
de sua estrutura, mesmo que houvesse a exibição de código-fonte, para fins de explicação da
tomada de decisões automatizadas, por exemplo, é muito provável que não auxiliaria a compreensão
da forma que operam, uma vez que o “o referido código só expõe o método de aprendizado de
máquinas usado, e não a regra de decisão, que emerge automaticamente a partir dos dados
específicos sob análise.”7

Todavia, pesquisas têm sido realizadas no âmbito da área de Inteligência Explicável (Explainable
Artificial Intelligence – XAI), a fim de que sejam desenvolvidos sistemas de IA mais transparentes, e
consequentemente, mais explicáveis.8

Além da opacidade, outro risco associado aos sistemas de IA são vieses discriminatórios.
Frequentemente são noticiados casos em que algoritmos incorrem em tais decisões9-10. Tais vieses
podem se originar em diferentes estágios ao longo do desenvolvimento dos sistemas: no conjunto de
dados, na construção do próprio sistema ou na interpretação da decisão.11 Muitas vezes, os vieses
estão associados a uma baixa representatividade nos dados utilizados para treinamento do sistema
de IA12 ou a comportamentos e práticas discriminatórias presentes até então na sociedade,
refletindo, assim, vieses estruturais.13

Por sua vez, ao considerar o surgimento de uma IA Geral, Irving Good, em 1965, sinalizou para a
ameaça de riscos existenciais à humanidade, podendo ser essa a “última invenção que o ser
humano precisará fazer, contanto que a máquina seja dócil o suficiente para nos dizer como
mantê-la sobre controle”.14

Ainda que cientistas da computação, como Stuart Russell, acreditem que uma IA Geral possa existir
até o ano de 204515, é necessário que se reflita igualmente sobre eventuais riscos associados a esse
tipo de IA, dada a velocidade com que tais sistemas têm evoluído.16

No que tange à probabilidade de automação de empregos, a título de exemplo, no Brasil, segundo
pesquisa realizada17, estima-se que cerca de 58% dos empregos brasileiros podem desaparecer nos
próximos 10 ou 20 anos, em função da automação. Na mesma linha, pesquisa conduzida pelo
Instituto de Pesquisa e Economia Aplicada (IPEA) prevê que caso empresas optem por automatizar
as profissões com altas chances de automação, aproximadamente 30 milhões de empregos estariam
em risco até 2026.18
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Outro risco frequentemente associado à IA está relacionado com a mitigação da autodeterminação
humana, a partir da personalização de conteúdo, por meio de técnicas de manipulação indireta de
comportamento19 e a criação de “filtros de bolha”20.

De fato, diferentes riscos podem ser associados à utilização de IA. No âmbito individual, sinaliza-se
para riscos à direitos e garantias fundamentais, com destaque para vida, liberdade, igualdade,
segurança, e à proteção dos dados pessoais. Quanto ao último ponto, destaca-se, por exemplo, a
utilização de reconhecimento facial em espaços públicos 21 e sua utilização para fins de vigilância
social22 e discriminação.23

No âmbito coletivo, aponta-se para ameaças à segurança nacional, à estabilidade política, à
manipulação de áudios e vídeos (deepfake) e a ataques cibernéticos24.

A respeito do tema, o Parlamento Europeu elaborou relatório por meio do qual foram elencados
potenciais riscos em diferentes setores, como saúde, meio ambiente, política externa e mercado de
trabalho.25 O relatório destaca, por exemplo, que a utilização de sistemas de IA no diagnóstico de
doenças pode representar riscos para os pacientes, embora a IA já supere os diagnósticos dos
médicos em vários instâncias, como câncer de mama, o relatório considera que os atuais regimes de
responsabilidade não proporcionam segurança jurídica suficiente sobre quem seria o responsável em
caso de diagnóstico incorreto.26 Aponta-se, também, para o desenvolvimento de armas letais
autônomas, observando que esses tais armas já são utilizadas em conflitos militares e advertindo
que mesmo grupos armados não estatais poderão em breve equipar drones com software de IA para
navegação e reconhecimento facial reconhecimento e assim transformá-los em armas ofensivas
letais de baixo custo capazes de agir inteiramente sem supervisão humana.27

Relativamente aos riscos éticos relacionados aos sistemas de IA, em novembro de 2021, a Unesco
publicou a “Recomendação sobre a ética da Inteligência Artificial”. Entre os principais objetivos da
recomendação, estão o fornecimento de um marco universal de valores, princípios e ações para
orientar os Estados na formulação de suas legislações, políticas ou outros instrumentos relativos à
IA, em conformidade com o direito internacional, assim como a orientação de ações de indivíduos,
grupos, comunidades, instituições e empresas do setor privado para garantia da incorporação da
ética em todas as etapas do ciclo de vida dos sistemas de IA.28

Em relação à avaliação de impacto ético, a Recomendação sugere que governos adotem marcos
normativos que estabeleçam avaliações de impacto ético em sistemas de IA para previsão de
consequências, mitigação de riscos e consequências prejudiciais e estabelecimento de mecanismos
de supervisão que incluam auditabilidade, rastreabilidade e explicabilidade de algoritmos, incluindo a
revisão externa dos sistemas de IA.29

No que tange à mitigação desses riscos, uma das possíveis soluções a ser endereçada é a
regulação ex ante, haja vista a potencialidade de riscos existenciais à humanidade, como já
endereçado por diversos especialistas.30

Todavia, conforme mencionado, há diferentes vertentes e graus de autonomia que a IA possa
apresentar. Consequentemente, sistemas de IA são capazes de ensejar riscos sob diferentes
gradações. Nesse sentido, para que as regulações sejam realizadas de forma proporcional,
verifica-se a relevância de que elas incidam de forma distinta a depender do risco que tais sistemas
possam acarretar.

2.1. Gradação de riscos

A ideia de gradação de riscos está diretamente associada a uma abordagem baseada em riscos. Ou
seja, a partir da classificação deles, é possível que a regulação incida de forma distinta e
proporcional. Na proposta da Comissão Europeia há inclusive a aplicação de regimes diferenciados
de responsabilidade civil, por exemplo, conforme o risco que o sistema de IA possa provocar.

Conforme mencionado no item anterior, diferentes riscos podem ser associados a depender da
aplicação de IA. Uma vez que há certa dificuldade de se prever e avaliar todas as suas possíveis
utilizações, a OCDE, por exemplo, recomenda que os sistemas sejam agrupados em níveis de risco
31, em sintonia com o que foi adotado pela Comissão Europeia na proposta o EU AI Act32, que
classificou os riscos de sistemas de IA em: baixo risco, risco limitado alto risco e risco inaceitável.33
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Em 2019, a Comissão Alemã de Ética de Dados já propunha cinco níveis para classificação de riscos
causados por sistemas de IA. 34 Além disso, outras instituições como o Federation of European Risk
Management Associations (FERMA)35, a International Organization for Standardization (ISO), o
National Institute of Standards and Technology (NIST)36 e o Institute of Electrical and Electronics
Engineers (IEEE) têm desenvolvido documentos para avaliação e gerenciamento de risco de
sistemas de IA.37

De modo semelhante, a OCDE, em 2022, publicou um framework para a classificação de sistemas
de IA e definiu que entre os principais critérios para determinação do nível de risco que um sistema
de IA possa ocasionar, estão: a escala, ou seja, a gravidade dos impactos adversos; e o escopo, ou
seja, a amplitude de aplicação, como o número de indivíduos que são ou serão afetados e o grau de
escolha quanto a estar sujeito aos efeitos de um sistema de IA.38

Para a avaliação do risco do sistema de IA, a Avaliação de Impacto Algorítmico (AIA) pode ser uma
alternativa eficaz. Na elaboração da AIA, segundo documento produzido pela ECP, sugerem-se oito
etapas para condução da avaliação. Na primeira etapa, seria determinada a necessidade da
realização de uma AIA, a partir de questões como: o sistema de IA possui um alto nível de
autonomia? Há a utilização de dados pessoais sensíveis? O sistema de IA realiza tomada de
decisões que possam acarretar grave impacto a indivíduos?39

Por sua vez, na segunda etapa, o documento sugere que seja descrito o sistema de IA em si. Para
tanto, são sugeridas questões como: qual o objetivo do sistema? Qual a tecnologia utilizada para o
alcance do objetivo? Quais dados são utilizados no sistema? Quem está envolvido no
desenvolvimento do sistema?40

Na terceira etapa, o documento sugere que sejam descritos os benefícios que o sistema de IA possa
oferecer para a instituição em que será aplicado, para cada indivíduo e para sociedade em geral.41

Como quarta etapa, é sugerido que se reflita se o objetivo do sistema é justificável ética e
legalmente. Para tanto, questiona-se quais indivíduos estão envolvidos e/ou são afetados pelo
sistema de IA; os valores e interesses estão previstos em leis e regulamentos, isto é, são legítimos?
42

Na quinta etapa, avalia-se se o sistema é seguro e transparente. Nesse sentido, questiona-se quais
medidas foram adotadas para garantir a confiabilidade, segurança e transparência do sistema?43

Nas etapas posteriores são previstas considerações e avaliações, reunião de documentos e, ao final,
sugere-se que a avaliação seja revisada periodicamente.44

Ainda que diferentes instituições tenham produzido via autorregulação orientações quanto à Análise
de Impacto Algorítmico, entende-se que esse tema, juntamente com a gradação de riscos de
sistemas de IA possam ser abordadas por meio de regulação estatal ou heterorregulação, ou até
mesmo por meio da autorregulação regulada.

3. Abordagem regulatória baseada em riscos

A abordagem regulatória baseada em riscos (risk based approach) pode ser apontada como a mais
indicada para regulação de IA.45 Destaca-se que tal abordagem foi adotada na proposta de
regulação de IA pela Comissão Europeia. Em que pese o desenvolvimento de novas tecnologias
possa promover notáveis benefícios à sociedade em geral, ele é frequentemente associado a riscos
os quais não são passíveis muitas vezes de serem objetivamente estimados.46 Ulrich Beck já
sinalizava em 1992, que diferentemente das décadas anteriores, os riscos futuros seriam globais,
que poderiam se estender às próximas gerações e afetar a todos indistintamente,
independentemente de classe, cultura ou cidadania.47 Na mesma linha, Anthony Giddens defendia
que a sociedade do risco seria aquela em que se viveria em uma fronteira altamente tecnológica e
que absolutamente ninguém a compreenderia completamente, de modo a gerar uma diversidade de
futuros possíveis.48

Nesse sentido, a abordagem regulatória baseada em risco tornou-se popular nos últimos anos49,
sendo mais frequentemente discutida nos Estados Unidos, na Austrália, na Nova Zelândia e na
Europa Continental50 e comumente aplicada nos setores financeiro, de aviação, de segurança
alimentar e o de nanotecnologia.51

A adoção de uma abordagem baseada em riscos para
regulação da inteligência artificial

Página 4



A despeito das diferentes definições de risco na literatura,52 entre as mais recorrentes estão aquelas
que definem risco como uma combinação entre a probabilidade de um evento e suas consequências
53; a probabilidade de um dano físico devido a determinado processo tecnológico ou outro processo
54. Segundo a OCDE, risco pode ser considerado como a combinação da probabilidade de dano e da
potencial gravidade desse dano. Sob esse aspecto, a referida Organização recomenda que a
regulação deve considerar os riscos, ser proporcional a eles e somente vir a existir quando esses
forem de fato, significativos.55

Na mesma linha, a abordagem regulatória baseada em riscos (risk-based approach) preceitua que as
intervenções regulatórias devem se concentrar no controle das maiores ameaças potenciais para
atingir os objetivos regulatórios, por meio de avaliações ex ante de sua probabilidade e
consequências56, a fim de tornar a regulação mais eficaz e proporcional. Como destacado por Julia
Black, o foco da referida abordagem está nos riscos, e não em regras. Por essa razão, os
reguladores precisam inicialmente identificar quais são os riscos que precisam ser gerenciados e não
quais regras eles têm que aplicar57.

Assim, a referida abordagem surgiu como alternativa regulatória mais flexível58 em comparação a de
comando e controle59, para tornar os sistemas regulatórios mais eficientes, mais eficazes, mais
resilientes e responsivos em tempos de crise, e também mais capazes de se comunicar sobre seus
objetivos, capacidade e resultados.60 No Reino Unido, desde 200561, a regulação baseada em risco
tem sido apontada como um princípio central da agenda para “melhor regulação”, e assim
igualmente considerada pela OCDE e por muitos de seus estados membros.62 Na mesma linha, o
professor Cary Coglianese sustenta que “em um mundo onde riscos são onipresentes, complexos e
potencialmente extremamente onerosos, adotar uma abordagem baseada em riscos na regulação é
essencial”.63

Destaca-se que no ordenamento jurídico brasileiro, a referida abordagem pode ser observada, para
além do Direito Ambiental, em leis como: LGPD, Lei 12.965, de 23 de abril de 2014 (LGL\2014\3339)
(Marco Civil da Internet) e na Lei 8.078, de 11 de setembro de 1990 (LGL\1990\40) (Código de
Defesa do Consumidor).64

Insta salientar que uma ferramenta relevante para a gestão dos riscos é o Relatório de Análise de
Impacto Regulatório, que é o documento resultante da Análise de Impacto Regulatório (AIR). Na
análise dos riscos associados, analisa-se a relação causal entre os perigos e os efeitos que eles
podem apresentar para os atores envolvidos e a sociedade em conjunto; a probabilidade de
ocorrência (pesquisando dados históricos do fenômeno ou experiências internacionais sobre a
matéria) e a caracterização do risco, descrevendo a sua severidade e o dano que ele pode trazer ao
se materializar.65

No Brasil, por força do art. 6º da Lei 13.848, de 25 de junho de 2019 (LGL\2019\5137) (Nova Lei das
Agências Reguladoras) e do art. 5ºLei 13.874, de 20 de setembro de 2019 (LGL\2019\8262) (Lei da
Liberdade Econômica), há previsão para que as propostas de edição e de alteração de atos
normativos de interesse geral por órgão ou entidade da administração pública federal, incluídas as
autarquias e as fundações públicas, devem ser precedidas da realização de AIR.

Na mesma linha, a LGPD previu a edição do Relatório de Impacto à Proteção de Dados pessoais
(RIPD), o qual consiste em “documentação do controlador que contém a descrição dos processos de
tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de risco”.66

Reflete-se que tal ferramenta é de suma importância no desenvolvimento de sistemas de Inteligência
Artificial e deva ser igualmente endereçada a previsão de um “Relatório de Impacto Algorítmico”, à
semelhança daquele exigido pelo Governo do Canadá.67

Todavia a abordagem baseada em riscos para regulação de IA não é imune a críticas. Há quem
defenda68 que se deve adotar uma abordagem baseada em direitos (rights-based approach), por
meio de uma avaliação de impacto nos Direitos Humanos, de modo que o ônus da prova recaia
sobre a organização que deseja desenvolver ou implantar o sistema de IA.

A respeito do tema, em novembro de 2021, cerca de 114 (cento e quatorze) organizações da
sociedade civil editaram uma espécie de manifesto intitulado “An EU Artificial Intelligence Act for
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Fundamental Rights” 69, por meio do qual foram endereçadas recomendações ao Parlamento e ao
Conselho Europeu, entre as quais quanto à abordagem baseada em riscos. Segundo os autores, a
definição ex ante de categorias de risco não levaria em consideração que o nível de risco também
depende do contexto em que o sistema está inserido, de modo que não pode ser totalmente
determinado com antecedência. Outro ponto assinalado pelos signatários é que, diferentemente da
previsão de atualização para lista de sistemas de IA classificados como de alto risco, não houve igual
previsão para aqueles elencados como de riscos inaceitáveis (art. 5º do EU AI Act), tampouco aos de
baixo risco (art. 52 do EU AI Act). Nesse sentido, sustentam que a rigidez de tais aspectos vai de
encontro à relevância da IA, no que tange a sua capacidade de responder a desenvolvimentos
futuros e riscos emergentes para os Direitos Fundamentais.70 No sentido da proteção dos direitos
humanos, destaca-se a posição de Ana Frazão, apresentada ao longo do seminário internacional
organizado pela Comissão de Juristas responsável por subsidiar a elaboração de substitutivo sobre
Inteligência Artificial no Brasil:

“[...] há uma cerca preocupação de que essa abordagem possa ser muito formalista, muito
procedimental que, em alguns aspectos, ela desconsidere ou não trate suficientemente alguns
aspectos substantivos e que dizem respeito, realmente, à proteção dos direitos humanos, dos
direitos fundamentais envolvidos. Há, também, um certo receio de que isso acabe deixando as
empresas ainda com um grau de discricionariedade muito grande.”

Em contrapartida, defensores da abordagem baseada em riscos argumentam que ela viabiliza uma
regulação mais justa e proporcional e que possibilita o uso eficiente e efetivo dos limitados recursos
regulatórios.71

A despeito da sinalização de uma aparente dicotomia entre ambas as abordagens regulatórias, Ivar
Hartmann, em Audiência Pública realizada no Senado Federal, ressaltou que, diferentemente do
debate internacional, em que comumente são colocadas de forma antagônica, no Brasil não devem
ser assim tratadas considerando que já há previsão de direitos constitucionais nesse contexto, de
modo que qualquer escolha que renunciasse a direitos sequer poderia ser considerada.72 Sugeriu,
inclusive, que deva ser dosada a presença de característica e elementos de ambos os modelos.73

Na mesma linha, pesquisa realizada pela Ernst & Young Global Limited destaca que ambas as
abordagens não são necessariamente excludentes entre si, de modo que uma abordagem baseada
em riscos pode tratar de riscos à violação de direitos, assim como previsão constante na proposta do
EU AI Act, em que o risco de dano aos direitos fundamentais encontra-se entre os critérios para a
classificação de sistemas de alto risco.74

Segundo Paola Cantarini, a abordagem baseada em riscos ou “via risquificação” possui tanto um
aspecto individual quanto um coletivo e social dos direitos fundamentais, possuindo, assim, uma
múltipla dimensionalidade:

“Na abordagem via risquificação ocorre a reformatação jurídica a partir da ampliação da tutela
coletiva, a disseminação de instrumentos regulatórios ex ante e o uso intensivo de metodologias de
gestão de risco e calibragem entre riscos, inovações, aproximando-se de um processo de
“negociação coletiva”, trazendo semelhanças com o direito ambiental, como se percebe pela ideia de
poluição de dados, ou seja, quando há um vazamento de dados não se está afrontando apenas
direitos individuais do titular dos dados, mas muitas vezes valores democráticos, e o próprio Estado
Democrático de Direito. Tal abordagem possui aproximação com a característica essencial de todo e
qualquer direito fundamental, qual seja, sua múltipla dimensionalidade, ou seja, há um aspecto
individual mas também coletivo e social dos direitos fundamentais.”75

Ademais, Hartmann aduziu que considerando que o risco é inerente a tal tecnologia, poderia ser
problemático cogitar um sistema focado exclusivamente em direitos, e que em se tratando de uma
tecnologia que possui impactos em grupos da população, não seria aplicável o princípio da
precaução, sob pena da criação de restrições imprevisíveis e desproporcionais de direitos,
principalmente às empresas que desenvolvem e colocam no mercado tais aplicações.76

4. Conclusão

Conforme demonstrado, ainda que muito se discuta em âmbito internacional e até mesmo nacional
quanto a uma possível dicotomia entre abordagens regulatórias baseadas em direitos e baseadas

A adoção de uma abordagem baseada em riscos para
regulação da inteligência artificial

Página 6



em risco e que essas seriam naturalmente excludentes entre si, devendo optar-se por uma em
detrimento de outra, verifica-se que é possível que elas sejam conjugadas em um mesmo normativo.
O fato de um regulamento estabelecer obrigações de forma escalonada sob a lógica de riscos, sendo
mais brandas ou mais gravosas na medida em que os riscos são menores ou maiores não obsta que
simultaneamente sejam considerados impactos aos direitos fundamentais daqueles que farão uso de
tais sistemas de IA.

Tal premissa pôde ser observada tanto na proposta europeia quanto nas brasileiras, restando
corroborada tal tese uma vez que ambas as propostas são orientadas para o desenvolvimento de
benefícios aos seres humanos (human-centered-AI), acima de tudo.
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