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JUSTICA FEDERAL
EM PERNAMBUCO

Gerenciamento de Risco - Anadlise do Contexto

Processo de Trabalho

Atendimento ao Usuario DTI

Objetivo

Atender as demandas dos usuarios no que se
refere ao uso dos recursos de tecnologia da
informagdo e comunicagao, envolvendo desde
resolugdo de problemas de microinformatica,
manutencgao de equipamentos, sustentacao de
sistemas, duvidas e demandas relacionadas
com a disponibilidade e desempenho da
infraestrutura, com qualidade e de forma
tempestiva.

Gestor de Risco

Chefe da Secgdo de Suporte - Lucas Jesus

Partes Interessadas

Publico externo, magistrados, servidores,
estagiarios e prestadores de servigos da
Justica Federal da 5a regiao.

Partes Envolvidas

Diretor da DTI, Secao de Suporte, Segao de
Desenvolvimento, Secdo de Infraestrutura,
empresas contratadas, STIC do TRF5.

Normativos

Equipe competente e experiente para atendimento das
demandas de TIC.

Resolugao CJF 798/2022,
Portaria CJF 668/2022,
Resolugao Pleno TRF5 8/2018,
Portaria JFPE 31/2023

OPORTUNIDADES

Prestadores do servigo que realizam o atendimento de
primeiro conhecem a linguagem do negdcio.

Mdltiplos canais de atendimento ao usuario.

Prestadores de servigo com conhecimento sobre a
melhor estratégia para atendimento aos usuarios.

Facilidade da equipe interna na compreensdo da
criticidade e melhor forma de atendimento das
demandas dos usuarios.

Facilidade dos prestadores de servigo para a
compreensao da criticidade e melhor forma de
atendimento das demandas dos usuarios.

Disponibilidade orcamentaria.

Infraestrutura robusta, confiavel e atual.

Cultura de inovagdo e melhoria das solugdes de TIC.

Ambiente cordial com forte espirito de equipe.

Valorizagao das boas relagdes entre os membros da
equipe.

Recebimento de demandas relativas a problemas que
nado sdo de competéncia da TIC.

AMEACAS

Rotatividade de prestadores de servigos.

Baixa adesdo ao procedimento de abertura de
chamados diretamente no sistema.

Ampliagdo das ofertas de postos de trabalho de TIC em
empresas locais, empresas de outras estados e de
outros paises.

Rotatividade de servidores.

Fluxo de atendimento padrdo dos chamados do TRF5,
caréncia de previsibilidade sobre a resolugdo do
problema.

Grande volume de chamados do PJE.

Elaborado por:

Telmo Barros, Lucas Jesus, Abrado Bolonheze, Andrey
Sobrinho, Romulo Bezerra, Vinicius Andrade, Yuri
Galindo.

Data:

13/02/2023
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Processo:

S JFPE

Atividades Realizadas para Elaboragdo do Plano de Tratamento de Riscos

JUSTICA FEDERAL
EM PERNAMBUCO

Atendimento ao Usuario DTI

Gestor de Risco:

Chefe da Segdo de Suporte - Lucas Jesus

. OFICINAS
Participantes
13/02/2023 14/02/2023 15/02/2023 16/02/2023 23/03/2023 Frequéncia

Abrado Rafael Bolonheze Presente Ausente Presente Presente Presente 80%
Ana Lucia Siqueira de Medeiros Ausente Presente Presente Presente Presente 80%
Andrey Nunes Sobrinho Presente Presente Presente Presente Presente 100%
Lucas Alves de Jesus Presente Presente Presente Presente Presente 100%
Romulo Jose Coelho Bezerra Presente Presente Presente Presente Presente 100%
Telmo Araujo da Rocha Barros Presente Presente Presente Presente Presente 100%
Vinicius Braga de Andrade Presente Presente Presente Presente Presente 100%
Yuri Galindo Presente Presente Presente Presente Ausente 80%
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J - J F P E JUSTICA FEDERAL
§ EM PERNAMBUCO

Identificacdo - Analise - Avaliacao e Controles

Atendimento ao Usuario DTI

Atender as demandas dos usuarios no que se refere ao uso dos recursos de tecnologia da
informagdo e comunicacdo, envolvendo desde resolugdo de problemas de microinformatica,
manutencdo de equipamentos, sustentacao de sistemas, duvidas e demandas relacionadas
com a disponibilidade e desempenho da infraestrutura, com qualidade e de forma

ID EVENTO DE RISCO P I NR CLASSIFICA(;;\O
1 Chamado perdido. 2 4 8 MEDIO
CAUSAS

CS-01 [Resisténcia cultural dos usuarios em abrir os chamados diretamente no Sistema CAU.

CS-06 |Grande demanda para o técnico, pode gerar o esquecimento do registro do chamado.

CS-07 |Usuério faz a solicitagdo no momento em que o técnico de campo esta realizando outro atendimento.

CS-08 [Uso de grupo do WhatsApp é passivel de uma eventual ndo visualizagdo de algum chamado.

€S-09 Comunicagdo do chamado por meio do WhatsApp pessoal do servidor, que pode estar de férias, licenga ou indisponivel por qualquer outro
motivo.

CONSEQUENCIAS

CQ-01 |Insatisfagdo do usuario.

CQ-02 [Eventual dano a imagem da DTI.

CQ-03 |Prejuizo ao desempenho das atividades do usuario.

TRATAMENTO DO RISCO RESPONSAVEL TIPO PRAZO

Fazer campanhas de sensibilizagdo junto aos servidores para fomentar o uso do

CT-05 Teams e Sistema CAU, de modo a melhorar a agilidade na resolugdo do Supervisio de Suporte C A partir de
problema, bem como o registro do chamado e das agGes realizadas para a sua P P 02/05/2023
finalizagdo.
Manter o controle: Diariamente um servidor da DTI verifica os chamados feitos no

CT-08 amt?u_ente Teams e Eonfere se o te_cnlco contratgdo fez alguma interagdo cpm o~ Superviso de Suporte C Desde sempre
usuario, caso isto ndo tenha ocorrido, o Supervisor de Suporte reporta a situagdo
para o supervisor do 1o nivel.
Manter o controle: Registro de chamados pelo WhatsApp estd restrito a dois

CT-09 |grupos: Magistrados e Diretores de Vara Federal, este Ultimo grupo estd em fase | Supervisdo de Suporte C Desde sempre
avangada de migragdo para o Teams.
Formalizar a orientacdo junto aos técnicos de 1o nivel para que as interagbes dos

CT-10 |usuérios pelo Teams tenham sempre registro do nimero do respectivo chamado Supervisdo de Suporte P Até 15/03/2023

no Sistema CAU.

RISCO RESIDUAL EFICACIA CONTROLES

Estimativa do nivel de risco apds a implementagdo das agbes de tratamento de

X MED 0,6
risco:

NR RESIDUAL

4,8

CLASSIFICAGAO
FUTURA

BAIXO
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’ — F P E JUSTICA FEDERAL
| EM PERNAMBUCO

Identificacdo - Analise - Avaliacao e Controles

Atendimento ao Usuario DTI

Atender as demandas dos usuarios no que se refere ao uso dos recursos de tecnologia da

informagdo e comunicacdo, envolvendo desde resolugdo de problemas de microinformatica,

manutencdo de equipamentos, sustentacao de sistemas, duvidas e demandas relacionadas
com a disponibilidade e desempenho da infraestrutura, com qualidade e de forma

ID EVENTO DE RISCO P I NR CLASSIFICACI'\O
2 Fechamento de chamados sem a devida solugao. 1 3 3 MUITO BAIXO
CAUSAS

CS-01 |Resisténcia cultural dos usudrios em abrir os chamados diretamente no Sistema CAU.

CS-02 |Falta de padronizagdo quanto a forma e o registro das acdes realizadas para resolver o chamado.

CS-04 [Técnico resolve o problema sem o acompanhamento do usuario.

Falha na compreensdo do real problema do usuario, seja por deficiéncia na comunicacdo do problema, seja por dificuldade de entendimento

C5-10 |44 que foi reportado.

CS-11 |Ma fé do técnico.

CS-12 |Caréncia de capacitagdo do técnico para resolver o problema.

CONSEQUENCIAS
CQ-01 |Insatisfagdo do usuario.
CQ-02 |Eventual dano a imagem da DTI.
CQ-03 |Prejuizo ao desempenho das atividades do usuario.
TRATAMENTO DO RISCO RESPONSAVEL TIPO PRAZO

Manter o controle: Monitoramento das eventuais reclamagées dos usuarios, que se
CT-11 [comunicam com o Supervisor de Suporte. Identificagdo das causas das Supervisdo de Suporte Cc Desde sempre
reclamagbes e atuagdo na causa raiz.

Manter o controle: O contrato de 1o nivel prevé a exigéncia de algumas
CT-12 |certificacGes e a realizacdo de um treinamento inicial para o pleno exercicio da Supervisdo de Suporte C Desde sempre
atividade.

Manter o controle: Quando ha uma implantacdo de nova solugdo de TIC o repasse
CT-13 |de conhecimento por meio de reunides presenciais e também por grupo especifico | Supervisdo de Suporte C Desde sempre
no Teams. Dessa forma, ocorre a troca de informagdes e experiéncias.

Manter o controle: técnico de 1o nivel se reporta aos técnicos que possuem

CT-14 |conhecimento especifico para encontrar a solugdo adequada para a demanda do Supervisdo de Suporte C Desde sempre
usuario.
RISCO RESIDUAL EFICACIA CONTROLES NR RESIDUAL CLAS:LITFJ::(;RO
Estimativa do nivel de risco apds a implementacio das acdes de tratamento de MED 06 1.8 MUITO
risco: ! r BAIXO
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’ — F P E JUSTICA FEDERAL
| EM PERNAMBUCO

Identificacdo - Analise - Avaliacao e Controles

Atendimento ao Usuario DTI

Atender as demandas dos usuarios no que se refere ao uso dos recursos de tecnologia da

informagdo e comunicacdo, envolvendo desde resolugdo de problemas de microinformatica,

manutencdo de equipamentos, sustentacao de sistemas, duvidas e demandas relacionadas
com a disponibilidade e desempenho da infraestrutura, com qualidade e de forma

ID EVENTO DE RISCO P I NR CLASSIFICA(;I'-'\O
3 Atribuicdo de prioridade equivocada. 3 4 12 ALTO
CAUSAS

Falha na compreensdo do real problema do usuario, seja por deficiéncia na comunicacdo do problema, seja por dificuldade de entendimento

C5-10 |44 que foi reportado.

CS-13 [Caréncia de conhecimento técnico sobre o problema.

CS-14 |Critérios de priorizacdo ndo estdo formalmente definidos.

CS-15 |Intimidag&o do usuario.

CONSEQUENCIAS

CQ-04 |Eventual prejuizo para o atendimento de outros chamados mais importantes.

CQ-01 |Insatisfagdo do usuario.

CQ-02 [Eventual dano a imagem da DTI.

TRATAMENTO DO RISCO RESPONSAVEL TIPO PRAZO
CT-01 [Instituir formalmente critérios para nortear a priorizacdo dos chamados. Supervisdo de Suporte P 28/4/2023
CT-02 |Implementar a WIKI técnicos de 1o nivel Analista de P 28/4/2023
P ar a para os icos o nivel. Infraestrutura
CT-03 Manter o controle: Mon|~toramento dos chamados em atendimento. Verificagao por Supervisdo de Suporte c Desde sempre
amostragem da resolugao dos chamados.
Adotar a pratica de registrar um novo chamado referenciando aquele que foi
CT-04 (fechado cuja solugdo ndo foi satisfatdria, atribuir prioridade alta para este novo Supervisdo de Suporte P 7/3/2023
chamado .
RISCO RESIDUAL EFICACIA CONTROLES  NRRESIDUAL (oo TITACAO
Eziig?ativa do nivel de risco apés a implementagdo das agdes de tratamento de MED 0,6 7,2 BAIXO
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‘ — F P E JUSTICA FEDERAL
| EM PERNAMBUCO

Identificacdo - Analise - Avaliacao e Controles

Atendimento ao Usuario DTI

Atender as demandas dos usuarios no que se refere ao uso dos recursos de tecnologia da
informagdo e comunicacdo, envolvendo desde resolugdo de problemas de microinformatica,
manutencdo de equipamentos, sustentacao de sistemas, duvidas e demandas relacionadas
com a disponibilidade e desempenho da infraestrutura, com qualidade e de forma

ID

CS-13

EVENTO DE RISCO
Classificacao equivocada.

CAUSAS

Caréncia de conhecimento técnico sobre o problema.

CLASSIFICAGAO

MUITO BAIXO

CSs-16

Falta de uma base de conhecimento.

Cs-17

Pouca experiéncia do técnico

Cs-18

Falhas de comunicagdo entre as equipes.

Cs-27

Usudrio nem sempre repassa as informagoes sobre o problema com clareza.

€Q-01

CONSEQUENCIAS

Insatisfagdo do usuario.

CQ-02

Eventual dano a imagem da DTI.

CQ-03

Prejuizo ao desempenho das atividades do usuario.

CQ-05

Atraso na resolugdo do problema.

CT-06

TRATAMENTO DO RISCO

Manter o controle: Alto nivel de interacdo entre as equipes, facilitada pela fato de
que todas as equipes de 20 nivel trabalham numa grande sala.

RESPONSAVEL

DTI

TIPO

PRAZO

Desde sempre

RISCO RESIDUAL

Estimativa do nivel de risco apds a implementacdo das agbes de tratamento de
risco:

EFICACIA CONTROLES

MED 0,6

NR RESIDUAL

1,2

CLASSIFICAGAO
FUTURA

MUITO
BAIXO
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’ — F P E JUSTICA FEDERAL
| EM PERNAMBUCO

Identificacdo - Analise - Avaliacao e Controles

Atendimento ao Usuario DTI

Atender as demandas dos usuarios no que se refere ao uso dos recursos de tecnologia da

informagdo e comunicacdo, envolvendo desde resolugdo de problemas de microinformatica,

manutencdo de equipamentos, sustentacao de sistemas, duvidas e demandas relacionadas
com a disponibilidade e desempenho da infraestrutura, com qualidade e de forma

ID EVENTO DE RISCO P I NR CLASSIFICACI'-'\O
5 Implementacgdo de solucdo inadequada. 2 3 6 BAIXO
CAUSAS

CS-03 |Registro da demanda incompleto ou pouco preciso.

CS-04 |Técnico resolve o problema sem o acompanhamento do usuario.

CS-13 [Caréncia de conhecimento técnico sobre o problema.

CS-17 |Pouca experiéncia do técnico

Impossibilidade de fornecer a solugdo adequada devido a restricdes como a impossibilidade de alterar sistemas de terceiros, descontinuidade

CS-19 14e produtos.

CS-20 |Rotatividade dos terceirizados, em especial daqueles envolvidos com o desenvolvimento dos sistemas.

CS-21 |Descontinuidade de servigos em virtude da saida de técnicos de campo, nos casos em que a subsecgdo tem apenas um técnico local.

CS-22 |Caréncia de acgdes relacionadas com a gestdo do conhecimento.

CONSEQUENCIAS
CQ-01 |Insatisfagdo do usuario.
CQ-02 |Eventual dano a imagem da DTI.
CQ-03 |Prejuizo ao desempenho das atividades do usuario.
TRATAMENTO DO RISCO RESPONSAVEL TIPO PRAZO
Manter o controle: Alto nivel de interacdo entre as equipes, facilitada pela fato de
CT-06 que todas as equipes de 20 nivel trabalham numa grande sala. bTI c Desde sempre
CT-02 |Implementar a WIKI técnicos de 1o nivel Analista de P 28/4/2023
P ar a para os icos o nivel. Infraestrutura
RISCO RESIDUAL EFICACIA CONTROLES NR RESIDUAL CLASFSUI:JEQCAO
Estimativa do nivel de risco apds a implementacdo das agbes de tratamento de MED 06 36 MUITO
risco: ' 4 BAIXO
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Identificacdo - Analise - Avaliacao e Controles

Atendimento ao Usuario DTI

Atender as demandas dos usuarios no que se refere ao uso dos recursos de tecnologia da
informagdo e comunicacdo, envolvendo desde resolugdo de problemas de microinformatica,
manutencdo de equipamentos, sustentacao de sistemas, duvidas e demandas relacionadas
com a disponibilidade e desempenho da infraestrutura, com qualidade e de forma

ID EVENTO DE RISCO P I NR CLASSIFICA(;I'-'\O
6 Quebra de sigilo dos dados dos usuarios. 1 5 5 BAIXO
CAUSAS
CS-11 [Ma fé do técnico.
CS-23 [Desconhecimento por parte do técnico acerca LGPD.
CS-24 |Auséncia de diretrizes e politicas.
CS-25 |Curiosidade.
CS-26 |Cultura vigente da hiperexposigdo, interesse em venda de informagao.
CONSEQUENCIAS
CQ-06 |Descumprimento da LGPD.
CQ-02 |Eventual dano a imagem da DTI.
CQ-07 |Gerar danos morais para o usuario.
CQ-08 |Assédio por pessoas interessadas para "sumir" com processos.
CQ-09 |Instauracdo de processo administrativo e/ou criminal.
TRATAMENTO DO RISCO RESPONSAVEL TIPO PRAZO
Crots [tarter o conte: Todes o ténices prestadore de s assinam 0 Temo 66| g e dosupore | ¢ | peste sempre
CT-17 Lzlzlir;ﬁ;gtz;:las :iigii)?:stgggoszgéﬁéﬁgoTae?:sat(ijtausiggil.a Consultoria, ja contratada | Grupo di(;r;analho da P 15/12/2023
RISCO RESIDUAL EFICACIA CONTROLES NR RESIDUAL CLASFSUI:JE“:Cio
E_stimativa do nivel de risco apds a implementagdo das acGes de tratamento de MED 06 3 MUITO
risco: ! BAIXO
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| EM PERNAMBUCO

Identificacdo - Analise - Avaliacao e Controles

Atendimento ao Usuario DTI

Atender as demandas dos usuarios no que se refere ao uso dos recursos de tecnologia da
informagdo e comunicacdo, envolvendo desde resolugdo de problemas de microinformatica,
manutencdo de equipamentos, sustentacao de sistemas, duvidas e demandas relacionadas
com a disponibilidade e desempenho da infraestrutura, com qualidade e de forma

ID EVENTO DE RISCO P I NR CLASSIFICA(;;\O
7 Chamado ficar no limbo 3 2 6 BAIXO
CAUSAS
CS-28 |Desidia/Esquecimento.
CS-29 [Falha de monitoramento.
CS-30 |Ocorréncia de incidente que gera um aumento muito grande no volume de chamados.
CONSEQUENCIAS
CQ-01 |Insatisfagdo do usuario.
CQ-02 [Eventual dano a imagem da DTI.
CQ-03 |Prejuizo ao desempenho das atividades do usuario.
TRATAMENTO DO RISCO RESPONSAVEL TIPO PRAZO
Manter controle: Semanalmente o técnico supervisor de drea verifica se ha
CT-07 [chamados abertos e ndo atendidos. Obedecendo critérios com relagdo ao perfil do | Supervisdo de Suporte C Desde sempre
usuario e pela criticidade da area afetada.
Manter o controle: Diariamente um servidor da DTI verifica os chamados feitos no
CT-08 ambiente Teams e confere se o técnico contratado fez alguma interagdo com o Supervisdo de Suporte C Desde sempre

usuario, caso isto ndo tenha ocorrido, o Supervisor de Suporte reporta a situagdo
para o supervisor do 10 nivel.

RISCO RESIDUAL

Estimativa do nivel de risco apds a implementacdo das agbes de tratamento de
risco:

EFICACIA CONTROLES

MED 0,6

NR RESIDUAL

3,6

CLASSIFICAGAO
FUTURA

MUITO
BAIXO
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4 JFPE

Quadro Resumo dos Riscos

Atendimento ao Usuario DTI

Atender as demandas dos usuarios no que se refere ao uso dos recursos de tecnologia da informagdo e comunicacdo, envolvendo desde resolugdo de
problemas de microinformdtica, manutengdo de equipamentos, sustentagdo de sistemas, dividas e demandas relacionadas com a disponibilidade e
desempenho da infraestrutura, com qualidade e de forma tempestiva.

Chefe da Segédo de Suporte - Lucas Jesus

D EVENTO DE RISCO P I NR CLASSIFICACAO Controles NR [Estimativa
Residual Risco Residual
1 Chamado perdido. 2 4 8 MEDIO CT-05 4,8 BAIXO
! " MUITO
2 Fechamento de chamados sem a devida solugdo. 1 3 3  MUITO BAIXO CT-11 1,8
BAIXO
I . . CT-01 CT-02
3 Atribuicdo de prioridade equivocada. 3 4 12 ALTO CT-03 CT-04 7,2 BAIXO
T ) MUITO
4 Classificagao e ocada. 1 2 2 CT-06 1,2
ificacdo equivi MUITO BAIXO BAIXO
< s MUITO
5 Implementacdo de solugao inadequada. 2 3 6 CT-06 CT-02 3,6
p G c q BAIXO BAIXO
. iy CT-15 CT-16 MUITO
6 bra d lo dos dados d . 1 5 5 3
Quebra de sigilo dos dados dos usudarios BAIXO CT-17 BAIXO
) ) MUITO
7 Ch do fi limb 3 2 6 CT-07 CT-08 3,6
amado ficar no limbo BAIXO BAIXO




ID-CAUSA

Cs-01

CS-02

CS-03

CS-04

CS-05

CS-06

Cs-07

CS-08

CS-09

CS-10

Cs-11

CS-12

CS-13

Cs-14

CS-15

’ — F P E JUSTICA FEDERAL
| EM PERNAMBUCO

Apéndice 2 - Relacao das Possiveis Causas dos Riscos

DESCRIGCAO DA CAUSA
Resisténcia cultural dos usudrios em abrir os chamados diretamente no Sistema CAU.
Falta de padronizagdo quanto a forma e o registro das acOes realizadas para resolver o chamado.
Registro da demanda incompleto ou pouco preciso.
Técnico resolve o problema sem o acompanhamento do usuario.
CAU solucdo de codigo aberto que ndo possibilita aprimoramentos.
Grande demanda para o técnico, pode gerar o esquecimento do registro do chamado.
Usuario faz a solicitagdo no momento em que o técnico de campo esta realizando outro atendimento.

Uso de grupo do WhatsApp é passivel de uma eventual ndo visualizacdo de algum chamado.

Comunicagao do chamado por meio do WhatsApp pessoal do servidor, que pode estar de férias,
licenca ou indisponivel por qualquer outro motivo.

Falha na compreensdo do real problema do usuario, seja por deficiéncia na comunicagao do
problema, seja por dificuldade de entendimento do que foi reportado.

Ma fé do técnico.

Caréncia de capacitacdo do técnico para resolver o problema.
Caréncia de conhecimento técnico sobre o problema.
Critérios de priorizagdo ndo estdo formalmente definidos.

Intimidacdo do usuario.
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ID-CAUSA

CS-16

CS-17

CS-18

CSs-19

CS-20

Cs-21

Cs-22

CS-23

CS-24

CS-25

CS-26

Cs-27

CS-28

CSs-29

CS-30

’ — F P E JUSTICA FEDERAL
| EM PERNAMBUCO

Apéndice 2 - Relacao das Possiveis Causas dos Riscos

DESCRIGCAO DA CAUSA
Falta de uma base de conhecimento.
Pouca experiéncia do técnico

Falhas de comunicacdo entre as equipes.

Impossibilidade de fornecer a solugdo adequada devido a restricdes como a impossibilidade de
alterar sistemas de terceiros, descontinuidade de produtos.

Rotatividade dos terceirizados, em especial daqueles envolvidos com o desenvolvimento dos
sistemas.

Descontinuidade de servicos em virtude da saida de técnicos de campo, nos casos em que a
subsecdo tem apenas um técnico local.

Caréncia de agles relacionadas com a gestdo do conhecimento.
Desconhecimento por parte do técnico acerca LGPD.

Auséncia de diretrizes e politicas.

Curiosidade.

Cultura vigente da hiperexposicao, interesse em venda de informacao.
Usuario nem sempre repassa as informacgoes sobre o problema com clareza.
Desidia/Esquecimento.

Falha de monitoramento.

Ocorréncia de incidente que gera um aumento muito grande no volume de chamados.
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Apéndice 3 - Relacao das Possiveis Consequéncias dos Riscos

CONSEQUENCIA DESCRIGCAO DA CONSEQUENCIA
CQ-01 Insatisfacdo do usuario.
CQ-02 Eventual dano a imagem da DTI.
CQ-03 Prejuizo ao desempenho das atividades do usuario.
CQ-04 Eventual prejuizo para o atendimento de outros chamados mais importantes.
CQ-05 Atraso na resolugdo do problema.
CQ-06 Descumprimento da LGPD.
CQ-07 Gerar danos morais para o usuario.
CQ-08 Assédio por pessoas interessadas para "sumir" com processos.
CQ-09 Instauracao de processo administrativo e/ou criminal.
CQ-10
CQ-11

CQ-12



4 JFPE

JUSTICA FEDERAL
EM PERNAMBUCO

Apéndice 4 - Relacao dos Controles Propostos para os Riscos

ID- ~ UNIDADE
CONTROLE DESCRICAO DO CONTROLE RESPONSAVEL TIPO PRAZO
- L Supervisdo de
CT-01 Instituir formalmente critérios para nortear a priorizagao dos chamados. pSuporte P 28/04/2023
o , Analista de
CT-02 Implementar a WIKI para os técnicos de 10 nivel. P 28/04/2023
Infraestrutura
Manter o controle: Monitoramento dos chamados em atendimento. Supervisdo de
CT-03 e ~ C Desde sempre
Verificagdo por amostragem da resolugao dos chamados. Suporte
Adotar a pratica de registrar um novo chamado referenciando aquele que Supervisio de
CT-04 foi fechado cuja solucdo ndo foi satisfatoéria, atribuir prioridade alta para pS t P 07/03/2023
este novo chamado . uporte
Fazer campanhas de sensibilizagdo junto aos servidores para fomentar o
CT-05 uso do Teams e Sistema CAU, de modo a melhorar a agilidade na Supervisdo de C A partir de
resolugdo do problema, bem como o registro do chamado e das agoes Suporte 02/05/2023
realizadas para a sua finalizagdo.
Manter o controle: Alto nivel de interacdo entre as equipes, facilitada
CT-06 pela fato de que todas as equipes de 20 nivel trabalham numa grande DTI C Desde sempre
sala.
Manter controle: Semanalmente o técnico supervisor de area verifica se Supervisio de
CT-07 ha chamados abertos e n&do atendidos. Obedecendo critérios com relagdo S C  Desde sempre
. L. e . uporte
ao perfil do usuario e pela criticidade da area afetada.
Manter o controle: Diariamente um servidor da DTI verifica os
CT-08 chamadc_>s felto§ no amblente' Teams e.confeNre se o tecnico contratado fez ~ Supervisao de C Desde sempre
alguma interagdo com o usuario, caso isto ndo tenha ocorrido, o Suporte
Supervisor de Suporte reporta a situagdo para o supervisor do 10 nivel.
Manter o controle: Registro de chamados pelo WhatsApp esta restrito a s -
. ;i ; i upervisao de
CT-09 dois grupos: Magistrados e Diretores de Vara Federal, este ultimo grupo Suporte C Desde sempre
estd em fase avancada de migragdo para o Teams.
Formalizar a orientagdo junto aos técnicos de 1o nivel para que as Supervisio de
CT-10  interagdes dos usuarios pelo Teams tenham sempre registro do ndmero do P Até 15/03/2023
- ) Suporte
respectivo chamado no Sistema CAU.
Manter o controle: Monitoramento das eventuais reclamagdes dos s
. - ) e Supervisao de
CT-11 usuarios, que se comunicam com o Supervisor de Suporte. Identificagao Suporte C Desde sempre
das causas das reclamagdes e atuagdo na causa raiz.
Manter o controle: O contrato de 1o nivel prevé a exigéncia de algumas o
e o - o Supervisédo de
CT-12 certificagbes e a realizagdo de um treinamento inicial para o pleno C Desde sempre
.. L Suporte
exercicio da atividade.
Manter o controle: Quando hd uma implantacdo de nova solugdo de TIC
. o repasse de conhecimento por meio de reunies presenciais e também Supervisdo de
cT-13 por grupo especifico no Teams. Dessa forma, ocorre a troca de Suporte c Desde sempre
informagdes e experiéncias.
Manter o controle: técnico de 1o nivel se reporta aos técnicos que S i
) rer ~ upervisao de
CT-14 possuem conhecimento especifico para encontrar a solugao adequada para Suporte C Desde sempre
a demanda do usuario.
CT-15 Manter o controle: Todos os técnicos prestadores de servigo assinam o Supervisdo de C Desde sempre
Termo de Confidencialidade, conforme definido em contrato. Suporte p
CT-16 Manter o controle: Os técnicos utilizam um login especifico quanto ha Supervisdo de C Desde 2021

necessidade de atuagdo como administrador da maquina.

Suporte
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Apéndice 4 - Relacao dos Controles Propostos para os Riscos

ID- ~ UNIDADE
CONTROLE DESCRICAO DO CONTROLE RESPONSAVEL TIPO PRAZO
. ~ s Grupo de
CT-17 Implementar as medidas que.serao recgmendadas peIa_ Co_nsglt~or|a, ja Trabalho da p 15/12/2023
contratada pela JFPE, para a implantagao da LGPD na instituigdo. LGPD
CT-18
CT-19
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